Was ist eine IP-Adresse?

Das Internet hat sich in den letzten ein, zwei Jahrzehnten zu einem GuBerst
wichtigen Medium entwickelt.

Damit das immens wachsende Nefzwerk von Rechnern und anderen
vernefzten Gertiten auch weiterhin méglichst stérungsarm funktionieren
kann bedarf es einer iibergeordneten Strukturierung der Vernetzung.

Einen bedeutsamen Anteil an dieser Struktur hat das so genannte ,Infernet
Protocol” (IP). Damit einzelne Teilnehmer des Netzwerkes , Infernet”
miteinander kommunizieren und Daten austauschen kénnen, bendtigt jeder
Benutzer eine eindeutige Adresse, die so genannte IP-Adresse.

Ahnlich der Postanschrift auf einem Briefumschlag werden Datenpakete mit
einer IP-Adresse versehen, die den Empfénger eindeutig identifiziert.
Aufgrund dieser Adresse kénnen die ,Poststellen”, die Router, entscheiden,
in welche Richtung das Paket weiter ,transportiert” werden soll. Im
Gegensatz zu Postadressen sind IP-Adressen nicht an einen bestimmten Ort
gebunden.

Weil es zunehmend mehr Geréte und
Rechner gibt, die an das Internet
angeschlossen werden, missen nun die
Regeln fir die IP-Adressen erweitert bzw.
gedndert werden.

Der neve Standard hierfir nennt sich ,IPvé“.

Der alte Standard IPv4 bietet einen Adressraum von etwas Gber vier
Milliarden IP-Adressen, mit denen Computer und andere Geréte
angesprochen werden kénnen. In den Anfangstagen des Internets, als es nur
wenige Rechner gab, die eine IP-Adresse brauchten, galt dies als weit mehr
als ausreichend. Aufgrund des unvorhergesehenen Wachstums des Infernets
herrscht heute Adressenknappheit. Durch die Einfihrung von IPv6 wird der
Adressraum auf unvorstellbare 340 Sexillionen (= 3,4-1038) Adressen
vergrofiert

Damit wird es méglich, in Zukunft fast beliebig vielen
Gebrauchsgegenstiinden unseres Lebens eine eigene Kennzeichnung, eine
dauerhaft gleiche IP-Adresse zuzuordnen. Lampen, Uhren, Kihlschréinke,
Spielzeuge, Autos, einfache Telefone genau so wie Smariphones, MP3-
Player und fast jedes andere technische Kleingerét ldsst sich in Zukunft mit
dem Infernet vernetzen, dem so genannten ,Infernet der Dinge” (engl.
JInternet of things”).

Aufgrund der bei vielen Gerditen selbst im ,Stand-by-Betrieb” anfallenden
und gespeicherten Daten lassen sich umfangreiche Bewegungsprofile,
Verhaltensmuster und Nutzerverhalten erstellen.

Eine Vorratsdatenspeicherung aller IP-Adressen muss deswegen besonders
sorgflfig betrachtet und bewertet werden.
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Position des AK Vorrat

Unsere Position zur IP-Vorratsdatenspeicherung ist:

1. Internet-Zugangsanbietern darf eine verdachtslose Vorratsspeicherung
von Verbindungsdaten ber jede unserer Infernetverbindungen weder
vorgeschrieben noch erlaubt werden.

2. Nur im Verdachtsfall darf die Identitéit des Nutzers einer IP-Adresse mit
richterlichem Beschluss, nur zur Verfolgung schwerer Straftaten oder zur
Abwehr schwerer Gefahren und nicht gegeniber Geheimdiensten
offengelegt werden.

3. Internetdienste dirfen Auskinfte Gber die Internetnutzung nur unter
denjenigen Voraussetzungen erteilen, die fir Auskinfte Uber die
Telefonnutzung gelten (nur auf richterliche Anordnung, nur zur Verfolgung
schwerer Straftaten oder zur Abwehr schwerer Gefahren).

4. Prepaidkarten zur mobilen Handy- und Internetnutzung missen wieder
anonym verkauft werden drfen.

Weitere Informationen

In einem 16 Fragen umfassenden Wissensquiz kénnen Sie
prifen, wie gut Sie ber den tatséichlichen Umfang und die
Auswirkungen einer IP-Vorratsdatenspeicherung Bescheid
wissen:

http://akvorrat.de/s/IP-Wissensquiz

Weitere, umfangreiche Informationen des AK Vorrat zur IP-
Vorratsdatenspeicherung gibt es in einer ausfihrlichen
Stellungnahme:

http://akvorrat.de/s/IPVDS-Kritik-kurz

bzw.

http://akvorrat.de/s/IP-VDS-Kritik-lang

Allgemeine Informationen zur Arbeit des Arbeitskreis
Vorratsdatenspeicherung und Méglichkeiten, mitzuhelfen, finden Sie auf
unserer Homepage:

http://www.vorratsdatenspeicherung.de

Uber uns:

Der Arbeitskreis Vorratsdatenspeicherung (AK-Vorrat) ist ein deutschlandweiter Zusammenschluss verschiedenster
Birgerrechts- und Datenschutzorganisationen sowie unabhangigen Birger, die sich gegen jegliche Formen der
unverhdlinisméBigen Totaliberwachung, Beschneidung von Freiheitsrechten und der Erhaltung der Demokratie in
Deutschland einsetzen.
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Eine neue Vorratsdatenspeicherung?

Seit das Bundesverfassungsgericht die von CDU/CSU und SPD in
Deutschland eingefihrte Vorratsdatenspeicherung aller Telefon-, Handy-
und Internetverbindungsdaten (inklusive SMS-Verbindungen und Handy-
Standortdaten) im Mérz 2010 fir verfassungswidrig und nichtig erklért hat,
betdtigen sich insbesondere Unionspolitiker und Teile der SPD in einer
gewaltigen Medienkampagne, um mit zum Teil haarstréubenden oder
populistischen Scheinargumenten die Neuauflage einer solchen
Vorratsdatenspeicherung zu erzwingen.

Am 10. Juni 2011 hat FDP-Bundesjustizministerin Sabine Leutheuser-
Schnarrenberger den Entwurf eines neuen Gesetzes ,zur Sicherung
vorhandener Verkehrsdaten und Gewdhrleistung von
Bestandsdatenauskiinften im Internet” vorgelegt, der neben dem
grundrechtsbewahrenden Ansatz der Erfassung von
Telekommunikationsverbindungen nur bei Verdacht einer Straftat leider auch
eine neue versteckte Vorratsdatenspeicherung enthélt:

Demnach soll jedem Inernetanbieter die vollstéindige und
verdachtsunabhdngige Speicherung der IP-Daten von allen Internetnutzern
vorgeschrieben werden.

In Verbindung mit anderen Informationen, die Anbieter wie Google, Twitter
oder Youtube speichern, wiirde so unsere gesamte Interneinutzung
nachvollziehbar werden, also potenziell jede unserer Eingaben, jeder
unserer Klicks, jeder unserer Downloads, jeder unserer Beitriige/Posts im
Netz.

Nach dem Vorschlag kénnte die Polizei Infernetnutzer noch nach Tagen (bis
2u sieben Tage lang) ermitteln, und zwar sogar schon bei Verdacht von
Bagatelldelikten wie Beleidigung oder Tauschbérsennutzung. Und das alles
ohne richterliche Prifung oder Genehmigung.

Selbst an 29 ausléndische Staaten wéren die Daten auf Anfrage heraus-
zugeben, ebenfalls ohne eine richterliche Prifung oder Genehmigung.

Was das in der Praxis bedeuten wiirde, scheint vielen Verantwortlichen nicht
klar zu sein - wir wollen versuchen, es im Folgenden deutlich zu machen.

Wird der Wunsch nach
Anonymitit
schon bald ein »

Straftatbestand? oy

& Stoppen Sie die
Vorratsdatenspeicherung
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Kritik an der IP-Vorratsdatenspeicherung

Eine generelle und undifferenzierte Vorratsspeicherung unserer Identitdt im
Internet wiirde die Erstellung aussagekréftiger Persdnlichkeits- und
Bewegungsprofile praktisch jeden Biirgers in noch héherem MaBe als
Telefon-Verbindungsdaten erméglichen: Die Kenntnis der Identitéit eines
Infernetnutzers macht in Verbindung mit ,Logfiles” der Diensteanbieter
potenziell unsere gesamte Internetutzung nachvollziehbar — nicht nur, mit
wem wir in Verbindung standen, sondern sogar die Inhalte, fir die wir uns
im Netz interessiert haben (gelesene Internetseiten, eingegebene
Suchbegriffe usw.). Aus der IP-Adresse laisst sich auch der ungefthre
Aufenthaltsort ableiten - nach neuen Forschungsergebnissen sogar, ob sich
der Nutzer zuhause, auf der Arbeit oder unterwegs befindet.

Eine generelle und undifferenzierte
Vorratsspeicherung unserer
dentitéit im Internet héite
unzumutbare Auswirkungen:

Sie wiirde das Ende der Anonymitit
im Infernet bedeuten.

Sie wirde es unméglich machen,
das Internet frei vom Risiko
staatlicher Beobachtung (z.B. auch
wegen eines falschen Verdachts),
missbriuchlicher Offenlegung durch Mitarbeiter des Anbieters (Telekom-
Skandal) und versehentlichen Datenverlustes (z.B. T-Mobile-Datenverlust) zu
nufzen.

Dadurch hétte eine IP-Yorratsdatenspeicherung unzumutbare Folgen, wo
Menschen nur im Schutz der Anonymitéit Gberhaupt bereit sind, sich in einer
Notsituation beraten und helfen zu lassen (z.B. Opfer und Téter von Gewalt-
oder Sexualdelikten), ihre Meinung trotz &ffentlichen Drucks zu duern oder
Missstéinde bekannt zu machen (Presseinformanten, anonyme
Strafanzeigen).

Die IPVorratsspeicherung unserer Identfitéit im Internet wiirde zu dem fihren,
was vom Bundesverfassungsgericht als ,diffus bedrohliches Gefiihl des
Beobachtetseins” bezeichnet worden ist. Das wére Gift fir eine
demokratische Gesellschaft, die auf frei und innovativ denkende Mitglieder
mit neven und frischen Ideen fir eine gute und menschenfreundliche
Weiterentwicklung unseres Zusammenlebens angewiesen ist.

Dass bereits heute einige Internet-Zugangsanbieter rechtswidrig eine
Vorratsspeicherung unserer Identitét im Internet praktizieren, ist mit den
Auswirkungen eines generellen Speicherzwangs nicht zu vergleichen. Denn
bisher ermdglicht die unterschiedliche Speicherpraxis gerade Personen, die
auf eine anonyme Internetnutzung angewiesen sind, die Wahl eines Internet-
Zugangsanbieters, der keine Vorratsdatenspeicherung vorimmt.

Straftaten lassen sich auch ohne Vorratsspeicherung von Verbindungsdaten
Uber das Verbindungsende hinaus verfolgen; ,Quick Freeze" setzt keine
Vorratsdatenspeicherung voraus.

Schon der Blick auf unser tégliches Leben zeigt, dass die meisten (ca. 55%)
dem Staat bekannt gewordenen Straftaten aufgeklért werden kénnen,
obwohl niemand mitschreibt, wer wir sind, mit wem wir geredet, wo wir uns
aufgehalten und woriiber wir uns informiert haben. Und wer wiirde einer
Forderung nach solch einer Vollprotokollierung unseres Lebens aufierhalb
des Internets zustimmen wollen?

Eine generelle und undifferenzierte Vorratsspeicherung unserer Identfitéit im
Internet stiinde aufer jedem Verhélinis zu ihrem erhofften Nutzen:

Schon heute werden Internetdelikte auBergewshnlich haufig aufgeklart; die
Einfihrung einer sechsmonatigen IPVorratsdatenspeicherung 2009 erhohte
diese Aufklarungsquote nicht. Eine flichendeckende
Vorratsdatenspeicherung droht die Aufklérung von Straftaten umgekehrt
sogar zu erschweren, weil sie ein verstérktes Ausweichen auf
Anonymisierungstechniken und andere Kommunikationskandle nach sich
zieht und dadurch selbst gezielte, verdachtsabhéngige
UberwachungsmaBnahmen vereitelt, wo sie heute noch maglich sind.

Eine generelle und undifferenzierte Vorratsspeicherung unserer Identfitéit im
Internet wéire eine nicht zu rechifertigende und technikfeindliche
Diskriminierung von Internetnutzern gegeniber Menschen, die weiterhin
anonym felefonisch (z.B. Flatrate), postalisch oder unmittelbar
kommunizieren und sich Informationen verschaffen kénnen.

In immer mehr Féllen kdnnen Menschen Informationen nur noch iber das
Internet beschaffen und nur noch Gber das Internet kommunizieren.

Eine generelle und undifferenzierte Vorratsspeicherung unserer Identifét im
Infernet wére ein Dammbruch mit weitreichenden Folgen: Eine IP-
Vorratsdatenspeicherung stellte den Prézedenzfall einer Aufgabe des
rechisstaatlichen Grundsatzes dar, wonach ,grundrechtsrelevante
MaBinahmen im Rahmen der Strafverfolgung oder der Gefahrenabwehr nur
unter der Voraussetzung erfolgen, dass ein ausreichender Verdacht oder
Anlass fir diese MaBnahme gegeben ist”.

Wird eine generelle und undifferenzierte Vorratsdatenspeicherung erstmals
als legitimes Mittel anerkannt, droht schrittweise (z.B. als Ergebnis von
Koalitionsverhandlungen) nicht nur eine noch sehr viel weiter reichende
Erfassung von Telekommunikationsdaten, sondern auch von Flugreisedaten
und weiteren Daten Uber das alltégliche Verhalten vollkommen
unbescholtener Birgerinnen und Biirger.
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