& : 1 Ang’a]jen zum Kommunikationsverhalten Aclltung': Mit der achtlosen Preisg’a]je Ihrer persﬁnlichen Daten
Befragung’ zur Erho}lung der SlC]’leI‘l’lelt
g’e{éillrden Sie lhre Sicherheit und die von Personen in Ihrem

Allg’emeine Ang’al)en Wie viele Stunden am Tag ist Thr Handy an? Umfeld. Daher hier einige Beispiele fiir Gefahren:
Name Emp{angen Sie SMS von Unbekannten? JaD Nein[ 1. Vertrauensaufbau (Social Engineeting)
Vorname Haben Sie schonmal eine MMS bekommen? JaO Nein[
Stralle & Nr. Eine MMS von Unbekannten bekommen? ]aD Nein[ Je mehr Informationen iiber eine Person oder Firma bekannt sind, desto besser kann
PLZ & Ort Nutzen Sie drahtlose Headsets? ]aD Nein[d eine Vertrauensbasis zu dieser Person oder zu anderen Personen im Umfeld oder in
Telefon Fiihren Sie vertrauliche telefonische Gespréche? (z.B. Arzt) der Firma aufgebaut werden.
Handy JaO Nein[ Bel te Dat
* . ekannte Daten:
IMEI ( #06#) Fiihren Sie solche Gesprache aucll ii]:)er le Handy?
E-Mail ]aD Neinl] - Name des EDV-Leiters/Sicherheitsheauftragten
Geburtsdatum - Aufbau von Firmen-E-Mail-Adressen
Ang'a]jen zur Haussicherheit - Namen von Mitarbeitern in der Firma
Angal)en zur Familie
Kontrollieren Sie Tiiren oder Fenster, bevor Sie das Haus verlassen? Szenario:
Sind Sie verheiratet? JaOd Nein[]
- Angreifer schickt eine E-Mail mit N /Absenderadresse des EDV-Leit
Seit wann sind Sie verheiratet? Wieviel Zeit pro Woche ist bei IThnen nimeand zu Hause? peretior ek eine on i ameniabsenderadresse <o e

. - spricht die Mitarbeiter personlich an
Haben Sie Kinder?

- bittet ein Sicherheitsupdate zu installieren

Wie alt sind Thre Kinder? - Link in der E-Mail fiihrt zu Schadsoftware
Ang'a]jen Zum Zalllung'sverhalten - Die Schadsoftware schaut sich im gesamten Netz um (sammelt Passworter,
Angaben zZum Beruf vertrauliche Dolzumente)
Nutzen Sie Kundenkarten/Bonuskarten? ]aD Nein[J - Die Schadsoftware verbreitet sich auf anderen Systemen
Arbeitge]:)er Kaufen Sie Fahrkart line? J 0 Nein[] - Die Schadsoftware hort Biiros tiber eingehaute Mikrofone (z.B. bei Notebooks)
auten Sie Fahrkarten online? a ein
ab oder nutzt vorhandene Webcams
Lo oo ~ -0 .
Bfancheh Kaufen Sie iiber Kredit-/EC-Karte ein? J alJ Nein[J - Die Schadsoftware sendet alle gesammelten Daten iiber das Internet an den Angreifer
Mitarbeiteranzahl Kaufen Sie online tiber Kredit-/EC-Karte ein? JaOd Nein[]
Position Problem:
EDV-Leiter Weitere Befragungen
Sicherheits]oeamctragter - Angreifer hat vertraute Informationen (z.B. EDV-Leiter, interne E-Mail)
Da.tenScllutzheallftragter Diirfen wir weitere Befragungen durchfihren? ]aD NeinJ - E-Mails sind wie Postkarten, man kann jeden Absender verwenden
- Der Anwender priift die Herkunft der E-Mail nicht (z.B. durch telefonische Riickfrage)
Angaben zur Computersicherheit Angaben zur Bankverbindung Hinweic:
weis:
Computer Jad Nein[] Konto - Auf privaten Computern wird diese Schadsoftware oft eingesetzt um illegale E-
Notebook JaD Nein[] BLZ Mail—Werl)ung (Spam) zu verbreiten, oder andere Straftaten zu verschleiern
Virenscanner JaD Nein[J - Werden brisante Daten (Forschungsdaten, datenschutzrelevante Daten oder
Hersteller Kreditkartennr. andere Betriebsgeheimnisse) bei einer Firma entwendet, kann dies enorme
Firewall JaD Nein[ A]Jl {cl ¢ Kosten sowie Imagesché’.den verursachen
autdatum
Hersteller Priifnummer
W-LAN a[d Nein[
. . ldentitdtsdiebsta
) 2. entitatsdichstahl
Bl“étm’th. _ ) Jabd N em O Biometrische Erfassung
Grelhfen Sie .211 Hause auf Firmendaten zu? Jad NeTHD Je mehr Informationen ein Angreifer iiber eine Person oder Firma hat, desto besser
Onlinebanking Jald Nein[] Wiirden Sie Thren Fingerabdruclz abgelaen? JaOo Nein[ kann er die Identitat der Person verkorpern.
Internetshopping Jabd Nein[J Wiirden Sie eine Speichelprobe a.]ogeben? JaOd Nein[
Verkauf per Internet Jad Nein[] Diese Informationen kénnen genutzt werden fiir:
E-Mail an Arzt/Anwalt/Bank Jad Nein[

1 . - Anmeldung an Internet-Diensten
Inhalt personllch JaD Nein[] Ich Versicllere, dass alle gemachten Angaben der Wahrheit en‘csprechen. N

Aktualisieren Sie Thr Betriebssystem héll{ig? Jad Nein[] ’ iisjceﬂll““ge“ a‘{f R:f]ﬂ“““g
.. . N . . schluss von Vertrdagen
Aktualisieren Sie Thre Software ]aau{lg. Jad Nein[ Datum Unterschrift - Tnformationsheschaffung hei Dritten




Bekannte Daten:

- Name

- Bank
Szenario:

- Anruf bei der Bank

- Anrufer gi]nt sich unter Threm Namen aus

- Bittet um den aktuellen Kontostand

- Mitarbeiterin {ragt nach der Kontonummer
- Kontonummer habe ich gerade nicht

- Mitarbeiterin sieht im Computer nach

- Teilt Kontonummer und Kontostand mit
Problem:

. Angrei{er weill bei welcher Bank Sie Kunde sind
- Bankmitarbeiterin stellt Service vor Sicherheit

- Bankmitarbeiterin priift Identitat des Anrufers nicht

Diese so erscl’l]icl]enen Infornlationen leiinllen Verwen(‘]et werc]ell, um weitere In{or—

mationen zu Sammeln Oc]er gg{ llllreCl’ltl’niBige A})Luc]’ulngen V(?I'lellehmell.

3. Statistische Wahrscheinlichkeit

Je mehr Informationen iiber eine Person oder Firma bekannt sinr], desto gdenauer
kénnen Profile erstellt werden. Mittels statistischer Methoden lassen sich Chancen,
Potentiale und Risiken abschatzen.

In{ormationen:

- Hat 1 Frau, 2 Kinder alter 3 Monate und 8 Jahre > K&uferprolr'll
- Person raucht > Gesundheitsrisiko

- Person macht keinen Sport > Gesundheitsrisiko

- Isst gern Fastfood > Gesundheitsrisiko

- Hort Gewalt verherrlichende Musik > potentie”er Vandale

- Macht Kalnpfsport > potentieller Vandale

- Name Izliugt islamisch > potentieuer Terrorist

- Kontakt zu islamischen Auslandern > potentieller Terrorist
Folgen:

Die gesammelten Daten werden oft mit statistischen Daten verglichen, um so zu

entscheiden wer ein Risiko c]arstellt, wer fiir was ]zauf{reuc]ig ist und um Vorurteile

zu bilden.

. Ké’m{erpotential > gezielte Wer})eangelmte

- Gesundheitsrisiko > schlechtere Berufschancen > schlechtere Versicherungs
l)edingungen nc]er sogar Versic}lerungsahle}mung

- Potentieller Vandale > muss tiberwacht werden > schlechtere Berufschancen
> schlechtere Glau})w('lrc]iglzeit vor Gericht

- Potentieller Terrorist > Einreiseverweigerung (z.B. in die USA) > schlechtere

Berufschancen > muss iiberwacht werden > schlecl’ltere Glaul)wﬁrc]iglzeit vor

Gericht

4. Konfig’urationsproﬁle

Je mehr Informationen iiber die eingesetzte Software/Hardware einer Person oder

Firma bekannt siucl, desto genauer kénnen Allgril:fspromc erstellt werden.
Informationen:

- Verwendete Smttwarcpmclulztc
. Rhyt}‘nmus der So{twarcaletua]isicruug bei Anwendern
- BE-Mail-Adresse

Szenario:

- Angreifer sammelt Softwareprofile von einer Vielzahl von Anwendern

- Angreifer wartet bis fiir eines der verwendeten Produkte eine Sicherheitslicke
bekannt wird

. Augrci{cr nutzt Sicherheitsliicke, um Schadsoftware bei allen augrciﬂ)arcu
Endanwender zu installieren

- Die Schadsoftware unterdriickt Virenscanner/ Desktopfirewall und andere Schutzsoftware

Problem:

- Opfer war bereits angreifbar

- die prcisgcgchcncu Informationen wurden vom Augrci{cr gcsammclt

- Der gezielte Angriff konnte in der Zeit zwischen der Entdeckung der Schwach-
stelle und der Aktualisierung durch den Endanwender erfolgen

Folgcn:

Die Schwac]'lstc”cuaugriﬁc sind zeitkritisch, da damit zu rechnen ist, dass der En-
danwender die entsprechenden Aktualisicrungcu irgcnclwaun einspielen wird. Weill
aber cin Angrci{cr iiber die Systeme der Opfer Bescheid, so kann er sich eine lang—
wierige Suche sparen. [st ein System erst mal infiziert, konnen Angrch[cr diverse
Schadsoftware nachinstallieren, sowie die Funktionsweise von Schutzsoftware (z.B.
Virenscanner, Dcslztup{'ircwa“) beeinflussen. Schadsoftware, die spczic” fiir einzelne

Angriffe entwickelt wurde, wird von Virenscannern in der Regel nicht entdeckt.
5. Bewegung’sprofile
Informationen:

- Identifikationsnummer (IMEI) des Handys einer Person
Szenario:

* Person gc]ﬂ: dcm lcgalcn A“tags]chcu uacl’l

- In einem Umkreis von wenigen Kilometern wird ein Verbrechen ];)cgangcu

- Einige Wochen spater bekommt die Person einen Brief mit Fragen dariiber, was
sie in der cntsprcchcndcn Nacht gcmaclﬂ: hat und ob es dafiir Zeugen giht

- Die Person kann sich nach der Iangcn Zeit nicht mehr erinnern, verstrickt in Wiclcrspr['lc}'lc

- Die Person wird damit vom Zeugen zum Tatverdachtigen
Problem:

- Der Standort von Handys wird mitprotokolliert

- Die deutschen Behsrden arbeiten ]angsam > erfassen zu spit zu viele Daten

Hinweise:
Der Einsatz von IMSI-Catchern (Hantlyortung) ist in Deutschland derzeit
nicht erlaubt. A”ertlings lasst sich die deutsche Exekutive in vielen Fallen von
den Einsc}lréinleungen ihrer Be{ugnisse nicht beeindrucken oder Versuc}lt, diese
abzuschaffen. Mit entsprechenden Geraten kénnen auch Angrei{er, welche nicht
dem Staat oder der TK-Gesellschaft angehf’uren Hanc]ys orten oder abhoren.

6. Zusitzliche Informationen

Zusitzlich zu den Informationen durch Thre Antworten kénnen bei Interviews
oder Te]efonum{ragen Informationen tiber Stimmlage, Reaktionszeiten und
Gesichtsausdruck er]angt werden. Diese koennen Hinweise auf Thre leoerperliche

und geistige Verfassung ge}JeIL
Informationen zur Vorratsdatenspeicherung

Neben solch einem Fragehogen gﬂ)t es noch viele andere Mf)glichleeiten, Daten

zu sammeln (Kundenkarten, Kreditkartendaten, Videokameras usw.). Eine solche
Nlé')glic}l]zeit ist z.B. die Er}le]}lmg und Speic}lerung von so genannten Nutzungs- und
Verkehrsdaten.

Die Bunc]esregierung plant, diese Daten fiir sechs Monate auf Vorrat zu speichenL
Mit diesen Daten soll unter anderem nachvol]zogen werden, wer wann mit wem
Kontakt 11atte, wo sich Personen zu welchem Zeitpun]zt aufgel')a]ten haben und

wann sie welche Internetseite besucht haben. Dies ist insbesondere fiir Journalisten,
Anw&lte, Arzte und die Seelsorge ein Prol)]em, da die Anonymitéit von Informanten,
Nlanc]anten, Patienten und Hi]fsl)ec]ﬁrftigen nicht mehr gewéhrleistet werden kann.
Aber auch fiir jec]en einzelnen Biirger und jetle Firma kann dies zu einer Bec]ro}umg
werden. Neben den staatlichen Befugnissen soll ebenfalls auslandischen Geheim-
diensten und Rechteinhabern (z.B. Musi]zindustrie) der Zugri{{ auf diese Daten
gestattet werden. Zudem kann die Sicherheit der Daten nicht gewéhr]eistet werc]en,
wenn sogar Kreditkartenunternehmen bestohlen werden. Es ist })elzannt, dass es

bei auslindischen Geheimdiensten iiblich ist, Unternehmen im eigenen Land mit
wirtschaftlich interessanten Informationen zu fsrdern. Zudem werden die Daten
nicht vom Staat unter kontrollierten Bec]ingungen gesammelt, sondern durch die
Anbieter von Internet—Zugé’mgen unter der Last gro&er Kosten. Das organisatorise}le

und rechtliche Chaos wird in vielen Fallen ebenfalls llnl)erechtigte Zugrif{e auf die

Daten vereill{achen.

- Die Vorratstlateuspeicl'lerung kehrt die Unschul(]svermutung um

- Die Vorratstlateuspeicl'lerung ist Verfassungswi&rig

- Die Vorratstlateuspeicl'lerung schriankt Grundrechte ein

- Die Vorratstlateuspeicl'lerung ist teuer

- Die Vnrratsaatenspeicherung ist von Kriminellen und Terroristen leicht zu umgehen

- Die Wirksamkeit der Mafnahme ist umstritten

Dieser Fragehogen ist eine Aktion des
Axbeitskreis Vorratsclatenspeicherung’ (AK Vorrat).
Der AK Vorrat ist ein bundesweiter Zusammenschluss von Biirgerrec}ltlern,
Datenschiitzern und Internet-Nutzern, der die Arbeit gegen die geplante
Vo”protoleollierung der Telekommunikation koordiniert.

Weitere Informationen finden Sie im Internet unter

Www.vorratsdatenspeicherung.cle



