Sicherheit geht
vor Sammelwut

Vorratsdatenspeicherung
gefihrdet Menschenleben







Dieser Bericht erldutert, warum eine ungezielte
Protokollierung jeder Verbindung den Schutz von Kindern
und Menschenleben gefdhrdet, warum eine
Vorratsdatenspeicherung die Ermittlung von Straftéitern
nichterleichtert, warum die EU Deutschland nicht zur
Vorratsdatenspeicherung verpflichtet und welcher
Verbesserungen die Strafverfolgung wirklich bediirfte.
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1 Einfilhrung




1.1 Traditionelle Vertraulichkeit von
Gesprachen

Wenn wir miteinander sprechen oder einander Briefe
schreiben, kénnen wir sicher sein, dass unsere privaten und
geschaftlichen Kontakte vertraulich bleiben. Niemand fertigt
Aufzeichnungen dariber an, und wir missen niemandem
Rechenschaft dariiber ablegen, mit wem wir gesprochen
haben, wo wir gewesen sind oder was wir gelesen haben.
Nicht anders ist dies seit jeher bei Telefongesprachen und
Internetverbindungen gewesen: Telefongesprache wurden bis
in die 8oer Jahre analog vermittelt. Aufzeichnungen dariiber
wurden nur auf richterliche Anordnung erstellt. Mit der
Einfihrung digitaler Vermittlungstechnik wurde dann
erstmals die elektronische Erfassung jedes Telefongesprachs
moglich. Die Telekommunikationsgesellschaften durften aber
nur die zur Abrechnung erforderlichen Informationen
erfassen. Kunden konnten die verkiirzte Erfassung der
gewdhlten Rufnummern und die Léschung aller
Aufzeichnungen mit Rechnungsversand verlangen. Durch
Nutzung von Pauschaltarifen konnten sie die Erfassung ihrer
Verbindungen insgesamt verhindern. Im Verdachtsfall
konnten die zustdndigen Behdrden Abrechnungsdaten
einsehen und zukinftige Verbindungen aufzeichnen lassen.




1.2 Einfiihrung einer
Vorratsdatenspeicherung zum 01.01.2008

Trotz verbreiteter Proteste von Biirgern und Experten wurde
zum 01.01.2008 erstmals die verdachtsunabhdngige Erfassung
und sechsmonatige Speicherung samtlicher Telefon- und
Handyverbindungen in Deutschland eingefiihrt. Bei jedem
Handytelefonat und jeder versandten oder eingegangenen
SMS wurde der Standort des Handynutzers erfasst. Zum
01.01.2009 musste dann auch jede Internetverbindung erfasst
werden. In Verbindung mit anderen Daten konnte sechs
Monate lang festgestellt werden, was wann Uber unseren
Internetanschluss getan wurde.




1.3 Ende der Vorratsdatenspeicherung am
04.03.2010

34.000 Blrgerinnen und Birger reichten gegen das Gesetz zur
Vorratsdatenspeicherung Verfassungsbeschwerde ein. Am
04.03.2010 erklarte das Bundesverfassungsgericht die
Vorschriften zur Vorratsdatenspeicherung fir
verfassungswidrig und hob sie auf. Seither gilt wieder die
bewadhrte Regel, dass unsere Verbindungen nur
ausnahmsweise erfasst werden durfen, wenn dies zur
Rechnungsstellung nétig ist.




1.4 Kampagne zur Wiedereinfithrung

Im Oktober 2010 wurde bekannt, dass CDU und CSU eine
LOffentliche Kampagne” eingeleitet haben, um die FDP zu
einem neuen Gesetz zur Erfassung aller Verbindungsdaten zu
bewegen. Die FDP hat eine solche Vorratsdatenspeicherung
immer wieder als unverhéltnismaRig abgelehnt;
Bundesjustizministerin Leutheusser-Schnarrenberger war
dagegen sogar vor das Bundesverfassungsgericht gezogen.
Bundesinnenminister de Maiziere (CDU) und der Prasident
des nachgeordneten Bundeskriminalamts wollen nun aber
am 08.10.2010 ,anhand mdglichst spektakuldrer Falle”
belegen, dass es wegen der aktuell fehlenden Speicherpflicht
sblinde Flecken in der Verbrechensbekampfung” gebe. Das
Bundeskriminalamt hat dazu einen Bericht liber die
Auswirkungen des Endes der Vorratsdatenspeicherung am
04.03.2010 erstellt.

Der Arbeitskreis Vorratsdatenspeicherung als
Zusammenschluss von Birgerrechtlern, Datenschiitzern und
Internetnutzern legt mit diesem Bericht eine eigene Expertise
Uber die Forderung nach Erfassung aller Verbindungen vor.
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2 Vorratsdatenspeicherung
gefihrdet den Schutz von Kindern
und Menschenleben

Eine Erfassung samtlicher Telefongesprache und
Verbindungen hat schwerwiegende unerwiinschte
Nebenwirkungen auf unser Leben und auf unsere
Gesellschaft:
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2.1 Eine Erfassung samtlicher
Telefongesprache und Verbindungen

gefihrdet den Schutz von Kindern und kann
Menschenleben kosten

Das Leben und die Gesundheit potenzieller Opfer von
Gewalttaten kann in vielen Féllen nur durch anonyme
Beratung geschiitzt werden (z.B. Telefonseelsorge, Hotlines).
Viele Tater sind nur im Schutz der Anonymitéat bereit, sich
helfen zu lassen, wobei sie vielfach von geplanten
Gewalttaten abgebracht oder von der Notwendigkeit einer
Behandlung Gberzeugt werden kénnen. Viele Opfer konnen
sich nur im Rahmen anonymer Beratung entschlieen, Tater
anzuzeigen. Eine Erfassung samtlicher Telefongesprache und
Verbindungen gefahrdet die Bereitschaft von Tatern und
Opfern zur Inanspruchnahme von Beratung und gefdhrdet
damit Menschenleben.

Beispiel 1: Im Jahr 2007 konnte ein bei der Telefonseelsorge
in Bayern tatiger Pfarrer einen Jugendlichen lberzeugen,
einen geplanten Amoklaufin seiner Schule zu unterlassen.
Wiére der Anruf riickverfolgbar gewesen, hatte der Jugendliche
wohl nie (iber sein Vorhaben gesprochen.

Beispiel 2: Im Jahr 2010 erwdgt ein betrogener Ehemann,
seine Ehefrau oder ihren Liebhaber zu téten. Die
Telefonseelsorge kann ihn davon abbringen. Ware der Anruf
riickverfolgbar gewesen, hatte der Mann wohl nie Uiber sein
Dilemma gesprochen.
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Beispiel 3: Eine akut krebskranke Patientin vermeidet wegen
der Vorratsdatenspeicherung, sich per Telefon oder E-Mail
nach einer Behandlungsmaoglichkeit fir ihre
Tumorerkrankung zu erkundigen und vereinbart stattdessen
einen personlichen Gesprachstermin in einem Berliner
Klinikum. Das Abwarten verzogert den Behandlungsbeginn.
In der Zwischenzeit wachst der Tumor weiter, die Prognose
der Patientin verschlechtert sich.

Nach einer Vorgabe des Bundesverfassungsgerichts muss flir
bestimmte, auf besondere Vertraulichkeit angewiesene
Telekommunikationsverbindungen ein ,grundsatzliches
Ubermittlungsverbot” an staatliche Stellen gelten. Dies 14sst
aber erstens Ausnahmen zu, so dass im Fall einer
Anrufererfassung weiterhin eine Aufdeckung gegeniiber
staatlichen Stellen drohen wirde. Zweitens lie3e ein
Ubermittlungsverbot das Risiko illegaler oder versehentlicher
Offenlegung der erfassten Kontakte durch
Telekommunikationsunternehmen, ihre Mitarbeiter oder
Hacker bestehen. Dieses Risiko hat sich in der Vergangenheit
bereits mehrfach realisiert. Drittens kann nicht angenommen
werden, dass sich Menschen in Notsituationen an den
Feinheiten gesetzlicher Regelungen orientieren. Fir ihre
Bereitschaft zur Kontaktaufnahme ist entscheidend, ob ihre
Rufnummer erfasst wird oder nicht. Dies zeigt die folgende
Untersuchung:

Eine reprasentative Umfrage unter 1.002 Bundesbiirgern am
27./28. Mai 2008 hat ergeben, dass mehr als die Halfte der
Deutschen wegen der Vorratsdatenspeicherung davon abse-
hen wirden, per Telefon, E-Mail oder Handy Kontakt zu einer
Eheberatungsstelle, einem Psychotherapeuten oder einer Dro-
genberatungsstelle aufzunehmen, wenn sie deren Rat bené-
tigten. Das betrifft Gber 40 Mio. Menschen in Deutschland.
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2.2 Eine Erfassung siamtlicher
Telefongesprache und Verbindungen

begiinstigt Korruption

Korruption und andere 6ffentliche Missstande werden oftmals
erst dann wirksam aufgeklart und angegangen, wenn die
Medien dariber 6ffentlich berichten. Wer Journalisten von
solchen Féllen als Insider berichtet, riskiert aber oftmals seine
Anstellung oder muss sogar mit einem Strafverfahren wegen
Geheimnisverrats rechnen. Wichtige Missstande und
Skandale melden Informanten der Presse daher nurim
Schutze absoluter Vertraulichkeit. Eine Erfassung samtlicher
Telefongesprache und Verbindungen gefahrdet die
Bereitschaft von Informanten, mit Journalisten zu sprechen,
und begiinstigt damit Korruption und andere Misstande im
Verborgenen.

Beispiel 1: Der Journalist Philipp Kunze (Name gedndert) aus
Nordrhein-Westfalen befasst sich im Rahmen seiner Arbeit
unter anderem mit Menschenrechtsverletzungen der EU-
Grenzagentur Frontex. Bereits kurz nach Inkrafttreten der
Vorratsdatenspeicherung lehnen zwei Kontaktpersonen den
Informationsaustausch via E-Mail ab.

Beispiel 2: Die Drehbuchautorin Maria Urner (Name
gedndert) aus Bayern recherchierte den Wismut-Skandal, in
dessen Rahmen ca. 2.800 ehemaligen Uranerz-Bergmdnner
der DDR durch Radioaktivitat in den Stollen
Krebserkrankungen bekamen und nun keine Unfallrente
erhalten. Nach dem 1.1.2008 bekommt Frau Urner bei
telefonischen Recherchen, besonders in der ehemaligen DDR,
nur noch zégerlich oder gar keine Auskinfte zu dem Thema
mehr.
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Beispiel 3: Der Sportjournalist Florian Schroder (Name
gedndert) aus Hamburg ist nach Inkrafttreten der
Vorratsdatenspeicherung damit konfrontiert, dass viele
Informanten nicht nur Fragen am Telefon oder per E-Mails
ablehnten, sondern auch direkte Gesprache und Treffen. Fir
seine Arbeit etwa beim Thema Doping sind die Auswirkungen
katastrophal.

In einer Umfrage unter 1.489 deutschen Journalisten aus dem
Jahr 2008 erklarte jeder vierzehnte Journalist, das Bewusstsein,
dass Kommunikationsdaten auf Vorrat gespeichert werden,
habe sich bereits negativ auf die Kommunikation mit seinen
Informanten ausgewirkt. Damit beeintrachtigte die
Vorratsdatenspeicherung die Arbeit von hochgerechnet
mindestens 3.000 Journalisten in Deutschland.
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2.3 Eine Erfassung siamtlicher
Telefongespriache und Verbindungen

gefihrdet die Wissenschaft

Wissenschaftliche Forschung setzt in vielen Bereichen die
Bereitschaft von Menschen voraus, anonym uber ihre
Personlichkeit und ihr Leben Auskunft zu geben. Werden alle
Kontakte erfasst, konnen Forschungsprojekte an der fehlenden
Bereitschaft zur Mitwirkung an Umfragen scheitern. Beispiel:
Leon Schulz (Name gedndert) arbeitet in der universitaren
Onlineforschung an einem Lehrstuhl fiir
Personlichkeitspsychologie. Fir seine psychologischen
Studien Uber die menschliche Personlichkeit sind oft sehr
intime Fragen notig. Diese Fragen werden von den
Versuchsteilnehmern nach Inkrafttreten der
Vorratsdatenspeicherung nicht mehr beantwortet, wodurch
die Forschung im Bereich Psychologie sehr leidet.
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2.4 Eine Exfassung samtlicher
Telefongespriache und Verbindungen

setzt Arbeitsplitze aufs Spiel

Geschaftsbeziehungen und Vertragsverhandlungen sind oft
duBerst vertraulich. Eine Erfassung telefonischer oder
elektronischer Kontakte schafft das Risiko, dass
Geschaftsgeheimnisse bekannt werden (z.B. durch
Wirtschaftsspionage), was groen Schaden nach sich ziehen
kann. Deswegen verzichten Wirtschaftsunternehmen
teilweise lieber ganz auf Kontakte als das Risiko unbefugter
Offenlegung einzugehen. Dadurch kénnen Unternehmen
Auftrage verlieren, was Arbeitspldtze kosten kann.

Beispiel: Hans Grunwald aus Bayern arbeitet in der
Industrieproduktion. Sein Unternehmen, in dem acht
Mitarbeiter tatig sind, fertigt fur potenzielle Kunden aus ganz
Europa Prototypen, wofiir technische Zeichnungen oder
sonstige sicherheitsrelevante Beschreibungen der
Geschaftspartner benotigt werden. Nach Inkrafttreten der
Vorratsdatenspeicherung weigern sich mehrere Kunden, die
erforderlichen Unterlagen per Email oder Telefax zu
versenden. Dadurch verliert das Unternehmen einen
GrofSkunden und muss zwei Arbeitnehmer entlassen.
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2.5 Eine Erfassung siamtlicher
Telefongespriache und Verbindungen

lasst politische Kritiker abtauchen

Die Vorbereitung spektakuldrer Protestaktionen gegen
Gentechnik, gegen Atomenergie usw. bedarf oft absoluter
Vertraulichkeit. Viele Menschen sind nicht zu einem
Engagement in politisch kritischen Gruppen bereit, wenn sie
damit rechnen mussen, in das Raster des Verfassungsschutzes
Zu geraten.

Beispiel 1: Patrick Schuhmacher (Name gedandert) engagiert
sich antifaschistisch und beflirchtet mit Inkrafttreten der
Vorratsdatenspeicherung, dass seine Daten besonders gepriift
werden. Auf Telefongesprache und Internetkorrespondenz,
die nicht unbedingt notwendig sind, verzichtet er daher.

Beispiel 2: Katharina Gartner aus Baden-Wirttemberg ist in
einer Attac-Gruppe aktiv. Seit Inkrafttreten der
Vorratsdatenspeicherung wirken die Diskussionsbeitrage im
Internetforum der Gruppe wie zensiert, die
Diskussionsteilnehmer trauen sich nicht mehr, ihre Meinung
zu duBern.
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2.6 Eine Exrfassung samtlicher
Telefongesprache und Verbindungen

verhindert die Ermittlung von Straftitern

Eine verdachtsunabhdngige Erfassung jedes Telefonats und
jeder Verbindung grabt sich in das Bewusstsein Unschuldiger
wie Schuldiger ein. Eine Vorratsdatenspeicherung erhéht
daher die Entwicklung und Nutzung anderer
Kommunikationskanale. Viele Menschen gehen dazu Uber,
Gesprache nicht mehr telefonisch zu fiihren, wechselnde
Handys zu benutzen oder mit auslandischen
Anonymisierungsdiensten im Internet zu surfen. Dies
verschlieBt den Ermittlern selbst im Fall eines konkreten
Verdachts die Méglichkeit einer Uberwachung und
Aufklarung schwerster Straftaten.

Beispiel: Ein anonymer Nutzer kiindigt im Polizisten-Forum
Copzone einen Amoklauf an und bedroht dabei eine
Arbeitsvermittlerin massiv. Weil er einen internationalen
Anonymisierungsdienst nutzt, ist eine Identifizierung nicht
moglich. Stattdessen wird versehentlich der Betreiber des
Dienstes verhaftet.

In einer infas-Umfrage aus dem Jahr 2009 erklarten schon
12,8% der Befragten, einen Anonymisierungsdienst
einzusetzen, 6,4%, sie seien zu einem Provider ohne
Vorratsdatenspeicherung gewechselt, und 5,1%, dass sie
Internet-Cafés benutzten. Eine jederzeitige Riickverfolgbarkeit
durch Vorratsdatenspeicherung dirfte diese Entwicklung
erheblich beschleunigen.
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2.7 Eine Exfassung samtlicher
Telefongesprache und Verbindungen

fiilhrt zur Verfolgung Unschuldiger

Verbindungsdaten kénnen die Ermittlung eines
Anschlussinhabers ermdglichen, geben aber nicht an, wer das
entsprechende Telefon oder Handy oder den
Internetanschluss konkret genutzt hat. Durch
Verbindungsdaten geraten daher viele Menschen zu Unrecht
in einen falschen Verdacht, z.B. wegen eines Zahlendrehers,
wegen eines verkauften Handys, wegen eines offenen
Internetzugangs. Dies zieht immer wieder
UberwachungsmaBnahmen, Hausdurchsuchungen oder sogar
Festnahmen Unschuldiger nach sich und hat schon das Leben
von Menschen ruiniert.

Beispiel 1: Die Wohnung eines deutschen Professors wurde
durchsucht und seine Computer beschlagnahmt, weil er
Kinderpornografie iber das Internet verbreitet haben soll.
Tatsdchlich hatte sein Internet-Zugangsanbieter der Polizei
eine falsche Auskunft erteilt.

Beispiel 2: Im Dezember 2008 stiirmte das
Spezialeinsatzkommando (SEK) die Wohnung eines
38jahrigen Mannes in Recklinghausen. Die Polizei hatte von
einer Amokdrohung erfahren. Erst spater stellte sich heraus,
dass ein Nachbar die Drohung (iber das offene Funknetz des
Mannes versandt hatte.
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2.8 Eine Exrfassung samtlicher
Telefongesprache und Verbindungen

fuhrt zum Bekanntwerden vertraulichster Beziehungen

Beinahe wochentlich werden immer neue Félle von
Missbrauch, Verkauf, Verlust, Veréffentlichung von und
Zugang zu persénlicher Daten bekannt. Heutzutage sind nur
nicht erfasste Daten sichere Daten. Eine Erfassung samtlicher
Telefongesprache und Verbindungen fuhrt dazu, dass weit
mehr Menschen unter dem Missbrauch, dem Verkauf, dem
Verlust, der Veroffentlichung von und dem missbrauchlichen
Zugang zu ihren vertraulichen Kontakten und
Aufenthaltsorten leiden als sonst.

Beispiel 1: Die Deutsche Telekom AG kontrolliert tiber einen
Zeitraum von insgesamt anderthalb Jahren die
Telefonverbindungen von Journalisten sowie von
Arbeitnehmer-Aufsichtsrdaten, Managern und Betriebsraten
des Unternehmens. Da keine Vorratsdatenspeicherung erfolgt,
sind die Verbindungen von Menschen mit Pauschaltarifen
vor missbrauchlicher Aufdeckung ihrer Kontakte geschiitzt.

Beispiel 2: Im Jahr 2006 verkaufte ein Mitarbeiter von T-
Mobile die Daten der 17 Mio. Kunden des
Mobilfunkunternehmens. Darunter befinden sich
Privatanschriften und -nummern vieler Prominenter aus
Kultur und Gesellschaft sowie eine erstaunliche Anzahl
geheimer Nummern und Privatadressen von bekannten
Politikern, Ministern, Ex-Bundesprasidenten,
Wirtschaftsfihrern, Milliarddren und Glaubensvertretern, fur
die eine Verbreitung ihrer Kontaktdaten in kriminellen
Kreisen eine Bedrohung ihrer Sicherheit darstellt (etwa von
Charlotte Knobloch, Prasidentin des Zentralrats der Juden).
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Das Bundeskriminalamt erstellt eine Gefdhrdungsanalyse, um
Betroffene schiitzen zu kénnen.

Zur Aufklarung des Datenlecks verletzte T-Mobile erneut das
Fernmeldegeheimnis und Gberprufte illegal auf eigene Faust
Verbindungsdaten.
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3 Eine Erfassung samtlicher
Telefongesprache und
Verbindungen verbessert die
Ermittlung von Straftitern nicht

Der vom Bundeskriminalamt verdffentlichten Polizeilichen
Kriminalstatistik zufolge hat die Erfassung aller
Internetverbindungen im Jahr 2009 weder von Straftaten
abgeschreckt, noch den Anteil der aufgekldrten Straftaten
erhoht. Obwohl im Internetbereich Verbindungsdaten
teilweise der einzige Ermittlungsansatz sind, konnte ohne
Vorratsdatenspeicherung sogar eine héhere Aufklarungsrate
erzielt werden.

Im Jahr 2008, in dem Internet-Einwahlen und E-Mails von
den Anbietern allenfalls kurzfristig protokolliert wurden,
wurden danach 167.451 Internet- Straftaten registriert, die zu
79,8% aufgeklart werden konnten. Im Jahr 2009, in dem alle
Internet-Einwahlen und E-Mails fiir sechs Monate
protokolliert wurden, registrierte die Polizei demgegeniiber
206.909 begangene Internet-Straftaten, und ihre Aufklarung
gelang nur zu 75,7%.

Internetdelikte wurden ohne Vorratsdatenspeicherung weit
haufiger aufgeklart (79,8%) als sonstige Straftaten (54,8%). Das
gilt ibrigens auch fir die Verbreitung von Kinderpornografie
im Internet (87,5%). Von einem rechtsfreien Raum kann keine
Rede sein. Andere Staaten auf der ganzen Welt (z.B. Osterreich,
Griechenland, Schweden, Rumdnien, Norwegen, Australien,
Kanada, Japan) ermitteln schon immer erfolgreich ohne
Vorratsdatenspeicherung.
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3.1 Die Zahlen des Bundeskriminalamts
belegen keinen Bedarf

Ein aktuell diskutierter Bericht des Bundeskriminalamts tiber
die ,Auswirkungen des Urteils des Bundesverfassungsgerichts
zu Mindestspeicherungsfristen” belegt keinen Bedarf nach
einer neuerlichen Erfassung samtlicher Telefongesprache und
Verbindungen.

3.1.1 Die mitgeteilte Zahl ergebnisloser
Auskunftsersuchen ist irrelevant

Fir den Bericht wertete das Bundeskriminalamt
Auskunftsersuchen an Telekommunikationsfirmen zu 1.157
Anschlissen im Zeitraum 2. Marz bis 17. September 2010 aus.
85% dieser Auskunftersuchen betrafen Inhaber von
Internetadressen. Zu 880 der erfragten Anschlisse (76%) sei
dem Bundeskriminalamt keine Auskunft erteilt worden. Die
Auskunftersuchen zu Internetadressen seien zu 16%
erfolgreich gewesen, die Auskunftersuchen zu Telefonen und
Handys zu 86%.

Aus den folgenden Griinden belegen diese Zahlen keine
,blinde Flecken in der Verbrechensbekdampfung” oder
LSchutzlicken”:

1. Waren im Fall einer Vorratsdatenspeicherung nicht
ebenso viele Auskiinfte unterblieben?

Das Bundeskriminalamt liefert keine Vergleichswerte fir die
Zeit, als in Deutschland alle Verbindungen auf Vorrat erfasst
wurden (2009). Deswegen belegen die Zahlen nicht, dass
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gegenwadrtig weniger Auskiinfte erteilt wirden. 147 der
ergebnislosen Auskunftsersuchen des BKA betrafen
beispielsweise Internetverbindungen, die im Zeitpunkt der
Anfrage (25.05.2010) bereits langer als sechs Monate zurlick
lagen (Zeitstempel: 29.05.2009-11.09.2009) und deswegen auch
im Fall einer sechsmonatigen Vorratsdatenspeicherung
ergebnislos geblieben waren. Das Bundeskriminalamt liefert
auch keine Vergleichswerte fur die Zeit vor Einfihrung der
Vorratsdatenspeicherung. Deswegen belegen die Zahlen
nicht, dass gegenwartig weniger Auskinfte erteilt wiirden als
seit jeher.

2. Ware im Fall der Auskunfterteilung eine
Identifizierung des Verdichtigen moglich gewesen?

Das Bundeskriminalamt beantwortet diese Frage nicht.
Deshalb kann nicht davon ausgegangen werden, dass weitere
Auskinfte zur Identifizierung weiterer Straftater gefiihrt
héatten. In vielen Féllen verwenden Straftdter Internet-Cafés,
offene Internetzugénge (WLAN), Anonymisierungsdienste,
offentliche Telefone, unregistrierte Handykarten usw. Eine
Auskunft Gber den Anschlussinhaber ermdglicht eine
Identifizierung des Nutzers in diesen Fallen nicht.

3. Ware es im Fall der Auskunfterteilung zur
Verurteilung des Verdiachtigen gekommen?

Das Bundeskriminalamt beantwortet diese Frage nicht.
Deshalb kann nicht davon ausgegangen werden, dass
Ausklnfte letztlich zur Verurteilung von Straftatern gefiihrt
hiatten. Nach einer Untersuchung des Max-Planck-Instituts
im Auftrag des Bundesjustizministeriums kam es in 72% der
Verfahren mit erfolgreicher Verbindungsdatenabfrage
gleichwohl zu keiner Verurteilung.
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4. Hat das Bundeskriminalamt Auskiinfte angefordert,
obwohl es von vornherein wusste, dass sie nicht erteilt
werden konnen?

Das Bundeskriminalamt beantwortet diese Frage nicht. Es
liegt nahe, dass das Bundeskriminalamt die Zahl erfolgloser
Auskunftsersuchen durch erkennbar aussichtslose Anfragen
in die Hohe getrieben hat. Dem Bundeskriminalamt liegt eine
Liste vor, wie lange welches Unternehmen Verbindungsdaten
aufbewahrt (maximal eine Woche). Dennoch lagen 209 der
ergebnislos angefragten Internetverbindungen langer als 10
Tage zurlck, 147 weitere Internetverbindungen lagen sogar
langer als sechs Monate in der Vergangenheit. In Anbetracht
dieser von vornherein aussichtslosen Anfragen sind die vom
Bundeskriminalamt ermittelten Zahlen manipuliert und
wertlos. Dass die Untersuchung des Bundeskriminalamts von
vornherein auf ein feststehendes Ergebnis abzielte, zeigt schon
die Bezeichnung der verwendeten Erhebungsbdgen:
,Erhebungsbogen zur Begriindung des polizeilichen Bedarfs
der Auskunft Gber langerfristig gespeicherte Verkehrsdaten”

5.In wie vielen Fillen kann das Bundeskriminalamt
generell Titer mangels Spuren nicht identifizieren?

Ohne eine Antwort auf diese Frage muss davon ausge-gangen
werden, dass physisch anwesende Tater oder Absender von
Briefen seltener identifizierbare Spuren hinterlassen als Tater
von Telefon- oder Internetdelikten. Es ist nicht einzusehen,
warum Telefon und Internet glaserner sein sollten als
persénliche Kontakte und die Post. Tatsdach-lich wurden
Internetdelikte auch ohne Vorratsdaten-speicherung zuletzt
zu 79% aufgeklart, wahrend sonstige Straftaten nur zu 55%
aufgeklart wurden. Wahrend vier Flunftel aller im Internet
begangenen Straftaten aufgeklart werden, bleibt etwa jeder
zweite Raub unaufgeklart.
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3.1.2 Auswirkungen auf die Strafverfolgung sind nicht
belegt

Dem Bericht des Bundeskriminalamts zufolge gelang in 636
der 1157 untersuchten Fille (55%), in denen das
Bundeskriminalamt nach Telekommunikationsdaten fragte,
die Aufklarung der Straftat nicht oder nicht vollstandig.

Aus den folgenden Griinden belegt dies keine ,blinde Flecken
in der Verbrechensbekampfung” oder ,Schutzliicken”:

1. Welche Aufklirungsquote ergibt sich bei einer
statistisch reprasentativen Stichprobe?

Die Zahlen des Bundeskriminalamts betreffen lediglich 1.157
L~Auskunftsersuchen des BKA, die im Zeitraum vom 02.03. bis
17.09.2010 gestellt und erfasst wurden”. Es ist bereits ungeklart,
welche Auskunftsersuchen des BKA fiir die Auswertung
erfasst wurden und nach welchen Kriterien die Auswahl
erfolgte. 70% der fur die Studie ausgewerteten
Auskunftsersuchen betrafen zudem die Verbreitung von
Kinderpornografie. Tatsdchlich handelte es sich bei den
206.909 Straftaten, die 2009 im Internet begangen und
polizeilich registriert wurden, aber zu 82% um Betrugsdelikte
und nur zu 3% um die Verbreitung kinderpornographischer
Schriften. Von den 6 Mio. Straftaten, die 2009 insgesamt
registriert wurden, betrafen sogar nur o0,1% die Verbreitung
kinderpornographischer Schriften. Die Zahlen des
Bundeskriminalamts betreffen mithin nur einen sehr kleinen
Teil der strafrechtlichen Ermittlungsverfahren, weil das
Bundeskriminalamt dafiir nur ausnahmsweise zustandig ist (§
4 Abs. 2 BKAG). Die Zahlen des Bundeskriminalamts betreffen
aullerdem einen nicht reprasentativen Teil der Deliktsformen,
namlich vorwiegend die Verbreitung kinderpornographischer
Schriften, obwohl diese tatsachlich nur einen sehr kleinen Teil
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der Kriminalitatswirklichkeit ausmacht. Die Zahlen des
Bundeskriminalamts lassen daher keinen Riickschluss auf die
Frage zu, ob das Ende der Vorratsdatenspeicherung
Auswirkungen auf die Strafverfolgung insgesamt hatte.

2. Wie sind die Zahlen des Bundeskriminalamts mit der
hohen Aufklirungsquote vor Geltung einer
Vorratsdatenspeicherung in Deutschland in Einklang
zu bringen?

Internetdelikte wurden im Jahr 2008 auch ohne
Vorratsdatenspeicherung zu fast 80% aufgeklart, wahrend
sonstige Straftaten zu 55% aufgeklart wurden. Warum diese
Aufklarungsquoten nicht auch heute wieder erreicht werden
sollen, erklart das Bundeskriminalamt nicht schliissig. Der
Hinweis des Bundeskriminalamts auf die zunehmende
Verbreitung von Flatrates verfangt nicht. Denn schon 2008, als
Internetanbieter nicht auf Vorrat speicherten, nutzten 86% der
Deutschen eine Internet-Flatrate und wurden gleichwohl
79% der registrierten Internetdelikte aufgeklart. Deshalb
andern die Zahlen des Bundeskriminalamts nichts daran, dass
auch gegenwadrtig ohne Vorratsdatenspeicherung vermutlich
eine weit Uberdurchschnittliche Aufkldrungsquote bei
Internetdelikten erzielt wird.

3. Wére im Fall einer Vorratsdatenspeicherung ein
groBBerer Teil der vom Bundeskriminalamt verfolgten
Straftaten aufgekldrt worden?

Das Bundeskriminalamt beantwortet diese Frage nicht.
Deshalb kann nicht davon ausgegangen werden, dass weitere
Auskinfte zur Aufklarung weiterer Straftaten gefiihrt hatten.
Das Bundeskriminalamt teilt etwa nicht mit, wie viele
Ermittlungsverfahren trotz erteilter Auskunft eingestellt
werden mussten. Das Bundeskriminalamt liefert ferner keine
Vergleichswerte fiir die Zeit, als in Deutschland alle
Verbindungen auf Vorrat erfasst wurden (2009). Deswegen
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belegen die Zahlen nicht, dass gegenwdértig weniger Straftaten
aufgeklart wirden als bei Geltung einer
Vorratsdatenspeicherung. Das Bundeskriminalamt liefert
schlieBlich keine Vergleichswerte fiir die Zeit vor Einfihrung
der Vorratsdatenspeicherung. Deswegen belegen die Zahlen
nicht, dass gegenwartig weniger Straftaten aufgeklart wiirden
als seit jeher.

4. Wiren im Fall einer Vorratsdatenspeicherung mehr
Tdter verurteilt worden?

Das Bundeskriminalamt beantwortet diese Frage nicht.
Deshalb kann nicht davon ausgegangen werden, dass weitere
Auskinfte letztlich zur Verurteilung weiterer Straftater gefihrt
hatten. Nach einer Untersuchung des Max-Planck-Instituts
im Auftrag des Bundesjustizministeriums kam es in 72% der
Verfahren mit erfolgreicher Verbindungsdatenabfrage
gleichwohl zu keiner Verurteilung.
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3.2 Die Fallberichte des
Bundeskriminalamts belegen keinen
Bedarf

Die vom Bundeskriminalamt im Einzelnen geschilderten
Straftaten belegen ebensowenig ,blinde Flecken in der
Verbrechensbekdampfung” oder ,Schutzliicken”:

3.2.1 ,Ermordung eines Hamas-Funktiondrs”

Im Zusammenhang mit der Ermordung eines Funktionars der
paramilidrischen Terrororganisation Hamas in Dubai im
Januar 2010 lief ein Ermittlungsverfahren gegen einen
Beschuldigten in Deutschland wegen des Verdachts
geheimdienstlicher Agententitigkeit. Uber einen
Mobilfunkanschluss wurden Gesprdache des Komplotts
rickwirkend noch mehrere Monate abgerechnet. Dadurch
wollte das BKA Kontaktpersonen identifizieren und Ansatze
fur weitere Ermittlungen gewinnen.

Esist nicht belegt und liegt fern, dass Verbindungsdaten hier
weiter gefihrt hatten. Hamas-Mitglieder werden geschickt
genug sein, um nur mit Handys zu telefonieren, die nicht auf
ihren Namen registriert sind. Deswegen belegt der Fall nicht,
dass eine Erfassung samtlicher Verbindungen weiter gefiihrt
hatte.
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3.2.2 ,Wer verlinkte das Terror-Video?”

In einem Internetforum wurde am 12. April 2010 eine
Videoverlautbarung einer terroristischen Vereinigung tiber
verschiedene Links zur Verfligung gestellt. Einer davon
stammte von einer unbekannten Person, deren E-Mail-
Adresse einen Tag zuvor registriert worden war. Das BKA
fragte am 20. April bei der Deutschen Telekom Kundendaten
zu der IP-Adresse (Computeradresse im Internet) fir den
Registrierungstag (11. April) ab. Der Konzern teilte daraufhin
mit, dass die Speicherfrist von sieben Tagen bereits abgelaufen
sei und verwies auf das Verfassungsgerichtsurteil. Fazit des
BKA: Aufklarung unmdglich. Es ist nicht belegt und liegt fern,
dass Verbindungsdaten hier weiter gefiihrt hatten. Es kann
nicht ernsthaft angenommen werden, dass ein Terrorvideo
vom Heimanschluss eines Unterstiitzers verlinkt wird.
Wahrscheinlich hatten Verbindungsspuren nur zu einem
Internetcafé oder einem offenen Internetzugang (WLAN)
gefihrt und damit nichts zu der Ermittlung beigetragen.

3.2.3 ,Terrordrohung gegen Schulen”

Ein Unbekannter versandte seit Dezember 2009 Uber ein
Briefzentrum mehr als 100 Briefe, in denen er
Sprengstoffanschldge androhte. Adressaten waren Schulen,
Universitaten und Birger. Falls sie eine gewisse Geldsumme
nicht zahlten, sollten sie getroffen werden. Der Tater
kontaktierte per E-Mail am 22. April eine Geschadigte tiber
deren Profil bei ,studiVZ". Zwar bekam das BKA von dem
Netzwerk die IP-Adresse des Absenders und fand den dahinter
stehenden Anbieter Vodafone. Doch der teilte mit, dass er
solche Daten nicht speichere. Fazit des BKA: Aufklarung
unmdoglich.

Es ist nicht belegt und liegt fern, dass Verbindungsdaten hier
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weiter gefihrt hatten. Es kann nicht ernsthaft angenommen
werden, dass der Urheber von 100 Bombendrohungen eine
Vodafone-Internetkarte nutzt, die auf seinen Namen
registriert ist. Sinnvollerweise wird ,studiVZ” eine
Fangschaltung einrichten: Wenn sich der Tater wieder
anmeldet, wird seine Kennung der Polizei Gbermittelt.
Wahrend der bestehenden Internetverbindung kann
Vodafone die Anschlussdaten auch ohne
Vorratsdatenspeicherung feststellen.

3.2.4 ,Mafiamord in Leverkusen”

Ein italienischer Staatsbiirger wurde am 15. Januar 2010 in
Leverkusen ermordet. Als der 43-jahrige noch lebte, hatte er
sich unangemeldet in K6ln aufgehalten. Das BKA erfuhr von
italienischen Behotrden, dass das Mordopfer der Mafia nahe
gestanden haben soll. Dem BKA gelang es, den méglichen
Tatort und vier Verdachtige zu ermitteln. Fir ein
Ermittlungsverfahren wére laut des BKA jedoch die
Auswertung von Telefondaten erforderlich gewesen. Aber
einen solchen Antrag lehnte die Staatsanwaltschaft Kéln ab.
Fazit des BKA: Die Aufklarung des Mordes sei zumindest
~wesentlich erschwert”.

Offensichtlich konnte der Fall auch auf anderem Wege
aufgeklart werden. Im Ubrigen steht in den Sternen, ob
Verbindungsdaten weiter gefiihrt hatten. In Mafiakreisen liegt
dies fern.
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3.2.5 ,Polizistenmord”

In Brandenburg wurde am 23. November 2009 der Mord an
dem 46-jahrigen Polizeihauptkommissar Steffen M. bekannt.
Der oder die Tater flichteten mit dem Auto des Opfers. Dieses
wurde laut BKA abgestellt und eine andere
,Beforderungsmoglichkeit” per Handy angefordert. Am 18.
Februar erging beim Amtsgericht Cottbus ein Beschluss, dass
die Daten abgefragt werden dirfen. D2 Vodafone teilte dem
BKA daraufhin am 9. Marz 2010 mit, dass fiir das betreffende
Handy am 7. Mdrz keine Verkehrsdaten mehr vorliegen
wurden. Fazit des BKA: Aufklarung unmoglich.

Es ist nicht belegt und liegt fern, dass Verbindungsdaten hier
weiter gefihrt hatten. Wenn der Tater einen Komplizen
angerufen hat, wird dieser geschickt genug gewesen sein, mit
einem Handy zu telefonieren, das nicht auf seinen Namen
registriert war. Deswegen belegt der Fall nicht, dass eine
Erfassung samtlicher Verbindungen weiter gefiihrt hatte.

3.2.6 ,Hinweise auf Kindesmissbrauch”

Das BKA erhielt am 14. Mai 2010 die Meldung (iber einen
Kindesmissbrauch. In einem Internetforum fand sich ein
Hinweis vom 6. Mai dariber, dass ein Stiefvater seinen Sohn
missbraucht und ihn deswegen sogar teilweise mit
Medikamenten ruhig stellt. Der Nutzername war anonym
und ausschlieBlich die IP-Adresse sichtbar. Das BKA forschte
noch am 14. Mai nach, bekam aber keine Auskunft. Aus dem
Inhalt des Textes konnten keine Hinweise auf die Identitat
des Nutzers gezogen werden. Fazit des BKA: Aufklarung
unmdoglich.

Es ist nicht belegt und liegt fern, dass Verbindungsdaten hier
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weiter gefihrt hatten. Es kann nicht ernsthaft angenommen
werden, dass der Betroffene lGiber einen auf seinen Namen
angemeldeten Anschluss Gber seine Straftaten berichtet hat.
Sinnvollerweise wird der Betreiber des Forums eine
Fangschaltung einrichten: Wenn sich der Tater wieder
anmeldet, wird seine Kennung der Polizei Gbermittelt.
Wahrend der bestehenden Internetverbindung kann der
Internet- Zugangsanbieter die Anschlussdaten auch ohne
Vorratsdatenspeicherung feststellen.

Selbst wenn dieser Kindesmissbrauch hatte beendet werden
konnen, hatte eine Vorratsdatenspeicherung den Schutz einer
weit groBeren Anzahl von Kindern vereitelt: Nicht
rickverfolgbare, anonyme Beratung ist zum Schutz unzdhliger
Kindern und Erwachsener unverzichtbar. Anonymen
Telefonberatungsstellen gelingt es immer wieder, Tater von
Kindesmissbrauch und Padophile zu (iberzeugen, sich in
Behandlung zu begeben. Gewalttdatige Ehemdnner werden
Uberzeugt, sich in Therapie zu begeben. HIV-Infizierte werden
Uberzeugt, andere nicht weiter durch ungeschuitzten
Geschlechtsverkehr mit der lebensbedrohenden Krankheit
anzustecken. Die Gesundheit Unschuldiger steht und fallt mit
der Verfiigbarkeit nicht riickverfolgbarer Beratung.

3.2.7 ,Botnetz”

Ein Ermittlungsverfahren in Luxemburg ergab nach der
Auswertung eines beschlagnahmten Computerservers als Teil
eines illegalen Botnetzes, dass dieser zur ,Verschleierung der
Taterkommunikation” und zur ,Erlangung der digitalen
Identitdt” von Nutzern diente. Es wurden 218.703 deutsche IP-
Adressen, die auf den Server zugriffen, mit ,Zeitstempel
November 2009” an das BKA (bermittelt.
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Die Fahnder wollten Uber die Landerpolizeien die
Computerbesitzer in Deutschland informieren. Doch das
Auskunftsersuchen wurde weitgehend abgelehnt. Das betraf
allein in Nordrhein-Westfalen und Hessen 169.964 IP-
Adressen. Fazit des BKA: Aufkldrung unmaoglich.

Esist nicht die Aufgabe der Polizei, Computerbenutzer tber
eine Infektion ihres Computers zu informieren. Dies ist in
erster Linie Aufgabe des Nutzers selbst. In zweiter Linie tun
dies die Internet-Zugangsanbieter im Rahmen ihrer
AntiBotnetz- Initiative, ganz ohne Vorratsdatenspeicherung.
In dritter Linie ware es sinnvoll, die Hersteller
gebrauchsfertiger Computersysteme zu verpflichten,
Computer nur noch mit vorinstalliertem Virenscanner
auszuliefern.

3.2.8 ,Kontakte einer radikal-islamischen
Untergrundorganisation”

Das BKA wollte nach Hinweisen von amerikanischen und
libanesischen Sicherheitsbehérden Mitglieder der
sunnitischen radikal-islamischen Untergrundorganisation
Fatah al-Islam in Deutschland aufspiiren und identifizieren.
Das gelang bei einem Mann, weil er falsche Ausweispapiere
hatte und gegen ihn ein libanesischer Haftbefehl vorlag. Nach
der Festnahme befindet sich der Mann in Auslieferungshaft.
Das BKA konnte aber keine Kontaktpersonen ermitteln. Der
Grund: Die Telekommunikationsfirmen gaben Telefon- und
Internetverbindungsdaten nicht oder nur unvollstandig
heraus. Fazit des BKA: ,Somit konnte keine vollstandige
Aufhellung der Szene erfolgen”.
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Esist nicht belegt und liegt fern, dass weitere
Verbindungsdaten die ,Szene” hier ,vollstandig erhellt”
héatten. Es kann nicht ernsthaft angenommen werden, dass
Mitglieder einer Untergrundorganisation tUber auf ihren
eigenen Namen registrierte Telefon- oder Internetanschlisse
miteinander kommunizierten.

Wahrscheinlich hatten Verbindungsspuren nur zu einem
Internetcafé oder einem offenen Internetzugang (WLAN)
gefiihrt und damit nichts zu der Ermittlung beigetragen.
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4 Die EU verpflichtet
Deutschland nicht zur
Vorratsdatenspeicherung

Die EU-Richtlinie 2006/24/EG zur Vorratsdatenspeicherung
verpflichtet Deutschland nicht zu einer Erfassung samtlicher
Verbindungen. Die EU-Vertrdge (Art. 114 Abs. 4 AEUV)
erlauben es Deutschland, aus wichtigem Grund von solchen
Richtlinien abzuweichen und abweichende Gesetze
beizubehalten. Der Schutz Unschuldiger und ihrer
Grundrechte ist Bestandteil der 6ffentlichen Ordnung
Deutschlands und rechtfertigt eine Abweichung von der EU-
Richtlinie zur Vorratsdatenspeicherung. Die Bundesregierung
muss dazu lediglich eine entsprechende Anzeige bei der EU-
Kommission machen.

Allerdings Uberpruft die EU-Kommission derzeit ohnehin, ob
die EU-Richtlinie 2006/24/EG verhaltnismafig ist. Sowohl EU-
Innenkommissarin Cecilia Malmstrém wie auch EU-
Justizkommissarin Viviane Reding hatten damals gegen die
Richtlinie gestimmt. Die EU-weite Vorgabe einer Erfassung
aller Verbindungsdaten wird voraussichtlich schon deshalb
gedndert werden mussen, weil der Verfassungsgerichtshof
Rumaéniens entschieden hat, dass eine
Vorratsdatenspeicherung mit der Europdischen
Menschenrechtskonvention generell unvereinbar ist.

Vor einigen Monaten hat der irische High Court in Dublin
bereits angekiindigt, dem Europédischen Gerichtshof die Frage
vorzulegen, ob die EU-Richtlinie zur Speicherung aller
Verbindungsdaten gegen die Ende 2009 in Kraft getretene
EUGrundrechtecharta verstof3t und unwirksam ist. ,Es ist klar,
dass UberwachungsmaBnahmen gerechtfertigt sein miissen
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und in der Regel gezielt erfolgen sollten”, heiflt es in dem
Urteil vom 05.05.2010.

Ob die EU-Richtlinie aus dem Jahr 2006 (iberhaupt Bestand
haben wird oder ob sie der Europdische Gerichtshof - wie
zuvor die Verfassungsgerichte Rumdniens und Deutschlands -
aufheben wird, bleibt abzuwarten.
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5 Die Strafverfolgung bedarf
Verbesserungen ganz anderer Art

Wirklich nitzlich zur Verbesserung der Strafverfolgung waren
ganz andere MaBnahmen als eine Erfassung aller
Verbindungsdaten:
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5.1 Schnelle Datensicherung, bessere
Ausbildung und Ausstattung

National und international wdre es hilfreich, wenn in
rechtsstaatlichem Rahmen eine unverziigliche, schnelle und
moglichst unbiurokratische Sicherung ohnehin gespeicherter
Computer- und Verkehrsdaten fiir nachfolgende
Ubermittlungsersuchen veranlasst werden kénnte. Wenn auf
der StrafBe ein Verdachtiger noch am Tatort angetroffen wird,
kann er festgehalten und seine Identitat festgestellt werden.
Ebenso wire es im Internet wichtig, dass ein Tatverdachtiger
wahrend der noch bestehenden Internetverbindung durch
seinen Internet-Zugangsanbieter auf Ersuchen der Polizei
identifiziert wird und die Daten fiir ein nachfolgendes
Ermittlungsverfahren verfligbar gehalten werden. Zurzeit
dauert es viel zu lange, bis eine Strafanzeige zu einem
sachkundigen Polizeibeamten gelangt; aullerdem existiert
dann kein Verfahren, in dem der Polizeibeamte die
unverzigliche Identifizierung des Verdachtigen durch dessen
Internet-Zugangsanbieter anordnen kann.

Der Bund deutscher Kriminalbeamter fordert
dementsprechend beispielsweise die Einrichtung von
leistungsfahigen Spezialdienststellen zur Bekdmpfung der
Computerkriminalitdt, die Entwicklung eines Berufsbildes
<Computerkriminalist” mit eigenen Aus- und
Fortbildungsgangen, die zusatzliche Einstellung von Experten
mit abgeschlossenen Studiengangen der Informatik,
Mathematik und Betriebswirtschaft und Fortbildung zum
Kriminalisten, die Entwicklung standardisierter
Sachbearbeitungsverfahren fur hdufige Arbeitsweisen der
Computerkriminalitdt, die Entwicklung internationaler
Standards fir IT-Forensik und die Benennung von
Schwerpunktstaatsanwaltschaften fir Computerkriminalitat.
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Die Bundesjustizministerin fordert ebenfalls eine bessere
Ausstattung der Ermittler: ,Wenn sich in Hamburg 1450
Kripobeamte 50 Rechner mit Internetzugang teilen miissen,
wird es schon schwierig mit der Aufklarung. Wenn das BKA
nur 30 Experten hat, um gegen Kinderpornografie
vorzugehen, ebenfalls. Wenn im gleichen Deliktfeld die
personellen Kapazitdten fehlen, Computer-Festplatten
hinreichend auszuwerten, dann ist doch klar: Es gibt
Vollzugsdefizite, die behoben werden missen.”
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5.2 Kriminalpravention durch
Datenschutz

Die haufigste Internet-Straftat ist Betrug, der oft durch
Verwendung fremder Identitdten oder Zahlungsdaten
begangen wird. Zur Verhiitung von Identitatsdiebstahl und
sonstigem Datenmissbrauch muss die Verfligbarkeit
personlicher Daten fiir Straftaten reduziert werden.

1. Dazu muss die Erfassung, Aufbewahrung und
Weiterstreuung personlicher Informationen von
Internetnutzern reduziert werden:

* Anbietern von Internetdiensten muss untersagt werden, die
Bereitstellung von Internetdiensten von der Angabe
personenbezogener Daten abhédngig zu machen, die zur
Bereitstellung des Dienstes nicht erforderlich sind
(,Koppelungsverbot”)

» Schutz der Nutzer vor unangemessenen
Datenverarbeitungs- Einwilligungsklauseln, indem
klargestellt wird, dass derartige Klauseln einer gerichtlichen
Kontrolle unterliegen

* Verbot der Erstellung von Nutzerprofilen ohne Einwilligung
des Nutzers

* Erstreckung des Fernmeldegeheimnisses auf Anbieter von
Internetdiensten

* Schaffung von Rechtssicherheit durch Klarstellung, dass der
gesetzliche Datenschutz auch fiir Internet-Protocol-Adressen
gilt
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* Anbieter kommerzieller Internetdienste muissen personliche
Daten nach dem jeweiligen Stand der Technik schiitzen

* Anbieter kommezrzieller Internetdienste miissen ihre Nutzer
Uber die Dauer der Aufbewahrung ihrer Daten und Uber die
getroffenen technischen Vorkehrungen zum Schutz ihrer
Daten informieren

2. Aulerdem muss die Durchsetzung der Gesetze zum
Schutz personlicher Informationen im Internet
verbessert werden:

¢ Wettbewerber, Verbraucherzentralen und
Datenschutzverbande missen das Recht erhalten,
DatenschutzverstoBe kommerzieller Anbieter von
Internetdiensten abzumahnen

* Der Verlust persdonlicher Daten durch Anbieter von
Internetdiensten muss einen Anspruch der Betroffenen auf
pauschale Entschddigung nach sich ziehen (z.B. 200 Euro pro
Person)

* Privacy by design: Kommerzielle informationstechnische
Produkte zur Verarbeitung personenbezogener Daten dirfen
nicht so voreingestellt sein, dass der Verwender gegen
deutsches Datenschutzrecht verstof3t
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5.3 Kriminalpriavention durch
Verbraucherschutz

Security by default: Gebrauchsfertige Gerdte zur
Internetnutzung sowie kommerzielle Internetdienste missen
von ihrem Hersteller bzw. Anbieter so voreingestellt und
bereit gestellt werden, dass die Vertraulichkeit, Verfiigbarkeit
und Unversehrtheit der Nutzerdaten dauerhaft nach den
anerkannten Regeln der Technik gewdhrleistet ist (z.B.
automatische Sicherheitspatches, Firewall,
Schadprogrammerkennung). Der Nutzer muss dabei stets die
volle Kontrolle tGiber Vorkehrungen zu seinem Schutz behalten
und diese auch abschalten kdnnen. ,Beipackzettel”:
Gebrauchsfertigen Gerdten zur Internetnutzung sollten
einfache Hinweise zur Vorbeugung vor haufigen
Internetdelikten und zur richtigen Reaktion darauf beigefiigt
werden.

Opfern von Schadprogrammen sollte kostenfreie
Unterstlitzung bei deren Beseitigung zur Verfligung stehen
(z.B. Hotline).
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6 Ergebnis

Im Ergebnis zeigt sich, dass die gegenwartig verfligbaren
Kommunikationsdaten ganz regelmafig zur effektiven
Aufklarung von Straftaten ausreichen und dass Menschen in
allen Bereichen der Gesellschaft auf die Méglichkeit
angewiesen sind, telefonische und elektronische Gesprache
ebenso vertraulich und spurenlos fihren zu kénnen wie
personliche Gesprache. Die Erfahrung mit einer
Vorratsdatenspeicherung in Deutschland zeigt, dass bei
Erfassung samtlicher Verbindungen nicht mehr Straftaten
aufgekladrt oder verhindert wurden als ohne eine solche
Vorratsdatenspeicherung; etwas anderes ergibt sich auch
nicht aus Berichten des Bundeskriminalamts. Selbst wenn
aber in vereinzelten Ermittlungen eine Erfassung aller
Verbindungsdaten nitzlich wére, so stinde jedem erhofften
Erfolg die Unaufkldrbarkeit vieler anderer Straftaten und die
Gefdhrdung von Menschenleben infolge einer
Vorratsdatenspeicherung gegeniiber.

Insgesamt betrachtet ist eine anlass- und verdachtslose
Aufzeichnung jeder Telefon-, Handy-, E-Mail- und
Internetverbindung fir die Strafverfolgung nutzlos und
zudem vo6llig unverhdltnismafig. Wer Straftaten wirklich
wirksamer verfolgen will, miisste ganz andere
organisatorische und gesetzliche MafBnahmen ergreifen, wie
sie in diesem Bericht vorgeschlagen werden. Die
Symboldebatte zum Thema ,Vorratsdatenspeicherung” droht
von den wahren Versdumnissen bei dem Schutz der Biirger
abzulenken.
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