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I. Vollmachtsbekanntgabe, Liste der Antragsteller/innen, Einleitung

1.1 Eine CD mit der vollstindigen Liste der 11.130 Antragsteller/innen wird dem
Verfassungsgerichtshof vorgelegt werden. Im Rubrum angefithrt werden die sogenannten
Erstantragsteller/innen, das sind einige jenet Personen, die diesen ,,Sammel-Individualantrag® aktiv
getragen, organisiert und/oder prominent offentlich vertreten haben. Zu manchen dieser
Erstantragsteller/innen wird eine Kopie der Vertrige mit den jeweiligen Anbietern vorgelegt. Dem
Rechtsvertreter wurde von simtlichen Antragsteller/innen Vollmacht erteilt, auf welche et sich
ausdricklich beruft.

I.2.  Einleitung

basietende Ordnung westlicher Demokratien am E :

organisiert und verwaltet wird.

Die legalisierte priventive Uberwachu
lebenden und elektronisch kommiuniz ‘
Paradigmenwechsel dar, der mit dem Konzept reiheitsrechten gepragten

Rechtsstaates unvereinbar ist. , listindige Erfa o des Kommunikationsverhaltens stellt mit

der amerikanischen und: ft on dds geistige Fundament der freiheitlich
geprigten westlichen Gese thsam auf den Kopf.

Auf die Vielza inbarkeiten wird im Detail in der materiellen
Argum en. An dieser Stelle sei vorweg genommen, dass die

Vorfatsdatenspet nicht nur den Schutz der Privatsphire véllig unterminiert, sondern auch
mokratischen Grundpfeilern wie der Meinungs- und
Medienfreiheit. on Berufsgeheimnissen und schliefilich der Unschuldsvermutung
darstellt.

Im Kern leitet dieser Antrag dem V{GH die Frage zur Entscheidung zu, ob die
Vorratsdatenspeicherung an sich mit der Europiischen Grundrechte-Charta und den
Osterreichischen Grundrechten, insbesondere der europaischen Menschenrechtskonvention
vereinbar ist. Im Hinblick auf die innerstaatliche Rechtslage kann diese Klarstellung nur vom
VfGH kommen. Er ist damit aus Sicht der Antragsteller/innen in Osterreich gleichsam die letzte
Verteidigungslinie einer auf Freiheitstechten basierenden Staats- und Gesellschaftsordnung — wenn
auf europiischer Ebene der Schutz der Grundrechte gemil GRC nicht (mehr) gewihrleistet wird
oder werden kann. Ob dieser Schutz auf Ebene der EU gewihtleistet wird, ldsst sich in diesem
Zusammenhang insbesondere im Rahmen einer Vorabentscheidung durch den BuGH gemal} Art
267 AEUV Klaren.
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I1I1. Darstellung der Rechtslage im Ubetblick

Dieser Antrag nimmt Bezug auf Bestimmungen nachstehender Gesetze:

TKG 2003: Telekommunikationsgesetz 2003, Stammfassung BGBL I Nr. 70/2003 in der
Fassung von BGBL I Nr. 102/2011

DSG 2000: Bundesgesetz iiber den Schutz personenbezogener Daten, Stammfassung BGBL
I Nr. 165/1999 in der Fassung von BGBL I Nr. 51/2012

StPO: Strafprozessordnung 1975, Stammfassung BGBL Nr."631/1975 in der Fassung

von BGBL. I Nr. 53/2012

SPG: Bundesgesetz tber die Organisation:
Austibung der Sicherheitspolizei,
Fassung von BGBL I Nr. 13/2012°

I1.1 Richtlinie 2006/24/EG und die
SPG

I1.11  Die

Folge: TKG-Novelle 2011) 1n 6sterreichisches Recht umgesetzt. Im Wesentlichen
ie neuen Bestimmungen §§ 102a, 102b und 102¢ TKG eingefiihrt.

§ 102a TKG ordnet einie Speicherpflicht fiir Anbieter von 6ffentlichen Kommunikationsdiensten
hinsichtlich bestimmtef Daten an.

§ 102b TKG normiert in der Folge die Grundsitze fur die Verwendung von Vorratsdaten zu
Auskunftszwecken gegeniiber Strafverfolgungsbehorden.

§ 99 Abs. 5 TKG normiert die Zulissigkeit der Verwendung von Verkehrsdaten zum Zweck von
Datenauskiinften nach der StPO (§ 76a abs. 2 StPO) und dem SPG (§ 53 Abs. 3a und 3b SPG)
und bezieht dabei — in Abweichung von den Grundsitzen des § 102b TKG — zum Teil (in Ziffer 2,

3 und 4) auch Vorratsdaten mit ein.
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§ 102c TKG schlieBlich normiert die Pflichten zur Datensicherheit und zur Protokollierung auf
Seiten der speicherpflichtigen Anbieter. In Bezug auf Datensicherheit steht die Bestimmung
matetiell und formell im Zusammenhang mit § 94 Abs. 4 TKG, der entsprechende
DatensicherheitsmaBnahmen bei der Ubermittlung von Verkehtsdaten — sowohl Vorratsdaten als
auch ,,Bettiebsdaten® — anordnet und die Konkretisierung dieser Mafinahmen einer Verordnung
vorbehilt. Darauf basierend wurde am 06.12.2011 die ,,Datensicherheitsverordnung TKG* mit
BGBL II Nr. 402/2011 etlassen.

Mit der TKG-Novelle 2011 wutde nicht ausschlieBlich die VDS-RL umgesetzt, sondern auch
einige Erginzungen im Datenschutz-Teil des TKG 2003 vorgenomme

II.1.3  Die fiir die Umsetzung relevanten Novellierungen dér StPO und des SPG

Kotrespondietend zur Umsetzung der Vorratsdatenspeic

§ 53 Abs. 3a SPG, § 53 Abs. 3b SPG)
(§ 1022 TKG) und zur Verwendung vo
zu schen, weil diese Normen in ihfer !

ergeben.

Betrifft eine Awus
§ 135 (2a) StPO

und § 135 (2a) StPO kg}rréspondierende Normen.

In Bezug auf IP-Adressen und E-Mail-Verkehrsdaten besteht jedoch eine wesentliche Ausnahme,
mit der diese Ermittlungsbefugnisse aus der Grundsatzkonstruktion der Auskunft iber Daten
ciner Nachrichteniibermittlung (Strafdrohungsgrenze und Richtervorbehalt) herausgelost wurden.
GemiB § 99 (5) Z 2 TKG und § 76a (2) StPO sind Auskiinfte Gber diese Daten, auch wenn sie
Vorratsdaten sind, ohne jede Einschrinkung auf Strafdrohungen oder bestimmte Straftatbestinde

lhttn:/ /bim.Ibe.ac.at/ files/sites /bim /BIM%20Studie%20Datensicherheit¥20TKG%20Novelle%0202010_final_online
-Publikation.pdf S 30 ff.
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fiir den gesamten Bereich des gerichtlichen Strafrechts zuldssig? Auch der Richtervorbehalt gilt
diesbeziiglich nicht, die MaBnahme muss lediglich vom Staatsanwalt angeordnet werden.

Die primire Intention dieser Bestimmung bei der Entstehung war, die Zuldssigkeit von
Auskiinften iber Teilnehmer hinter einer dynamischen IP-Adresse auch fiir den niederschwelligen
Strafrechtsbereich (also bei Strafdrohungen bis zu einem Jahr) zu normieten. Rechtspolitisch lasst
sich das vollige Fehlen materieller Einschrinkungen und einer richtetlichen Genehmigung mit der
bisherigen Praxis erkliren, IP-Adressen-Auskiinfte als reine Stammdatenabfragen zu qualifizieren.
Grundrechtlich rechtfertigen lisst sich das Ergebnis damit jedoch nicht, insbesondere nicht fir die
Ausnahme beziiglich E-Mail-Daten. Damit wird es nimlich zulassig, selbst fiir jedes Bagatelldelikt
eine Auskunft iiber den gesamten aktiven E-Mail Verkehr (d.h. Dagen ber alle E-Mails, die von
dieser Adresse versendet wurden) der letzten 6 Monate ohpé richterliche Genehmigung zu

verlangen.

Ermittlungsbefugnisse nach dem SPG:
Neben der Befugnis zur Ermittlung von Stammdate
Sicherheitsbehérden ausdriicklich ermichtigt, von Anb

entweder die IP-Adresse zu einer - an

und Zeitraum (eingeschréinkt auf eme

Fillen ist keine gerichtliche oder sonstige
iner der insgesamt 12 berechtigten

e Einschrankungen auf bestimmte Delikte oder den
tiger Rechtsgiiter. Zwar findet sich prima facie eine solche

denn zur ,,Abwehr allgénieiner Gefahren (§ 16 SPG)“ steht die Befugnis ohne Einschtinkung zu.

Korrespondierend zu diesen Befugnissen wurden in § 99 (5) Z 3 und 4 TKG die Ausnahmen
notmiert, nach denen abweichend von § 102b TKG Verkehrsdatenauskiinfte nach dem SPG auch
im Hinblick auf Vorratsdaten zulissig sind, die nicht lter als 3 Monate sind. Betroffen sind
dieselben Datenarten wie bei der eben beschriebenen Ausnahmekonstruktion des § 76a (2) StPO
iVm § 99(5) Z 2 TKG, also insbesondere IP-Adressen und E-Mail Verkehrsdaten. Fir den Bereich

2 Unter diese Ausnahmebestimmung fallen auch Auskiinfte zur IMEI (Geritekennung) und IMSI (Kennung der
SIM-Karte) im Beteich des Mobilfunks.
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des SPG wurden diese Ausnahmen im rechtspolitischen Entstehungsprozess ausdricklich
diskutiert und in dieser Form iibernommen, weil das SPG selbst in § 53 Abs. 3a schon die
Auskunftsbefugnis darauf einschrinkt, dass immer ein Bezug zu einer bestimmten Nachricht zu
einem moglichst genauen Zeitraum notwendig ist. Damit erfihrt die Tragweite der Ausnahme auf
SPG Seite eine entscheidende und notwendige Einschrinkung, die im Vergleich dazu der StPO
fehlt.

I1.2.  Die EU-rechtliche Dimension det Anfechtungsgegenstinde

11.2.1 Die Rolle der Grundrechte-Charta

Der primire Antrag (vgl dazu Punkt VL.1) bezieht sich auf den Kern der Varratsdatenspeicherung

peicherung von

Anwendungsvorrangs des Unionsrech

Priifungskompetenz des VEGH.

“ist seit dem Inkrafttreten des Vertrags von
Europidischen Union. Auch aus Art. 51

hte vor dem Verfassungsgerlchtshof als
Art. 144 bzw Art. 144a B—VG geltend gemacht

sind daher auch die Garanuen der GRC PrufungsmaBstab und zugleich unmittelbar anwendbare
Bestimmungen des Unionsrechts. Konkret gertigt wird die Vetletzung von

e Artikel 7 GRC (Achtung des Privat- und Familienlebens),

e Artikel 8 GRC (Schutz personenbezogener Daten),

e Artikel 11 GRC (Freiheit der MeinungsiuBerung und Informationsfreiheit) sowie
e Artikel 12 GRC (Versammlungs- und Vereinigungsfreiheit).

Die Rechtsriige im Detail wird in Kapitel V. bei der Datlegung der materiellen Bedenken
ausgefiihrt.
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I1.2.2 Vorabentscheidung gemif} Art 267 AEUV

Der VfGH fiihrt in der Entscheidung vom 14.03.2012, U 466/11 ua aus:

,Dabei ist fir die Rechtsprechung des Verfassungsgerichtshofs im Anwendungsbereich der
Grundrechte-Charta (Art 51 Abs 1 GRC) die Rechtsprechung des Gerichtshofs der Européischen
Union maBgebend, wobei dieser wiederum die Rechtsprechung des Europdischen Gerichtshofs flr
Menschenrechte ebenso beriicksichtigt, wie es der Verfassungsgerichtshof tut. Dies bedeutet, dass
der Verfassungsgerichtshof - wie schon bisher (vgl. VfSlg. 15.450/1999, 16.050/2000, 16.100/2001)

- dann eine Frage dem Gerichtshof der Europdischen Union zur Vorabentscheidung vorlegt, wenn
/so auch im Falle der

Zweifel an der Auslegung einer unionsrechtlichen Vorschrift bestehi
Grundrechte-Charta. Entstehen solche Zweifel insbesondere vor dem Hintergrund der EMRK und der

beachtlich (sieche Zi GH 23.10.2000, 99/17/ 0193). ,Die Geltung eines detaillierten Katalogs
von Rechten und Pl n,: wie ithn die GRC enthilt, ist aber nicht mit der Herleitung von
Rechtspositionen aus allgemeinen Rechtsgrundsitzen vergleichbar.“ (VEGH 14. Mirz 2012, U
466/11 ua). Seither ist auch keine Entscheidung des EuGH ergangen, die auch nur eine Prognose
etlaubt, wie der Gerichtshof die Vereinbarkeit der Richtlinie 2006/24/EG mit den Bestimmungen
der GRC beurteilen konnte, es handelt sich um eine offene Frage zur Auslegung insbesondere der

Art. 7,8, 11 und 12 GRC.

Auch die Entscheidung des EuGH vom 19. April 2012 in der Rechtssache C-461/10 enthilt keine
Aussage zur grundrechtlichen Zulassigkeit der Vorratsdatenspeicherung oder zu bestimmten
Verwendungsfille von Vorratsdaten. Die Entscheidung beriihrt namlich gar nicht die Verwendung
von Vorratsdaten sondern stellt lediglich klar, dass die VDS-RL (und deren "Beschrinkung" auf
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die Aufklirung, Feststellung und Verfolgung schwerer Straftaten) einer innerstaatlichen
Bestimmung nicht entgegensteht, welche die Verwendung von Daten auch fir solche
Auskunftsverfahren zulisst, wenn die betreffenden Daten aus andeten Grinden im Einklang mit
Art. 15 der RL 2002/58/EG und im Einklang mit dem innetstaatlichen Recht gespeichert und
dann beauskunftet werden. Wie die Sache zu beurteilen ist, wenn es um Daten derselben Kategorie
(ndmlich Name und Anschrift des Teilnehmers, dem ecine bestimmte IP-Adresse zu einem
bestimmten Zeitpunkt zugeordnet war) geht, die nur noch aufgrund der Umsetzung der VDS-RL
vorhanden sind, bleibt in dieser Entscheidung gerade offen. Entgegen den in einigen Medien in
den letzten Monaten immer wieder kolportierten Meldungen gibt es bislang auch keine
Bestitigung, dass beim FEuGH bereits ein Vorabentscheidungsverfahren nach Irischer Vorlage
anhingig sei, bei dem sich der EuGH im Kern mit der grundrechtlichen Zulissigkeit der VDS zu

beschiftigen hitte. Auf eine Anfrage an die Kanzlei des EuGHfivom 1. Juni 2012 durch Herrn

anhingig sei.

Gleichzeitig gibt es auch keine ausdrickliche Recht
Vorratsdatenspeicherung im Sinne der Richtlinie 2006/2
kein Verfahrensgegenstand beim Mensch
Judikatur zu Fragen des Datenschutzes 1
EMRK lisst aber durchaus daratf =

n. So hilt es das Bundeskanzleramt in dessen Stellungnahme
7/BI) betreffend "Stoppt die Vorratsdatenspeicherung” ,fiir wiinschenswert,
das Instrument rratsdafenspeicherung als solches einer Priifung am MaBstab der EU
Grundrechte-Charta fiterziehen. Fine solche Priifung kann freilich nur der Gerichtshof der
Europiischen Union vernehmen. Sollte es — etwa im Wege eines Vorabentscheidungsverfahrens zu
einer solchen Priifung kommen und eine Unvereinbarkeit mit der EU Grundrechte-Chatta
festgestellt werden, wire auch innerstaatlich der Weg frei fiir eine Anpassung der Rechtslage®.

zur Birgerinitia
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I1.2.3 Das grundrechtliche Schutzniveau der Osterreichischen Verfassung im Verhiltnis

zum Unionsrecht

Das 6sterreichische Verfassungsrecht kennt nach herrschender Ansicht (2B Ohlinger
Verfassungsfragen einer Mitgliedschaft zur EU S, Wien wuwa. 1999, 182f) keine
Integrationsschranke gegeniiber dem Unionsrecht (frither: Gemeinschaftsrecht). Dabei wird davon
ausgegangen, dass durch die Volksabstimmung gem Art44 Abs. 3 B-VG zum Osterreichischen
EU-Betritt 1995 die 6sterreichische Rechtsordnung ,,vorbehaltlos fur das durch das BeitrittsBVG
ibernommene primire und das (im Rahmen der damit begrindeten Gemeinschaftskompetenzen

erlassene) sekundire Gemeinschaftstecht gedffnet [wurde], so dass d

Osterreich in vollem Umfang zum Tragen kommt. Die Wirkun, es Gemeinschaftsrechts

Vertrag tiber den Beitritt neuer Mitgliedstaaten warefi zw:
sich im Rahmen der Integrationsschranken und
Fortentwicklungen® dar. Der Abschluss di

verfassungsgesetzliche E
staatliches Recht, 3. Aufla

Die Grenze de

h dabei um Primir- oder Sekundarrecht handelt

Ansicht, dass die Vorratsdatenspeicherung im Sinne des
§ 102a TKG 1n chtlinie 2006/24/EG das rechtstaatliche Prinzip insgesamt in

Frage stellt.

Daraus folgt, dass die V rratsdatenspeicherung im Sinne der Richtlinie 2006/ 24/EG in Osterreich
als eine Gesamtinderung im Sinne des Art. 44 Abs. 3 - die nicht von der Volksabstimmung zum
EU-Beitritt erfasst wurde - zu sehen ist und daher ihrerseits einer Volksabstimmung bediirfte.

Diese Klarstellung kann in der aktuellen Rechts- und Verfassungslage nur vom VfGH kommen. Er
ist aus Sicht der Antragsteller/innen dazu aufgerufen, wenn auf europiischer Ebene der Schutz
der Grundrechte gemi GRC nicht (mehr) gewihrleistet wird oder werden kann. Ob dieser Schutz
auf Ebene der EU gewihrleistet wird lisst sich in diesem Zusammenhang insbesondete im
Rahmen einer Vorabentscheidung durch den EuGH gemal3 Art. 267 AEUV kliren.
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I11. Priiffungsgegenstand

Nachfolgend werden von den Antragsteller/innen jene Normen angefiihrt, welche gemil den
Antrigen (Kapitel VI) Gegenstand der Priifung durch den VIGH sind.

Zur besseren Orientierung sind die nach Rechtsansicht der Antragsteller/innen durch den VIGH
aufzuhebenden Wortfolgen fett hervorgehoben.

II1.1.  TKG 2003 in der Fassung BGBI. I Nr. 102/2011

I11.1.1 Kern der Anfechtung: Speicheranordnung im TKG eing
Verwendungszwecke

I11.1.1.1 § 102a TKG ordnet die Vorratsspeicherung an

ortenr von;Daten auf.

Vorratsdaten
§ 102a. (1) Uber die Berechtiging
96, 97, 99, 101 und 102
Kommunikationsdienst M

éitung gemdB den §§
aben Anlzleter von dffentlichen

4. die eindeutige Kennung des Anschlusses, iiber den der Internet-Zugang erfolgt ist.

bs. 2 bis 4 Daten ab dem Zeitpunkt der

(3) Anbietern @ffentlicher Telefondienste einschlieBlich Internet-Telefondiensten

obliegt die Speicherung folgender Daten:

1. Teilnehmernummer oder andere Kennung des anrufenden und des angerufenen

Anschlusses;

2. bei Zusatzdiensten wie Rufweiterleitung oder Rufumlieitung die Teilnehmernummer,

an die der Anruf geleitet wird;
3. Name und Anschrift des anrufenden und des angerufenen Teilnehmers;

4. Datum, Uhrzeit des Beginns und Dauer eines Kommunikationsvorganges unter

Angabe der zugrundeliegenden Zeitzone;

5. die Art des in Anspruch genommenen Dienstes (Anrufe, Zusatzdienste und
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Mitteilungs- und Multimediadienste).

6. Bei Mobilfunknetzen zudem

a) der internationalen Mobilteilnehmerkennung (IMSI) des anrufenden und des
angerufenen Anschlusses;

b) der internationalen Mobilfunkgeritekennung (IMEI) des anrufenden und des
angerufenen Anschlusses;

c) Datum und Uhrzeit der ersten Aktivierung des Dienstes und die Standortkennung
(Cell-ID), an dem der Dienst aktiviert wurde, wenn es sich um vorbezahite anonyme
Dienste handell;

d) der Standortkennung (Cell-ID) bei Beginn einer Verbindun
(4) Anbietern von E-Mail-Diensten obliegt die Speicherun Igender Daten:

1. die einem Teilnehmer zugewiesene Teilnehmerkenn
2. Name und Anschrift des Teilnehmers,
bestimmten Zeitpunkt zugewiesen war;

E-Mail- Adresse des Absenders
offentliche IP-Adresse der letztii

1 besteht nicht fiir solche Anbieter, deren

aufgerufene en dii)-fen auf Grund dieser Vorschrift nicht gespeichert werden.
(8) Die nach 1 zu speichernden Daten sind nach Ablauf der Speicherfrist
unbeschadet des:§ 99 Abs. 2 unverziiglich, spitestens jedoch einen Monat nach Ablauf
der Speicherfrist, zu Iéschen. Die Erteilung einer Auskunft nach Ablauf der
Speicherfrist ist unzulissig.

(9) Im Hinblick auf Vorratsdaten, die gemidB § 102b iibermittelt werden, richten sich
die Anspriiche auf Information oder Auskunft (iber diese Datenverwendung

ausschlieBlich nach den Bestimmungen der StPO,
I11.1.1.2 § 102b TKG, welcher die Verwendung von Vorratsdaten regelt, wird ebenfalls zur Ginze

angefochten, weil er in untrennbarem Zusammenhang mit § 1022 TKG steht. Im
Eventualbegehren — fiir den Fall, dass § 102a TKG nicht aufgehoben werden sollte — wird die
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Authebung dieser Norm begehrt, weil die Zweckbestimmung der Vorratsdaten tiberschiefend und
daher unverhaltnismafig und fiir sich verfassungswidrig ist.

Auskunft iiber Vorratsdaten

§ 102b. (1) Eine Auskunft iiber Vorratsdaten ist ausschlieBlich aufgrund einer
gerichtlich bewilligten Anordnung der Staatsanwaltschaft zur Aufklérung und
Verfolgung von Straftaten, deren Schwere eine Anordnung nach § 135 Abs 2a StPO
rechtfertigt, zuldssig.

(2) Die nach § 102a zu speichernden Daten sind so zu speichern, dass sie
unverziiglich an die nach den Bestimmungen der StPQ und nach dem dort

vorgesehenen Verfahren fiir die Erteilung einer Auskunft iiber Daten einer

Nachrichteniibermittiung zustiandigen Behérden iibermij

It werdg;,:n kénnen.
(3) Die Ubermittlung der Daten hat in angemessen -m nach MafBgabe

des § 94 Abs. 4 zu erfolgen.

lit. a und b oder & 02a Abs, 4Z 1, 2, 3 und 5 lingstens sechs Monate vor der Anfrage
gespeichert wurden, an Gerichte und Staatsanwaltschaften nach MaBgabe des § 76a Abs. 2
StPO.

3. Verkehrsdaten und Stammdaten, wenn hiefiir die Verarbeitung von Verkehrsdaten
erforderlich ist, sowie zur Auskunft (ber Standortdaten an nach dem SPG zusténdige
Sicherheitsbehérden nach MaBgabe des § 53 Abs. 3a und 3b SPG. Ist eine aktuelle
Standortfeststellung nicht méglich, darf die Standortkennung (Cell-ID) zum letzten
Kommunikationsvorgang der Endeinrichtung verarbeitet werden, auch wenn hiefiir ein
Zugriff auf geméaB § 102a Abs. 3 Z 6 lit. d gespeicherte Vorratsdaten erforderlich ist;

4. Zugangsdaten, auch wenn diese als Vorratsdaten gemédB § 102a Abs. 2 Z 1 oder §
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102a Abs. 4 Z 1, 2,3 und 5 lingstens drei Monate vor der Anfrage gespeichert wurden, an
nach dem SPG zustdndige Sicherheitsbehérden nach MaBgabe des § 53 Abs. 3a Z 3 SPG.

I11.1.2 Anfechtung einzelner Bestimmungen im TKG, weil diese in untrennbaren
Zusammenhang mit den als verfassungswidrig aufzuhebenden Normen (II1.1.1) stehen.

Die hier angefochtenen Normen bewirken zwar nicht die Verfassungswidrigkeit, sie stehen aber in
einem logisch untrennbaren Zusammenhang mit den Kern-Anfechtungsgegenstinden und ergeben
nach allfilliger Aufthebung von § 102a und 102b TKG keinen Sinn mehr.

I11.1.2.1§ 1 Abs 4 Z 7 TKG: In dieser Bestimmung findet sich der Umisetzungshinweis betreffend

die Richtlinie 2006/24/EG. Im Fall, dass der VIGH dem primit Antt%gg stattgibt, wirde die

Wortfolge ,einschlieBlich Vorratsdaten wire unter Hinweis auf die als verfassungswidrig

aufzuhebenden Norm 1.1.1) logisch unabdingbar.

§ 93 (3) Das Mithéren, Abhbren, Aufzeichnen, Abfangen oder sonstige Uberwachen von
Nachrichten und der damit verbundenen Verkehrs- und Standortdaten sowie die Weitergabe von
Informationen dariiber durch andere Personen als einen Benutzer ohne Einwilligung aller
beteiligten Benutzer ist unzuléssig. Dies gilt nicht fir die Aufzeichnung und Rickverfolgung von
Telefongespridchen im Rahmen der Entgegennahme von Notrufen und die Félle der
Fangschaltung, der Uberwachung von Nachrichten und der Auskunft iber Daten einer
Nachrichtenibermittiung einschlieBlich Vorratsdaten sowie fiir eine technische Speicherung,
die fur die Weiterleitung einer Nachricht erforderlich ist.
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I11.1.24§ 94 Abs 1 TKG regelt die Verpflichtung zur Bereitstellung von technischen
Einrichtungen; sie verliert ihren Sinn, soweit es auch Vorratsdaten betrifft.

Technische Einrichtungen

§ 94. (1) Der Anbieter ist nach MaBgabe der gemédB Abs. 3 und 4 erlassenen Verordnungen
verpflichtet, alle Einrichtungen bereitzustellen, die zur Uberwachung von Nachrichten sowie zur
Auskunft (ber Daten einer Nachrichtenibermittiung einschlieBlich der Auskunft iber
Vorratsdaten nach den Bestimmungen der StPO erforderlich sind. Fir die Bereitstellung sind
dem Anbieter 80% der Kosten (Personal- und Sachaufwendungen), die er aufwenden musste,

um die geméB den Abs. 3 und 4 erlassenen Verordnungen erforderjichen Funktionen in seinen

Anlagen einzurichten, zu ersetzen. Der Bundesminister flir Verkehi gvation und Technologie

hat im Einvernehmen mit dem Bundesminister flr Inneres, n Bundesminister fUr Justiz und

e Mitwirkungspflicht von Anbietern. Wird

auf Vorratsdaten ebenfalls sinnlos. Die

1at im Einverné .mit _dém Bundesminister fir Verkehr, Innovation und

wund dem Bundesm r Finanzen durch Verordnung einen angemessenen
vorzusehen. Dabe/ ist insbesondere auf die wirtschaftliche Zumutbarkeit des
‘Interesse des betroffenen Unternehmers an den zu erbringenden
auf eine al Sllige durch die gebotenen technischen Mdglichkeiten bewirkte
Gefahrdung, r durch die verlangte Mitwirkung entgegengewirkt werden soll, sowie der
offentlichen Aufga erﬂRechtspf/ege Bedacht zu nehmen.

I11.1.2.6§ 94 Abs. 4 TKG: Die Norm enthilt Vorgaben zur technischen Einrichtung fur die
Dateniibermittlung bei Auskiinften nach StPO und SPG, sie betrifft ,,Betriebsdaten* und
,Vorratsdaten®, beantragt wird daher nur Aufhebung der Wortfolge: ,einschlieBlich der
Ubermittiung von Vorratsdaten®, sowie im letzten Satz: ,sowie die ndheren Bestimmungen
betreffend die Speicherung der qeméiB 102c _angefertigten Protokolle”. Letzteres
deswegen, weil § 102c TKG logisch untrennbar mit § 102a TKG verbunden und daher ebenfalls

aufzuheben ist.

Der Rest des § 94 TKG kann und soll nach Ansicht der Antragsteller/innen bestehen bleiben, da
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fiir das Datensicherheitsniveau und insbesondere die Durchlaufstelle auch in Bezug auf Auskiinfte
Uber betrieblich gespeicherte Daten gesetzliche Vorkehrungen zu treffen sind.

Technische Einrichtungen

§94. (1) (..)

(4) Die Ubermittlung von Verkehrsdaten, Standortdaten und Stammdaten, welche die
Verarbeitung von Verkehrsdaten erfordern, einschlieBlich _der Ubermittiung von
Vorratsdaten, nach den Bestimmungen der StPO sowie des SPG, hat unter Verwendung einer
Ubertragungstechnologie, welche die Identifikation und Authentifizierung von Sender und
Empfénger sowie die Datenintegritét sicherstellt, zu erfolgen. Die Daten sind unter Verwendung
“Comma- Separated Value

einer technisch anspruchsvollen Verschlisselungstechnologie

(CSV)" - Dateiformat zu (bermitteln. Ausgenommen davon jst die Ub [nitt/ung von Daten in

Nachrichten. Durch Verordnung kann der B
Technologie im Einvernehmen mit den Bund

Kommunikationgyorgang,

Auskiinfte an Betreiber von Notrufdiensten

§98.(1)¢(.)
2) Is gine aktuelle Standortfeststellung nicht méglich, darf die Standortkennung (Cell-ID) zum
letzten

der Endeinrichtung des geféhrdeten Menschen verarbeitet

Auskunft (iber Star éten nach dieser Ziffer frilhestens nach 48 Stunden, jedoch spétestens
nach 30 Tagen grundséatzlich durch Versand einer Kurzmitteilung (SMS), wenn dies nicht
moglich ist schriftlich, zu informieren. Diese Information hat zu enthalten:

a) die Rechtsgrundlage,

b) die betroffene Daten,

¢) das Datum und die Uhrzeit der Abfrage,

d) Angabe der Stelle, von der die Standortfeststellung in Auftrag gegeben wurde, sowie eine
entsprechende Kontaktinformation.

(3)...

(4)...

(5)..
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I11.1.2.8 § 102¢ TKG schafft Datensicherheitshestimmungen beziiglich Vorratsdaten; wenngleich
die Norm eigentlich zur Verminderung des Grundrechtseingriffs beitrigt, ergibt sie keinen Sinn
meht, wenn die Anordnung zur Vorratsspeicherung entfillt. Die Bestimmung hat daher zur Ginze

zu entfallen.

§ 102c. (1) Die Speicherung der Vorratsdaten hat so zu erfolgen, dass eine Unterscheidung von
nach MaBgabe der §§ 96, 97, 99, 101 und 102 gespeicherten Daten mdglich ist. Die Daten sind
durch geeignete technische und organisatorische MaBnahmen vor unrechtméBiger Zerstérung,
zufélligem Verlust oder unrechtméBiger Speicherung, Verarbeitung, Zugénglichmachung und
Verbreitung zu schiitzen. Ebenso ist durch geeignete technische und organisatorische

MaBnahmen sicherzustellen, dass der Zugang zu den Vo ten ausschlieBlich dazu

erméchtigten Personen unter Einhaltung des Vier-Augen=Prinzips ,z’_‘”vorbeha/ten ist. Die

Beschreibung des SorgfaltsmaBstabs zur Ge ¢
Bundesminister fiir Verkehr, Innovation und Technolog

Unternehmen : bietgrs“‘auf Vorratsdaten zugegriffen haben.
(3) Die Speichertng der Protokolldaten hat so zu erfolgen, dass deren Unterscheidung von
Vorratsdaten sowie von nach MaBgabe der §§ 96, 97, 99, 101 und 102 gespeicherter Daten
mdglich ist.

(4) Die geméB § 102a zur Speicherung verpflichteten Anbieter haben

1. fiir Zwecke der Kontrolle des Datenschutzes und zur Gewéhrleistung der Datensicherheit die
Protokolldaten geméB Abs. 2 an die Datenschutzkommission und den Datenschutzrat sowie

2. zum Zweck der Berichterstattung an die Europdische Kommission und an den Nationalrat die
Protokolldaten gemé&B Abs. 2 Z 2 bis 4 an den Bundesminister fur Justiz zu ibermitteln.

(5) Die Ubermittlung der Protokolldaten hat auf schriftliches  Ersuchen  der
Datenschutzkommission bzw. des Bundesministers fiir Justiz zu erfolgen; die Ubermittlung an

den Bundesminister muss dartiber hinaus jéhrlich bis zum 31. Jdnner fir das vorangegangene
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Kalenderjahr erfolgen.
(6) Uber die Protokollierungspflichten nach Abs. 2 hinaus ist eine Speicherung der (bermittelten
Datensétze selbst unzuléssig.

I11.1.2.9§ 109 Abs. 3 Z 22 bis 26 TKG: Diese Verwaltungsstrafbestimmungen im

Zusammenhang mit der Vorratsdatenspeicherung sind zur Ginze aufzuheben, weil die
Tatbestinde nach Aufhebung von §§ 1022, b und ¢ TKG keinen Sinn mehr ergeben.

Verwaltungsstrafbestimmungen

§ 109. (1) (.....)

(2)(...)

(3) Eine Verwaltungsiibertretung begeht und ist mit einer Geldstrafe bis zu 37 000 Euro zu
bestrafen, wer (.....)

erlassenen Verordnung abgegolten wurden;
23. entgegen § 102a Abs. 8 Daten nicht I§scht;

abschlieBenden ng von Fillen der zulassigen Verwendung von
Vorratsdaten®) ist in § 99 Abs. 1 TKG geregelt; die Aufzihlung
ails sind zum Teil in der StPO geregelt.

I11.2.2 § 135 Abs 2a StPO wird zur Ginze angefochten, da diese Norm in untrennbarem
logischem Zusammenhang mit § 102b TKG (Auskunft iber ,,Vorratsdaten®) steht.

Beschlagnahme von Briefen, Auskunft (iber Daten einer Nachrichtenibermittiung, Auskunft Uber
Vorratsdaten sowie Uberwachung von Nachrichten

§ 135. (1) (....)

(2) Auskunft tiber Daten einer Nachrichtenibermittiung ist zuldssig,

1. wenn und solange der dringende Verdacht besteht, dass eine von der Auskunft betroffene
Person eine andere entfiihrt oder sich sonst ihrer bemdéchtigt hat, und sich die Auskunft auf
Daten einer solchen Nachricht beschrénkt, von der anzunehmen ist, dass sie zur Zeit der
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Freiheitsentziehung vom Beschuldigten (bermittelt, empfangen oder gesendet wird,

2. wenn zu erwarten ist, dass dadurch die Aufkldrung einer vorsétzlich begangenen Straftat, die
mit einer Freiheitsstrafe von mehr als sechs Monaten bedroht ist, geférdert werden kann und
der Inhaber der technischen Einrichtung, die Ursprung oder Ziel einer Ubertragung von
Nachrichten war oder sein wird, der Auskunft ausdriicklich zustimmt, oder

3. wenn zu erwarten ist, dass dadurch die Aufkldrung einer vorséatzlich begangenen Straftat, die
mit Freiheitsstrafe von mehr als einem Jahr bedroht ist, geférdert werden kann und auf Grund
bestimmter Tatsachen anzunehmen ist, dass dadurch Daten des Beschuldigten ermittelt werden
kdnnen.

4. wenn auf Grund bestimmter Tatsachen zu erwarten ist, dass dadurch der Aufenthalt eines
fliichtigen oder abwesenden Beschuldigten, der einer vorsatzligh begangenen, mit mehr als
déchtig ist, ermittelt

Z 2 bis 4 zuldssig.
(3)(..)

I11.2.3 § 76a Abs 2 StPO: Fur die teil

:"'Itschaft (§ 102) fur die Auskunft iber folgende in

ers der betroffenen technischen Einrichtung:

Zeitpunkt zugewiesen war, und
4. die E-Mail-Adresse und die dffentliche IP-Adresse des Absenders einer E-Mail.

Die Bestimmungen der §§ 138 Abs. 5 und 139 gelten fur diese Anordnung sinngemés.
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II1.3  Anfechtung einzelner Bestimmungen im SPG, weil und soweit diese in
untrennbarem Zusammenhang mit den als verfassungswidrig aufzuhebenden Normen
(I11.1.1) stehen.

Das System der abschlieBenden Aufzihlung von Fillen der zulissigen Verwendung von
Verkehrsdaten (einschlieBlich ,,Vorratsdaten®) ist in § 99 Abs. 1 TKG geregelt; die Aufzihlung
erfolgt im TKG dem Grunde nach, Details sind zum Teil im SPG geregelt.

Die Anfechtung der Bestimmung des § 99 Abs 5 Z 4 TKG (betreffend Zugangsdaten,
insbesondere IP-Adressen) sowie der Bestimmung des § 99 Abs.5 Z 3 TKG (bezliglich
Standortdaten) wurden bereits oben (Punkt III.1) ausgefihrt. :

§ 53 (3a) Z 2 u 3 SPG korrespondiert mit § 99 Abs 5 Z 4 TK
3 TKG:

mit § 99 Abs 5 Z

Zuldssigkeit der Verarbeitung

§ 53.

(3a) Die Sicherheitsbehérden
Telekommunikationsdienste (§ 92
BGBI. I Nr. 70) und sonstigen Dien
152/2001) Auskiinfte zu verlangen:
(..)

3. uber Namen und
Zeitpunkt zugewiesen
a) einer konkreten G

(3b) Ist auf:
Leben, die Gesy
zur Hilfeleistung

d best/mn'_{ er Tatsachen anzunehmen, dass eine gegenwdrtige Gefahr fur das
it der. die Freiheit eines Menschen besteht, sind die Sicherheitsbehérden
Abwehr dieser Gefahr berechtigt, von Betreibern O&ffentlicher
Telekommunikatiofsdienste  Auskunft (ber  Standortdaten und die internationale
Mobilteilnehmerkennung (IMSI) der von dem geféhrdeten oder diesen begleitenden Menschen
mitgefiihrten Endeinrichtung zu verlangen, auch wenn hiefiir die Verwendung von
Vorratsdaten gemidBB § 99 Abs. 5 Z 3 iVm § 102a TKG 2003 erforderlich ist, sowie

technische Mittel zur Lokalisierung der Endeinrichtung zum Einsatz zu bringen.

(...)
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IV. Ausfiihrungen zur Antragslegitimation

IV.1 Aktuelle und unmittelbare rechtliche Betroffenheit der Antragsteller

Der erste und wichtigste Anfechtungsgegenstand ist § 102a TKG, der die personenbezogene
Speicherung bestimmter Daten anordnet. Schon die Speicherung von personenbezogenen Daten —
nicht erst die weitere Verwendung solcher Daten — ist ein Eingtiff in die grundrechtlich
gewihrleisteten Rechtspositionen der Antragsteller/innen gemif § 1 Datenschutzgesetz 2000
(DSG) bzw. dem Datenschutzgrundrecht gemiB Art 8 GRC sowie gemidB dem Schutz des
Privatlebens und der Korrespondenz nach Art. 8 EMRK bzw. Art. 7 GRC.

Schon die Sammlung und Aufbewahrung allgemein zuginglicher Quellen wie Artikel in

ingriff iSv Art. 8 EMRK
Urteil vom 04.12.2008, Grofie Kammer,
vangig von einer nachfolgenden Verwendung

ktuell betroffen, selbst wenn eine tatsichliche weitere Verwendung von
Daten erst spiter durch Anwendung der StPO und SPG Bestimmungen
dréchtseingriff und damit die rechtliche Betroffenheit iSd

Betroffenheit ist ab ch in der — in Relation zur Schwetre des Grundrechtseingtiffs
unverhiltnismiBigen~ Zweckbestimmung der zu speichernden Daten zu sehen.

Denn nach stindiger Rechtsprechung des EGMR vetlangt das Bestimmtheitserfordernis, dass der
zuldssige Zweck der MaBnahme, die Reichweite und Grenzen eines allfilligen Ermessens sowie die
Kriterien, nach denen es auszuiiben ist, hinreichend erkennbar sind, insbesondere, dass
vothersehbar ist, unter welchen Umstinden Eingriffe zulissig sind (EGMR, Malone gg
GrofBbritannien, 27.06. 1984; EGMR, Kopp gg. die Schweiz, 25.03. 1998). Die VerhiltnismaBigkeit
des unmittelbaren Eingriffs in die Rechte der Antragsteller/innen, nimlich durch die Speicherung
von Vorratsdaten gemaB § 1022 TKG, lisst sich nur beurteilen, wenn die Norm im

Zusammenhang mit jenen Bestimmungen gelesen wird, welche die Begrenzung im Sinne der
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zitierten Judikatur regeln.

Daher werden als Antragsgegenstinde auch § 102b TKG iVm § 135 Abs 2a StPO (Verwendung
von Vorratsdaten) und § 99 Abs. 5 Z 2 bis 4 TKG iVm § 76a Abs 2 StPO sowie § 53 Abs 32 und
3b SPG (Ausnahmen von den Prinzipien des § 102b TKG) releviert.

Die Aufhebung korrespondierender Bestimmungen der StPO und des SPG wird grundsitzlich
(nur) soweit beantragt, als ein logisch und sprachlich untrennbarer Zusammenhang besteht. Die
einzige Ausnahme diesbeziiglich stellt die (eventualiter) Anfechtung des § 76a Abs 2 Z 1 und 4
StPO dar, der zwar nicht formell auf Vorratsdaten oder § 102a TKG verweist, aber durch den
Verweis auf § 99 Abs 5 Z 2 TKG materiell (auch) die Verwendung v:  Votgatsdaten regelt.

IV11 Zur unmittelbaren Betroffenheit

von Atbeitnehmerinnen
Frauen, V{Slg 13.038/199

oezahlten Dienste (Mo - und Festnetztelefonie, Internetzugangsdienst, E-
sice over IP) abgeschlossen haben und daher mit ihren Teilnehmerdaten

tige bzw. Einzelgesprichsnachweise diesem Schriftsatz beigelegt. Die
en alle Datenkategorien der Abs. 2 bis 4 leg cit ab. Sollte die Vorlage
e fiir alle Antragsteller zum Nachweis der Legitimation erforderlich sein,

entsprechenden
vorgelegten Vertrige
entsprechender Nachw
konnen diese im Rahmen eines Verbesserungsauftrages nachgereicht werden.

Zur Beurteilung der Speicherpflicht der jeweiligen Anbieter hat das BMVIT eine Liste der aktuell
speicherpflichtigen Anbieter im Internet verdffenticht (Anlage./B). Festzuhalten ist, dass
simtliche Mobiltelefonie-Anbieter speicherpflichtig im Sinne des § 102a TKG sind und die
entsprechenden Vertrige im Regelfall (wie auch beim Erstantragsteller) einen mobilen

Internetzugang sowie die Nutzung eines E-Mail Dienstes beinhalten.
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Bei der Erfassung der groflen Zahl an Antragsteller/innen haben die Initiatoren des Arbeitskreis
Vorratsdatenspeicherung® (www.akvorrat.at) aus Vorsicht durch gezielte Information betreffend
die Unterzeichnung der Vollmacht darauf aufmerksam macht, dass nur solche Personen im
Rahmen dieses Antrags jedenfalls aktuell und unmittelbar rechtlich betroffen sind, die im eigenen
Namen einen Vertrag mit einem speicherpflichtigen Anbieter abgeschlossen haben, weil dadurch

auf jeden Fall personenbezogene Daten der Antragsteller/innen gespeichert werden.

Nur der Vollstindigkeit halber sei erwihnt, dass auch Kunden nicht RTR-finanzierungspflichtiger
(und damit nicht speicherpflichtiger) Anbieter von Telekommunikationsdiensten mit an Sicherheit
grenzender Wahrscheinlichkeit von der VDS betroffen sind. Kommuniziert man nimlich mit
einem Kunden eines ,groBen/speicherpflichtigen Unternehm dieses auch die
Vetkehrsdaten des nicht det Speicherpflicht unterliegenden Anﬂ hlusses spigjchern. Aus der Sicht

Feststellungsbescheides
einem Individualantrag nict
zu Art 140, RZ 174).

der gesetzlichen Verpflichtufiz zur Speicherung der Daten gemil} § 1022 TKG
Prizision einem individuellen Rechtsakt gleich und ldsst keinen

ie anfechtun ggegensténdlichen Bestimmungen sind seit 01.04.2012 in

lie am 1.4.2012 beim Anbieter noch aus betrieblichen Grinden vorgelegen
v.triéblicher Rechtfertigung seither eigentlich geléscht werden mussten,
2a TKG zu speichern. Die unmittelbarsten Auswirkungen bestehen
dabei im Bereich der F-Mail Dienste, weil keiner der nun speicherpflichtigen Anbieter bisher E-
Mail Verbindungsdaten fiir betriebliche Zwecke gespeichert hat.3

sind und mangels

sind nun aufgrund

3 Niheres bei http://bim.bg.ac.at/de/digital-rights/studie-zur-datensicherheit-umsetzung-vorratsdatenspeicherung
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IV.1.3 Zur rechtlichen Betroffenheit

Voraussetzung fiir die Zulissigkeit ist, dass die Antragsteller/innen in ihrer rechtlichen Sphire
betroffen sind und nicht bloB faktische/wirtschaftliche Interessen beriihrt sind. Die betroffenen
Rechte miissen nicht notwendigerweise verfassungsgesetzlich gewihrleistet sein. Erst im Hinblick
auf die Verfassungswidrigkeit der angefochtenen Normen missen konkrete verfassungsgesetzlich
gewihtleistete Rechte geltend gemacht werden. Die Speicheranordnung des § 1022 TKG greift
unmittelbar ein in die Rechte der Antragsteller/innen gemal3

e Art. 1§1DSG 2000 (Art. 8 GRC, Grundrecht auf Datenschu
o Art. 8 EMRK (Art. 7 GRC, Privatleben und Schutz der Ko

Menschenrechte und Grundfretheiten garantierten

Bedeutung und Tragweite, wie sie ihnen in der gena

Gemeinschaft oder alle

Europiische Konvention

nspruch auf Achtung seines Privat- und
tkehrs.“ Die korrespondierende Norm auf EU

personenbezogenen
erwihnt. Allerdings hat der EGMR eine bemerkenswerte Dichte an Vorgaben in diesem
Zusammenhang in seiner Rechtsprechung zu Art. 8 EMRK entwickelt (siche zB S. und Marper gg
UK, Erkenntnis vom 4. Dezember 2008). Wenngleich also das neue Grundrecht auf Datenschutz in
Art. 8 GRC nicht ausdriicklich ein “entsprechendes Recht” in der EMRK hat, definiert doch die
Rechtsprechung zu Art. 8 EMRK einen minimalen Standard fiir den Datenschutz in der EU.
Deshalb bestimmt der Art. 8 EMRK und seine Interpretation durch die Rechtsprechung
des EGMR primir die Reichweite des neuen Grundrechts auf Datenschutz.

Das innerstaatliche Datenschutzgrundrecht des § 1 DSG nimmt ausdriicklich Bezug auf die
Achtung des Privat- und Familienlebens sowie (fiir staatliche FEingriffe) die
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Eingriffsvoraussetzungen des Art. 8 Abs 2 EMRK. Dadurch wird auch fir den Bedeutungsgehalt
dieses Grundrechts die Judikatur des EGMR zu Art. 8§ EMRK relevant.

Das Recht auf Datenschutz bezieht sich nach V{Slg 12.228/1989 nicht nur auf die Geheimhaltung
von bereits ethobenen Daten, sondern auch bereits auf deren Ermittlung und Speicherung. Nach
Ansicht des VfGH sind nicht nur personenbezogene, sondern auch berufsbezogene Daten,
insbesondere Wirtschaftsdaten, vom sachlichen Geltungsbeteich des Grundrechts umfasst. Die
Eingriffe in Art. 8 EMRK, Art. 7 und 8 GRC sowie in § 1 DSG werden durch die Speicherpflicht
des § 102a TKG bewirkt.

Das Ausmal} der Eingriffe wird aber auch von jenen Anfechtungsg den bestimmt, welche

die zulissigen Zwecke zur weiteren Datenverwendung normiegen. Die VerhiltnismiBigkeit der
erden, wenn sie in
weekbestimmungen

Speicherung selbst — also des primaren Eingriffs — kann

Verbindung mit den gesetzlich bestimmten Zwecken gesehen

und Zweckbindungen der

1. §§ 102b, 99 Abs. 5 Z 2 bis 4 TKG iVm
2. §§ 135 Abs. 2a, 76a Abs. 2 StPO sow}
3. §53 Abs. 32 und Abs. 3b SPG

sind schon abstrakt unverhaltnismaflig und b

Vorratsdatenspeicherung,

Obwohl § 102a TKG unmittelbar nur

ch unmittelbar in ihrer Rechtssphire betroffen.

peicherung, die personenbezogenen Daten der

geschiitzten Rec nen der Antragsteller/innen. Die Eigenschaft als

nicht unbedingt eine notwendige Voraussetzung fiir die unmittelbare

Die rechtliche Betroffenheit zeigt sich schlieBlich auch nach dem Vergleich der Situation der
Betroffenen mit und ohne die angefochtenen Bestimmungen. Ohne die Speicherverpflichtung des
§ 1022 TKG wirden die personenbezogenen Verbindungsdaten in viel geringerem Umfang (zB
keine E-Mail Daten) und regelmaBig fiir kiirzere Zeit als 6 Monate gespeichert. Das Risiko einer
techtswidrigen Datenverwendung und damit das Ausmal des weiteren Grundrechtseingriffs wiren

ohne Vorratsdatenspeicherung deutlich geringer.
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IV.2  Zur Unzumutbarkeit eines Umwegs

Iv.2.1 Allgemeines

Jedenfalls unzumutbar ist es nach der Judikatur des VEGH ein strafbares (zB VfSlg. 11.369 /1987,
15.509/1999, 16.202/2001) oder auch nur rechtswidriges (zB V{Slg. 11.853/1988, 12.379/1990,
13.659/1993, 13.725/1994, 14.260/1995) Verhalten zu provozieren, nur um einen Weg zum
VfGH zu finden. Als Endbetroffener von der Vorratsdatenspeicherung kann man das im Hinblick
auf die Speicherung selbst auch gar nicht. Im Hinblick auf die Verwendung von Vorratsdaten ist
es den Antragssteller/innen nicht zumutbar, ,,irgendeine Straftat zu begehen, welche die Polizet

nur mittels Vorratsdaten aufkliren konnte. Auch einem Providet s nicht zumutbar, sich

strafbar zu machen, indem er trotz erhaltenem Kostenersatz nj
Strafbescheid einen Weg zum VfGH zu erhalten. '

IV.2.2 Unzumutbarkeit bzw. Unmdglichkeit i anfechtbaren

Verwaltungsaktes

Das Rechtsschutzbegehren der Antragstell ieht  si etlassung der
Speicherung bzw. die Léschung der pets Speicherung durch § 102a
TKG angeordnet wird. : ':'

e Zustindigkeit im Rechtsschutz, denn die

ffentlichen Bere1ches gelten Die Datenschutzkommission wie auch der
amts haben sich in ihren ]eweﬂlgen Stellungnahmen zur

setzlich bestimmt werden soll. Der in dieser Hinsicht vorgeschlagene
§102a Abs. 9 des; Ministerialentwurfes betreffend ein Bundesgesetz, mit dem das
Telekomrnunﬂmtionsgésetz 2003 - TKG 2003 geiandert wird (117 /ME) sah Folgendes vort: ,(9) Im
Hinblick auf Vorratsdaten gilt jener Anbieter, der die Daten den vorstehenden Absétzen
entsprechend zu speichern hat, als Auftraggeber des &ffentlichen Bereichs geméB § 4 Z 4 in
Verbindung mit § 5 Abs. 2 Z 2 DSG 2000. Im Hinblick auf Vorratsdaten, die gemé&B § 102b
(bermittelt werden, richten sich die Anspriche auf Information oder Auskunft Uber diese
Datenverwendung ausschlieBlich nach den Bestimmungen der StPO." Diese Bestimmung wurde
jedoch letztlich nicht in die Novellierung aufgenommen. Dies legt den Schluss nahe, dass der
Gesetzgeber die Anbieter im Sinne des §102a TKG gerade nicht als ,,Auftraggeber des 6ffentlichen
Bereichs“ iSd § 5 Abs 2 DSG einordnen wollte.
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Wenn der Anbieter Auftraggeber des privaten Bereiches ist, liegt die datenschutzrechtliche
Zustindigkeit im Falle von Léschungsbegehren auch beziiglich Vorratsdaten bei den ordentlichen
Gerichten.

Der Auskunftsanspruch nach § 26 DSG bleibt aber jedenfalls in der Verantwortung der
Datenschutzkommission. Verlangte man Auskunft und ethielte sie auch nach Anrufng der DSK
nicht, wirde der VFGH im Falle einer Bescheidbeschwerde gemill Art 144 B-VG wohl als
Minimum das Wort ,,ausschlieBlich® in § 102b Abs 1 TKG aufheben. Danach musste/konnte nach
§ 26 DSG eine Auskunft an den Betroffenen erfolgen. Das bringt daher nichts im Hinblick auf die
Speicherung, Auskunft ist ganz allgemein nicht zielfithrend, weil

o das Auskunftsbegehren jeden Tag gestellt und

bei allen Providern eingereicht werden miisste

Daten) entspricht.

Praktisch gesehen miisste man etwa bezlg i
Mitmenschen Kunden oder Kundinnen si

R

rfahren gemiB § 1 Abs. 5 DSG in Verbindung
(Zivilfechtsweg).

los, da im Gesetz klar und detailliert normiert

nach  der Judikatur des VfGH (siehe RS ViSlg 11.402), einen
antragen, nur um einen Umweg zum VIGH zu erdffnen, obwohl der

Unzumutbar 1st
Feststellungsbescheid
Rechtsschutzzweck mit dem Feststellungsbescheid im Verwaltungsverfahren gar nicht erreicht
werden kann. Wenn der einzige Zweck des Feststellungsbescheides darin besteht, damit ein Mittel
zu gewinnen, um die gegen ein Gesetz bestehenden verfassungsrechtlichen Bedenken an den
VfGH heranzutragen, ist ein solcher Feststellungsbescheid seit Einfilhrung des Individualantrages
(anders als zuvor, vgl. zB VfSlg. 6392/1971) eben kein fiir eine zweckentsprechende
Rechtsverfolgung notwendiges Mittel mehr (vgl. Etkenntnis des VFGH vom 20.03.1986 V. 40/84,
V18/86, S 9, das zum selben Ergebnis kommt).
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Was fiir die Erwitkung eines Feststellungsbescheides gilt, muss umso mehr gelten, wenn
ein Zivilverfahren bei vollem Kostenrisiko allein zu dem Zweck gefiihrt werden miisste,
einen Umweg zum VfGH zu finden.

Einem Antrag auf Loschung der Vorratsdaten oder einem Begehren auf Unterlassung der
Speicherung kann ein Zivilgericht nur stattgeben, wenn die gesetzliche Grundlage im § 102a TKG
beseitigt wird. Ansonsten ist die Norm niamlich klar und unbedingt und lisst dem Gericht keinen
Entscheidungsspielraum. Nur der VfGH ist innerstaatlich kompetent, die gesetzliche Grundlage
fiir die Vorratsdatenspeicherung aufzuheben.

em Kostentisiko) einzig
Weg zym VIGH zu erhalten,

Fir die Antragsteller ist es daher unzumutbar, ein Zivilverfahren

deshalb zu fithren, um nach Durchlaufen des Instanzenzuges e

Fall nicht. Allerdings hat der VIGH bereits mehtfac
Argument gegen die Zumutbarkeit des Umwegs Gber die

Daten) kann bei Einhaltung aller Vorst
die gesetzhche Spelcheranordnung § 102a

Unzumutbar 8
Dritte — namlic

ter musste sich na — ebenfalls bei vollem Kostentisiko — jedenfalls auf
einlassen, um nicht eine Verwaltungsstrafe nach § 109 Abs 3 Z 22 TKG
Anbieter auf sich nehmen, obwohl er nur eine gesetzliche
eie Entscheidung getroffen hat, diese Daten zu verarbeiten) und

Pflicht erfullt (

die gespeicherten sdaten nicht einmal fiir eigene Zwecke nutzen datf.

IV.2.4 Zusammenfassung
Da die Erlangung eines anfechtbaren Verwaltungsaktes unzumutbar bzw. unmdglich ist und die
Erlangung eines gerichtlichen Utteils ebenfalls unzumutbar ist, fihrt der einzige zumutbare Weg,

die grundrechtsverletzende Vorratsspeicherung zu bekimpfen, ohne Umweg zum V{GH. Der
vorliegende Individualantrag ist daher zuldssig.
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V. Darlegung der Bedenken (materiell)

V.1 Allgemeine Uberlegungen

Nachstehend sollen in der gebotenen Knappheit die Bedenken der Antragsteller/innen dargestellt
wetden. Die Verfassungswidrigkeit der angefochtenen Bestimmungen liegt nach Dafiirhalten der
Antragsteller/innen (insbesondere) in der Vetletzung folgender verfassungsrechtlich garantierten
Grundrechte:

e Art. 8 EMRK / Art 7 GRC (Privatleben und Familienleben, S
Art. 1§ 1DSG 2000 / Art 8 GRC (Grundrecht auf Datensc

Art 10a StGG (Fernmeldegeheimnis)
e Art 6 EMRK / Art 48 GRC (Unschuldsverm

grundsitzlich nur bei Vorliegen so als ultima ratio, unter
Wahrung  der  rechtstaa ipi insbesondere  unter  Beachtung  des

VerhaltnismaBigkeitsprinzi atz, dass gegen eine bestimmte Person

Zwar werden tig personenbezogene Daten ermittelt und verarbeitet. Diese

Datenanwendung olgen in aller Regel aber

e cntweder zur igdividuellen Aufklirung und Verfolgung konkret begangener Straftaten, zur
Erfillung eines Vertrages und somit zumindest mittelbar auf Wunsch bzw. mit
Zustimmung der datenschutzrechtlich Betroffenen,

e oder aber mit dem Ziel, der Gesellschaft die unterschiedlichsten Leistungen der

offentlichen Daseinsversorgung zur Verfligung zu stellen.
Davon unterscheidet sich die Vorratsdatenspeicherung im Sinne der Richtlinie schon durch ihre

Zielsetzung in fundamentaler Weise, da personenbezogene Telekommunikations- und
Bewegungsdaten aller Kunden, die Dienste eines Telekommunikationsunternehmens in Anspruch
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nehmen, priventiv zum Zwecke der Ermittlung, Feststellung und Verfolgung von Straftaten ohne
irgendeinen konkreten Tatverdacht gesammelt und verarbeitet werden.

Mit der grundrechtliche Eingtiffe minimierenden rechtsstaatlichen Tradition bricht die Richtlinie.
Mussten veratbeitete Verkehrs- und Standortdaten bisher teilweise sofort, grundsitzlich aber
jedenfalls dann geléscht werden, wenn und soweit sie etwa fir die Bereitstellung von
Telekommunikationsdiensten und in weiterer Folge fur die Abrechnung nicht mehr erforderlich
waren, wurde diese im Sinne eines effektiven und grundrechtskonformen Datenschutzes normierte
Loschungsverpflichtung  durch die Richdinie 2006/24/EG in eine verdachtsunabhingige,
insbesondere Terrorakte

flichendeckende Speicherungspflicht verkehrt, um ,,schwere Straftaten;,

und organisierte Kriminalitit, bekampfen zu kénnen.

jedweden Briefes durch die Post dokumentieren “zu i

ermittlungsrelevante Information liefern konnte

ihm nicht ohne Grund b
der Nutzung der Daten

Folgeeingriffe™

mit anderen D

eingegriffen witd, sondern auch in die Rechtssphire derjenigen Personen, die
n der MaBnahmg tber Telekommumkatlonsemnchtungen nur zufillig in

bzw. die Rechtsst keit dieﬂes schiitzen soll, aushohlen bzw. umgehen kénnte.

Vor allem aber — und«dies ist die Ansicht und die Sorge der Antragsteller/innen — verlieren die
Menschen das Gefiihl, frei, selbstbestimmt und unbeobachtet leben zu konnen und nicht behelligt
zu werden, wenn, soweit und solange sie die Gesetze des Staates und der Gesellschaft achten und
befolgen und nicht delinquent werden. Das Verhalten der Menschen wird sich unter der
verdachtsunabhingigen FErfassung alltiglicher Lebensiullerungen schleichend verdndern, wo

Vertrauen die Basis zwischenmenschlicher Kommunikation war, wird Misstrauen herrschen.
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Anhand einiger weniger Beispiele soll verdeutlicht werden, inwieweit Menschen durch die
Vortratsdatenspeicherung in der angstfreien Inanspruchnahme ihrer Grundrechte eingeschrinkt

oder verunsichert werden konnen:

e Inanspruchnahme von Aidsberatungsstellen, psychologischen Diensten, Seelsorgern,
Kontakt zu Rechtsanwilten, Arzten generell, Kontakt zu diskriminierten bzw. unter
Generalverdacht stehenden Gruppen usw. (Art. 8 EMRK);

e Mitteilungen an Medien/Redaktionen im o6ffentlichen Interesse (whistleblowing),
Meinungsaulerung in Blogs, Foren etc (Art. 10 EMRK);

e Beitritt oder auch nur Besuch von oder Kontaktnahme, zu politischen Parteten,

tiativen), Teilnahme an

Religionsgemeinschaften, Vereinigungen (zB unbequeme B
Demonstrationen etc. (Art. 11 EMRK).

Vorratsdatenspeicherung diese Grundrechte.
V.3 Zur Bedeutung der Unschuldsve:

Kommunikation basierenden Gesellschaft fre “ {schen. Der EGMR hat zur Bedeutung der
gestellt (zitiert aus NL Menschenrechte,

Diese ergibt sich ati: _.
und fir die daher die Unschui

eutlicht, dass ihre Daten ebenso wie die von verurteilten Personen unbeschrdnkt
f ( von nie verdéchtigten Personen vernichtet werden missen.
dazu vor, der einzige Grund fir die Speicherung der Daten bestehe in der
d damft der Nutzbarkeit der Datenbank zur kinftigen Identifizierung von
ieses Argument jedoch fir schwer vereinbar mit der Qesetzlichen

gespeichert w

Die Regierung br
Steigerung der Grof
Straftatern. Der GH‘ )
Verpflichtung zur Vernichtung der Fingerabdriicke und Proben von Freiwilligen, hétte dieses Material
doch &hnlichen Wert fiir die VergréBerung der Datenbank."

Die flichendeckende Speicherung erhoht zwingend und logisch die Wahrscheinlichkeit, dass sich
auch unbescholtene und unschuldige Menschen in einem Ermittlungsverfahren rechtfertigen
miissen, warum sie in einer bestimmten Weise zu einer bestimmten Zeit mit einem bestimmten
Anschluss in Kontakt standen. Allein in solche Ermittlungen zu geraten — auch wenn sich spiter
herausstellt, dass es rein zufillig war und keine rechtlichen Konsequenzen folgen — kann schon zu
etheblichen  Nachteiligen  ptivaten  oder  beruflichen  Konsequenzen fihren. Die
Vorratsdatenspeicherung ist jedenfalls geeignet, den Kreis der Verdichtigen (letztendlich
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unendlich) zu vergroBern, weil die Zahl det auswertbaten Kommunikationsverbindungen grofer

und umfassender wird.

Nicht mit Art. 8 EMRK bzw. Art. 7 GRC vereinbar ist auch die grundsitzliche Gefahr, die aus der
systemimmanenten unzuverlissigen Aussagekraft riesiger Datenmengen resultiert, die durch die
Vorratsspeicherung  von Telekommunikations- und Internetzugangsdaten in allen EU
Mitgliedsstaaten angesammelt werden. Die — unter Technikern — ,,goldene Regel zur Optimierung
von Datensicherheit” ist das Prinzip der Datensparsamkeit. Das Risiko steigt exponentiell zur
Menge der gesammelten Informationen. Auch der Schaden, der an der Informationsfreiheit durch

die permanente Aufzeichnung des Kommunikationsverhaltens d

~ gesamten europaischen
ficht beheben.

Gesellschaft entsteht, lisst sich mit gleichwohl notwendigen ,,Safegu;

Die durch die angefochtenen Normen in Ostert

betrifft alle Nutzer von

Der EGMR w
Urteils die Sa
Zeitschriften als E
(Geheimdienste, Verfa
Wiberg aber die Feststellung, dass allein schon die (iiberschieBende bzw. nicht
gerechtfertigte) Speicherung von Daten einetseits Art. 8 EMRK vetletzt, andererseits aber
auch Art. 10 und 11 EMRK, also die Rechte auf Meinungs- und Versammlungsfreiheit (in § 107
des Urteils stellte det GH fest, dass eine Speicherung von Daten zu politischen Uberzeugungen,

und Aufbewahrung allgemein zuginglicher Quellen wie Artikel in
ff in das Privatleben, sofern sie systematisch durch Behdrden
ngsschutz) erfolgt. Revolutionir fiir den EGMR ist in Segerstedt-

Titigkeiten und Parteizugehorigkeit, die nicht nach Art. 8 Abs. 2 gerechtfertigt werden kann, ipso
facto auch eine Verletzung der politischen Rechte aus Art. 10 und 11 EMRK bedeute).

Dieser Argumentation folgend bewirkt die in § 102a TKG normierte Speicherverpflichtung einen
Eingriff in Art 8 EMRK / Art 7 GRC, § 1 DSG / Art 8 GRC, Art 10 EMRK / Art 11 GRC und
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Art 11 EMRK / Art 12 GRC. Der Eingriff in Art 6 EMRK / Art 48 GRC (Unschuldsvermutung)

wutde bereits unter Punkt V.3 argumentiert.

Die datiiber hinaus angefochtenen Bestimmungen (§ 102b TKG, § 99 Abs 5 TKG, § 135 Abs 2a
StPO, § 76a Abs 2 StPO sowie § 53 Abs 3a und 3b SPG) regeln die Verwendungszwecke der
gemiB § 1022 TKG gespeicherten personenbezogenen Verkehrsdaten. Weil  die
Speicheranordnung nicht isoliert von ihrer Zweckbestimmung beurteilt werden kann, perpetuieren
diese Bestimmungen die geltend gemachten Grundrechtseingtiffe. Dartiber hinaus bewitken sie
auch einen Bingriff in das Fernmeldegeheimnis gemiB Art 10a StGG. Zwar hatte der VIGH
n (oder nur Inhaltsdaten)

bisher noch keine Entscheidung dazu zu treffen, ob auch Verkehrsd
im Schutzbereich des Art 10a StGG liegen. Findeutig beantwortet hat jedoch der
127.5.2009 zu 2007/05/0280:

Verwaltungsgerichtshofe diese Frage in seinem Erkenntnis vof
,,Verkehrsdaten untetliegen dem Fernmeldegeheimnis des
daher dem Richtervorbehalt (vgl. den Vorabentscheidungsb
2007, 4 Ob 141/07z, sowie den hiezu ergangenen Besghh
557/07). Konkret hat der VwGH diese Entscheidung
bezogen, in diesem Sinne bewirken auch § 76a Abs 2 StP
allem auf IP-Adressen beziehen — einen Fing

V.4.2 Die VDS ist gar nicht geei

V.4.21 Die von der inde; ; Richtli ie vorgegebene Bekimpfung schwerer
Kriminalitat wird durch o at pefordert (belegt durch Studien, keine
Gegenstudien, immer nu i i . weise fasst eine aktuelle Studie des
) Kriminologie als Ergebnis ihrer Untersuchung
. den Zeitraum 1987 bis 2010 in Deutschland

deutschen Max-Planck-In
zu den dehktssp‘_ ifische

vielen Fillen trivial, Untersuchungen zeigten auch, dass Terroristen bereits
jetzt gerade so kommunizieren, dass sie von der VDS nicht erfasst werden. Gerade Tetrorismus 1st
auch ein ,,Langzeitdelikt®, das sich tber viele Jahre ziehen kann — 6 Monate sind daher hierfur

auch ein kutzer Zeitraum (nach dem Denkmodell: vor Anschlag bitte 6 Monate watten?).

Ein ,,ausweichen’

Nutzlos erscheint die VDS auch hinsichtlich der hiufig besonders zur Rechtfertigung der VDS
angefithrten Einzeltiter (Breivik etc.): Diese kommunizieren nimlich mit gar niemandem (tber die
geplante Tat) und wiren daher von der VDS gar nicht erfasst. Selbst dessen Suche nach
Bombenbauanleitungen wire mit der VDS nach aktueller Rechtslage auch nicht erfassbar, da die
Speicherung von Inhaltsdaten ausdriicklich ausgeschlossen ist.
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V.4.2.2 Selbst fiir den mittelschweren Bereich - zB Straftaten mit knapp tiber einem Jahr
Strafrahmen - konnte kein Anstieg der Aufklirungsquote in jenen Mitgliedsstaaten belegt werden,
in denen die VDS schon umgesetzt wurde. Gerade durch die Umsetzung konnte in diesem Bereich
die Aufklirung sogar erschwert werden, da das Problem auch bei Kriminellen ins Blickfeld gerat
und diese aktiv Gegenmafinahmen ergreifen. Umgehungsméglichkeiten werden allgemein bekannt.
Beachtenswert sind in diesem Zusammenhang insbesondere die Pline in Grofbritannien, die VDS
auszuweiten auf Facebook-, Twitter- und Online-Spiel-Kommunikation - also sind die bisherigen

Mittel der VDS offensichtlich nicht ausreichend oder nicht geeignet.

V.4.3 Die VDS ist selbst dort, wo sie moglicherweise in manchen Einzelfillen die

Ermittlungen unterstiitzt, nicht das schonendste Mittel, den ‘ckzu erreichen

V.4.3.1 In den meisten Fillen wirden schon betrieblich ng; lene Daten reichen,

wenn die Investitionen zur VDS besser in mehr son futive: investiert und

Ermittlungen beschleunigt wiirden.

it bestehende ,»Arsenal® effektiv (bzw

t werden.

Auskunftserteilung legal

Uberhaupt) zu nutzen, be

1 sie als das gelindeste, noch zum Ziel der
sieht, in keinem angemessenen Verhiltnis

wenigen Einzelfillen ‘igégeniiber einem schweren Eingriff in die Privatsphire praktisch der

gesamten Bevélkerung.

V.4.43 Die UnverhiltnismiBigkeit der VDS ergibt sich auch daraus, dass die
Verwendungszwecke  viel zu  weit  gefasst sind und  keine  ausreichenden

Rechtsschutzmoglichkeiten zur Verfiigung stehen.
V.4.4.4 Sie fuhrt auch zu einer gewissen Umkehr der Unschuldsvermutung: Man muss dann bis

zu sechs Monate im Nachhinein erkliren kénnen, warum man jemanden kontaktiert hat (oder
kontaktiert wurde). Denn die andere Person mag verdichtig sein — man selbst ist es aufgrund der
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Kommunikation also auch. Die bloBe Behauptung ,ich kann mich nicht erinnern® wird zwar sehr
oft der Wahrheit entsprechen, aber niitzen wird sie nichts — bis zur Beseitigung jeglichen
Verdachts!

V.4.5 Normierte Zwecke

V.4.5.1 Falls die VDS nicht schon dem Grunde nach als unverhiltnismalig gesehen wird, ergibt
sich die mangelnde VerhiltnismiBigkeit daraus, dass die Normen, welche die Verwendungszwecke
regeln, eine iiberschieBende Verwendungsmoglichkeit eintiumen. Die Regelung der Zwecke
betrifft die Anordnung der Speicherung (1022 TKG) schon, im Hinblick auf das
Bestimmtheitsgebot, dass nach Datenschutzgrundsitzen iiber den smeinen Malstab des Artikel
18 B-VG hinausgeht. Die Bindung der Verwaltung ist im Hinblick auf UberwachungsmaBnahmen

erwirklichten /Straftat ankntpft. Bei der
sich noch kein konkreter Straftatbestand
ein noch schwer fassbares Geschehen
ankniipft.

Da der Eingrifi tivititen bezieht, kann er sich hiufig nur auf
Tatsachen st ob sie sich zu einer Rechtsgutverletzung

weiterentwicke

bildenden
hindeuten, dera
noch  innerhalb

yerfassungsrechtlichen Rahmens bleibt. Die Norm  muss
handlungsbegrenzend bestandselemente enthalten, die einen Standard an Vorhersehbarkeit
und Kontrollierbarkeit/vergleichbar dem schaffen, der fiir die Aufgaben der Gefahrenabwehr und
Strafverfolgung rechtsstaatlich geboten ist (Vgl BVerfGE 110, 33 (56)). Es muss den Betroffenen
vorhersehbar und kontrollierbar (d.h. einsehbar) sein, aufgrund welcher ihrer Handlungen ihre

Vorratsdaten von den Behorden verwendet werden.
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V.4.5.2 In dieser Hinsicht duBerte der VEGH anlisslich eines Bescheidbeschwerdeverfahrens
(VfSlg 16.369/ 2001) zur Auskunftsermichtigung des damaligen § 83 Abs 2 TKG entsprechende
Bedenken:

8§83 Abs2 TKG ist angesichts der Weite seiner Ermdchtigung, Auskiinfte zu verlangen, kein nach
§1 Abs2 DSG 2000 iVm Art 8 Abs 2 EMRK notwendiges, Eingriffe in das Grundrecht auf Datenschutz
legitimierendes Gesetz; die Bestimmung bezeichnet fiir sich genommen nicht ausreichend prézise,
also nicht fiir jedermann vorhersehbar (vgl. EGMR 16.2.2000 Fall Amann, OJZ 2001/1, zu Art 8
EMRK), unter welchen Voraussetzungen Auskiinfte (ber geschitzte Daten fur die Wahrnehmung
konkreter Verwaltungsaufgaben erforderlich sind. Der angefochtene Bescheid, der sich ausdriicklich
auf § 83 Abs2 und 3 TKG beruft und in seiner Begriindung Uber eifte Karsorische Darlegung der
uch allen, Konzessionsinhabern

"Notwendigkeit der Daten - Einzelne Datenarten” hinaus

ung ... statistischer

umfassende Detaildaten nach einheitlichen Begriffsbestimmun
des §1 Abs2 DSG

Schweiz, § 55, und Aman
wie er in Art. 8 Af

Velhalten den Vorschnften entsprechend einzurichten, was ein — gemessen an der Schwere des

Eingriffs — hinreichendes Mal3 an Vorhersehbarkeit voraussetze.

Riumt das nationale Recht der Exckutive oder dem zustindigen Richter bei der Durchfithrung
bzw Anordnung von MaBnahmen Ermessen ein, dann verlangt das Bestimmtheitserfordernis —
auch und gerade bei geheimen MaBnahmen —, dass der zulissige Zweck der MaBinahme, die
Reichweite und Grenzen des Ermessens sowie die Kriterien, nach denen es auszuiiben ist,
hinreichend erkennbar sind, insbesondere, dass vorhersehbar ist, unter welchen Umstinden
Eingriffe zulissig sind (EGMR, Malone gg. GroBbritannien, 27.06. 1984; EGMR, Kopp gg. die
Schweiz, 25.03. 1998).
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Die Anforderungen an die Vorhersehbarkeit im Einzelnen hingen von der Eingriffstiefe der
jeweiligen MaBnahme ab, sodass schwerwiegende Eingriffe eine besonders prizise gesetzliche
Regelung erforderlich machen. Fiit den Fall einer Informationssammlung und -speicherung durch
einen Geheimdienst wurde etwa entschieden, dass das nationale Recht detailliert festlegen muss,
welche Arten von Informationen gespeichert werden ditfen, gegeniiber welchen Petsonengruppen
UberwachungsmaBinahmen ergriffen werden diitfen, unter welchen Umstinden Informationen
gesammelt werden diirfen, welches Verfahren dabei einzuhalten ist, nach welcher Zeitdauer
erlangte Informationen zu l8schen sind, welche Personen auf den Datenbestand zugreifen durfen,
die Art und Weise der Speicherung, das Verfahren des Informationsabrufs sowie die zuldssigen
Verwendungszwecke fur die abgerufenen Informationen (EGMR, Rotaru gg. Ruménien,
29.03.2000).

’ssen des Betroffenen hat der

Zum Schutz vor Mlssbrauch durch Telefonuberwachung ohne

erstellt Welden

v.4.6.3 Auch wenn Strafverfolgungsorgane um die Herausgabe von Daten ,bitten”, ohne das
m_dazu Zu verpfhchtet sind, ist erforderlich, dass dle frelwﬂhge

V.4.6.4 Vor allem in auf § 99 Abs 5 Z 3 und 4 TKG iVim § 53 Abs 3a und 3b SPG ist der
Rechtsschutz dullerst smangelhaft, weil die Auskiinfte keine Einschrinkungen auf den Schutz
hoherrangiger Rechtsgiiter (zB Leben, Gesundheit oder Freiheit eines Menschen) vorsehen
sondern Auskiinfte allgemein zur Abwehr gefihtlicher Angriffe (§ 16 SPG) zulassen.
Ebensowenig vorgesehen ist eine vorherige Genehmigung im Sinne eines 4-Augen-Prinzips, eine

unabhingige richterliche Kontrolle ist dem SPG insgesamt fremd.

Ebenso ist fiir Datenauskiinfte gemill § 99 Abs 5 Z 2 TKG iVm § 76a Abs 2 StPO kein
Richtervorbehalt vorgesehen, und auch hier gibt es keine Einschrinkung auf ,,schwere Straftaten®
mit einem bestimmten Mindestmal} an Strafdrohung.
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Trotz Richtervorbehalt ist aber auch die Grundregel zur Verwendung von Vorratsdaten in § 102b
TKG iVm § 135 Abs 2a StPO zu weit gehend, weil die Delikte, fir deren Aufklirung eine
Auskunft zuldssig ist, lediglich eine Hochststrafdrohung von mehr als einem Jahr Freiheitsstrafe
beinhalten mussen. Eine Durchsicht des StGB zeigt, dass hier Delikte etfasst sind, die doch weit
entfernt von der ursprunglichen Rechtfertigung der VDS — Bekidmpfung von organisierter
Kriminalitit und Tetrorismus — erscheinen, beispielsweise § 123 StGB (Auskundschaftung eines
Geschifts- oder Betriebsgeheimnisses, Strafdrohung bis 2 Jahre Freiheitsstrafe).

V.4.7 Praxis det VDS und Schlussfolgerungen in Bezug auf die angefochtenen Normen

V.4.7.1 Beziiglich IP-Adressen: Hier schen die Regelungen tbgrhaupt keine Einschrinkung

vot, Ermittlung bzw. Gefahrenabwehr bezuglich jeder gerichtlich strafbaten Handlung, es sind

Ermittlungsrelevante IP-Adressen ,fallen nicht vo
(auller: Verschlisselung) heran, wenn ma

en wetrden, da mit thnen

1d Person hergestellt wird. Die Auskunft ber

d die i(echtslage in Deutschland herangezogen werden. Das BVerfG
hat in seinem Grun il zur Vorratsdatenspeicherung festgestellt, dass diese auf besonders
schwere Straftaten zu beschrinken ist. Diese sind in Deutschland in § 100a Abs. 2 StPO aufgezihlt.
Zwar ist es dem Gesetzgeber méglich, auch weitere Straftaten in den Katalog des § 1002 Abs.
2 StPO aufzunehmen, was in manchen Falle sicher auch gerechtfertigt ist (das BVerfG geht z.B.
auf das sog. ,,Cyber-Stalking®, das - noch - nicht umfasst ist, em).

Hierzu kann verglei

Dazu stellt der 4. Senat des BVerfG folgendes fest:
~Es erscheint zwar vorstellbar, dass der Gesetzgeber einzelne dieser Tatbesténde in den vom Senat

geforderten Katalog schwerer Straftaten aufnimmt. Dabei wird er allerdings an die Grenzen einer
dem Schuldprinzip verpflichteten angemessenen Strafdrohung stofBen, die dies zu
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rechtfertigen vermag. Delikte, die etwa nicht gewerbsméBig begangen werden oder keinen
besonders hohen Schaden im Einzelfall auslésen, werden so kaum in einen solchen Katalog
aufgenommen werden dirfen, wie er dem Senat vorschwebt." (BVerfG, Urt. v. 02.03.2010, Az. 1
BvR 256/08, Rn. 332).

Schwere Straftaten werden von der EU-Richtlinie nicht vorgegeben.

V.4.7.2 Beziiglich Standortdaten nach § 53 Abs. 3b SPG: es besteht kein effektiver
Rechtsschutz, keine Sicherstellung, dass das Abfragen tatsichlich auf den von § 53 Abs. 3b SPG
beschriebenen Zweck beschrinkt bleibt (andere mogliche Zwecke: Abwehr einer Gefahr vom
Inhaber der lokalisierten Endeinrichtung, zB Tourengeher, Lawinenopfe

V.4.8.1 Verlet

3 abrufbar. Sie kénnen dariiber hinaus mit andeten Datensammlungen
zusammengefugt \ verden, wodutch vielfaltige Nutzungs- und Verkniipfungsmoglichkeiten
entstehen. Dadurch kbnnen weitere Informationen erzeugt und Schliisse gezogen werden,
die sowohl die grundrechthch geschiitzten Geheimhaltungsinteressen des Betroffenen
beeintrichtigen als auch anschlieBende Eingriffe in seine Privatsphire nach sich ziehen

konnen.

Eine weitere Besonderheit des Eingriffspotentials von MafBnahmen der elektronischen
Datenveratbeitung liegt in der Menge der potentiell verarbeitbaren Daten, die auf
konventionellem Wege nicht bewiltigt werden koénnten. Der mit solchen technischen
Moglichkeiten einhergehenden gesteigerten Gefihrdungslage entspricht der Steigerung des

Bedirfnisses nach einem hierauf bezogenen, verbesserten Grundrechtsschutz.
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V.4.8.2 Mit in den Blick zu nehmen ist zum anderen auch die Personlichkeitsrelevanz der
Informationen, die durch eine weitergehende Verarbeitung und Verkniipfung der etfassten
Informationen gewonnen werden sollen oder auch nur konnen. Ferner ist bedeutsam, ob der
Betroffene, etwa durch eine Rechtsverletzung, einen ihm zurechenbaren Anlass fiir eine
Datenerhebung geschaffen hat oder ob die Erhebung anlasslos erfolgt und damit praktisch auch
jeden anderen hitte treffen konnen. Informationserhebungen gegentiber Personen, die den
Eingriff durch ihr Verhalten nicht veranlasst haben, sind grundsitzlich von hdoherer
Eingriffsintensitit als anlassbezogene.

\X/lrkungsberelch einer Malinahme embezogen konnen

Einschiichterungseffekte ausgehen,
Grundrechten fithren konnen (Vgl BVerfGE 65, 1 (42); 113 29

gegen sie ergnffenen MaBnahmen einen Eingriff in die durch Art 8 EMRK geschiitzten Rechte
dar (EGMR, Weber und Sarawa gg. Deutschland, App. Nr. 54934/00, Abs 78 mit Hinweisen auf
frihere Rechtsprec gn mn Klass Malone).

V4.9 Eingriffe in den Schutzbereich

Im Urteil Association for European Integration and Human Rights und Ekimdzhiev gg. Bulgarien
entschied der EGMR im Hinblick auf Entscheidungen in anderen Fillen (siehe Klass v.a. gg.
Deutschland, § 41; Malone gg. das Vereinigte Kénigreich, § 64; Weber und Saravia gg. Deutschland,
§§ 77-79), dass das Bestehen von Rechtsvorschriften, die eine geheime Uberwachung erlauben,
selbst einen Fingriff in das Recht nach Art 8 EMRK darstellt.

Im Urteil Copland gg. das Vereinigte Kénigreich entschied der Gerichtshof uberdies, dass die
Erhebung von Verbindungsdaten ohne Einwilligung des Betroffenen einen Eingriff in dessen
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Rechte auf Achtung des Privatlebens und des Briefverkehrs darstellt. Dies gilt neben Telefonaten
auch fiir die Ethebung von niheren Umstinden der E-Mail-Nutzung und det Internetnutzung
(EGMR Utteil Copland gg. das Vereinigte Kénigreich). Sowohl in der Erhebung wie auch in der
Speicherung dieser Daten liegt ein Grundrechtseingtiff, selbst wenn die Daten auf legalem Wege
erlangt werden. (EGMR Utteil Rotaru gg. Ruménien).

Es ldsst sich also festhalten, dass jede staatliche Verwendung (Erhebung, Speicherung,
Verarbeitung und Weitergabe) von personenbezogenen Informationen einen Eingriff in Art. 8
EMRK darstellt. Der EGMR entschied ebenso bereits wiederholt, dass auch Telefongespriche als
,,Briefverkehr/Kotrespondenz® iSd Art. 8 EMRK anzusehen sind (HGMR Urteil Niemietz gg.
Deutschland). Art. 8 EMRK schiitzt dabei sowohl geschéftliche als ai private Kommunikation
(EGMR Utteil Leander gg. Schweden, 25.02.1987) . y

,,Privatlebens® fallt insofern leichter, als der Gerichtshof unt:

dass das Interesse des Staates gegeniber den Interessen des

Einzelnen an der ng einer anatsphare abgewogen werden miisse (EGMR Utteil Leander
gg. Schweden, 25.02. . Engriffe sind zwar nicht auf das unetlissliche Mal3 beschrinkt, aber
ein bloBes Nutzlichs oder Wiinschenswertsein gentigt nicht (EGMR Urteil, Silver gg.
GroBbritannien, 25.02.1983). Sind die genannten Kriterien erfillt, dann liegt keine Verletzung von
Art 8 EMRK vor.

In Bezug auf die Vorratsdatenspeichetung von Telekommunikationsdaten ist nach
Ansicht der Antragsteller/innen die Rechtssprechung des EGMR so zu interpretieren,
dass jede Form einer grol angelegten, allgemeinen oder sondierenden elektronischen
Uberwachung unzulissig ist, insbesondere, wenn nicht wegen einer bestimmten Tat oder
Gefahr ermittelt wird, sondern nach méglichen Taten oder Gefihrdungen gesucht werden

soll.
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V.4.10 UnverhiltnismidBigkeit

Eine Beschrinkung von Grundrechten ist nur insoweit zulissig, als sie zur Erreichung des
angestrebten Zweckes geeignet und erforderlich ist, und der mit ithr verbundene Eingriff seiner
Intensitit nach nicht auBer Verhiltnis zur Bedeutung der Sache und den von den Betroffenen
hinzunehmenden EinbuBen steht. EinbuBlen an grundrechtlich geschiitzter Freiheit diirfen nicht in
unangemessenem Verhiltnis zu den Zwecken stehen, denen die Grundrechtsbeschrinkung dient.

Gemeinschaftsbezogenheit und Gemeinschaftsgebundenheit der Person fithren zwat dazu, dass

der Einzelne FEinschrinkungen seiner Grundrechte hinzunehmen  hat, wenn tberwiegende
r zwischen Allgemein- und

Allgemeininteressen dies rechtfertigen. Der Gesetzgeber muss ab

Individualinteressen einen angemessenen Ausgleich herstellen. IDabei spielt auf grundrechtlicher

denen die

in .der Folge zur Uberwachung der
etfolgung und die Verhiitung der in Bezug
ngen der VerhiltnismiBigkeit im engeren

Die Ermichtigung zur
Telekommunikati

indungs- und Bestanddaten, insbesondere von IP-Adressen, zu einer
keine Riickschlisse dariiber zuldsst, ob diese Person auch am
interessierenden  Kosmunikationsvorgang  beteiligt war.  Hierzu bedarf es weiterer
konkretisierender Indizien, welche gerade bei der Etforschung von Kommunikationsvorgangen im

Internet hiufig nur schwer fassbar sind.

Zuordnung von
besttimmten Person

Anschaulich lisst sich eine IP-Adresse als eine Art KFZ-Kennzeichen auf dem ,,Datenhighway*
beschreiben. Vielfach wird daher eine Art ,IT-Lenkererhebung® erforderlich sein, um
Aussagekraft und Zuverldssigkeit der ermittelten Daten beurteilen zu kénnen; denn eine reine
Gefihrdungshaftung fiir Inhaber von Internet- oder Telefonanschliissen ist der Osterreichischen
Rechtsordnung bislang nicht bekannt. Der Aussagekraft und mit ihr verbunden dem tatsachlich
Nutzen der Daten fiir den angestrebten Zweck kommen fiir die VerhiltnismiBigkeit der
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behordlichen Befugnisse entscheidende Bedeutung zu, die bereits abstrakt in  jeden
Abwigungsvorgang mit einzubeziehen sind. Grundrechtlich bedeutsam ist ferner die grofe
Streubreite der moglichen Fingriffe. Die Erhebung von Verbindungsdaten kann eine grofe Zahl
von Personen treffen. Ertfasst werden nicht nur potenzielle Straftiter, sondern auch simtliche
Personen, mit denen diese im betreffenden Zeitraum Telekommunikationsverbindungen nutzen.
Dazu konnen etwa auch Personen gehoren, die in keiner Beziehung zu einer moglicherweise zu
verhiitenden oder spiter zu verfolgenden Straftat stehen, wie etwa Kontakt- und Begleitpersonen

oder ginzlich unbeteiligte Dritte.

Eingtiffe dieser Art bergen dariber hinaus auch deshalb hohe Risiken fiir die Rechte der
“Betroffene frihestens dann

Betroffenen in sich. Gegen die angesprochenen Mafinahmen konnen

mit rechtlichen Mitteln vorgehen, wenn die Malinahmen bereits: oﬂzogen:§2,§ind und sie uber die

Tatsache, dass solche Mafinahmen getroffen wurden, info -wurden oder. davon auf andere

eck, den das zur Kenntnisnahme der Daten

i der weiteren Verwertung der erlangten

Informationepn:
Daten zu unbestimmten oder nocj
in der Phase der Erhe

Vorratsdaten die Fragemach einer Verletzung dieses Konventionsrechts auf.

Die durch die anfechtungsgegenstindlichen Normen vorgeschenen Eingriffe in die
geltend gemachten Grundrechte sind daher im engeren Sinne nicht verhiltnismiBig.
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VI. ANTRAGE:

Die Antragsteller beantragen daher die Aufhebung folgender gesetzlicher Bestimmungen wegen
Verletzung verfassungsgesetzlich gewihrleisteter Rechte:

Den Antragsgegenstand bilden § 102 a TKG 2003 (Telekommunikationsgesetz 2003,
Stammfassung BGBL I Nr. 70/2003 in der Fassung von BGBL I Nr. 102/2011) und andere
Bestimmungen des TKG 2003 (Telekommunikationsgesetz 2003, Stammfassung
BGBLINr. 70/2003 in der Fassung von BGBL 1 Nr. 102/2011), der StPO
(Strafprozessordnung 1975, Stammfassung BGBL Nr. 631/1975 in der, Fassung von BGBL I Nr.
53/2012) und des SPG (Bundesgesetz iiber die Organisation der Sicherheitsverwaltung und die
566/1991 in der Fassung von

Ausiibung der Sicherheitspolizei, Stammfassung BGBL Nr.
BGBI. I Nr. 13/2012).

Der Hauptantrag geht davon aus, dass das gesam
verfassungs- / EMRK- /GRC- widrig ist.

Die Eventualantrige gelten insbesondere fik
nicht in ihrer Argumentation, dass die Voft

sondern nur die konkrete Osterreichisc

Dies vorausgeschickt stell

VI.1 Der VIGH moge

TKG 2003 zur Ginze,
KG%__QOO3 zur Ginze,

102a Abs. 2Z 1, Abs. 3Z 6 lit. aund b oder § 102a Abs. 42 1, 2, 3
und 5 lingstens sechs Monate vor der Anfrage gespeichert wurden,”

e in § 99 Abs 57 3 TKG 2003 die Wortfolge ,,auch wenn hiefiir ein Zugriff auf
geméfB § 102a Abs. 3 Z 6 lit. d gespeicherte Vorratsdaten erforderlich ist”,

o in § 99 Abs 5 Z 4 TKG 2003 die Wortfolgen ,auch™ (...) ,als Vorratsdaten
geméiB § 102a Abs. 2 Z 1 oder § 102a Abs. 42 1, 2,3 und 5%,

e (92 Abs37Z6litb TKG 2003 zur Ginze

e in § 93 Abs 3 TKG 2003 die Wortfolge ,einschlieBlich Vorratsdaten"

o in § 94 Abs 1 TKG 2003 die Wortfolge ,einschlieBlich der Auskunft liber
Vorratsdaten"
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e in § 94 Abs 2 TKG 2003 die Wortfolge ,einschlieBlich der Auskunft liber
Vorratsdaten"

e in § 94 Abs 2 TKG 2003 die Wortfolgen ,einschlieBlich der Ubermittlung von
Vorratsdaten," und ,sowie die niheren Bestimmungen betreffend die
Speicherung der gemiB § 102 c angefertigten Protokolle"

e in § 98 Abs 2 TKG 2003 die Wortfolge ,, auch wenn hierfiir ein Zugriff auf
gemiB § 102 a Ab.s 3 Z 6 lit. D gespeicherte Vorratsdaten erforderlich ist",

o in § 109 Abs. 3 TKG 2003 dessen Z 22 zur Géinze

e in {109 Abs. 3 TKG 2003 dessen Z 23 zur Ginze

o in § 109 Abs. 3 TKG 2003 dessen Z 24 zur Ginze

e in § 109 Abs. 3 TKG 2003 dessen Z 25 zur Ginze

e in § 109 Abs. 3 TKG 2003 dessen Z 26 zur Gin

welters

e {135 Abs 2a StPO zur Ginze
¢ In § 134 5tPO die Z 2a zur Gin

schlieBlich

fiir die Verwendung von

,,Lkauch wenn hij
Vm § 102a TKG 2003 erforderlich ist,"
nn hiefiir die Verwendung von
2a TKG 2003 erforderlich ist,"

. in§53AbsSaZSSPGdieW folg

rivatleben und Familienleben, Schutz der
. 7 GRC, des Rechts auf Datenschutz gemil

VI1.2. Ineventu moge der VIGH

e in {99 Abs 57 2 TKG 2003 die Wortfolge ,,,auch wenn diese als Vorratsdaten
geméB § 102a Abs. 2Z 1, Abs. 32 6 lit. aund b oder § 102a Abs. 42 1,2, 3
und 5 lingstens sechs Monate vor der Anfrage gespeichert wurden,"

e in {99 Abs 5 Z 3 TKG 2003 die Wortfolge ,,, auch wenn hiefiir ein Zugriff auf
gemiéB § 102a Abs. 3 Z 6 Iit. d gespeicherte Vorratsdaten erforderlich ist",

e in § 99 Abs 5 Z 4 TKG 2003 die Wortfolgen ,auch® (...) ,als Vorratsdaten
geméB § 102a Abs. 22 1 oder § 102a Abs. 42 1, 2,3 und 5",
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VIL.3.

weiters

e in § 53 Abs 3a Z 3 SPG die Wortfolge ,auch wenn hiefiir die Verwendung von
Vorratsdaten gemiB § 99 Abs. 5Z 4 ivm § 102a TKG 2003 erforderlich ist,”

e in § 53 Abs 3b SPG die Wortfolge ,,auch wenn hiefiir die Verwendung von
Vorratsdaten geméB § 99 Abs. 5Z 3 iVm § 102a TKG 2003 erforderlich ist,”,

weilters

e § 135 Abs 2a StPO zur Giénze,
e in § 134 StPO die Z 2a zur Ginze,

wegen Verletzung, des Rechts auf Privatlebe Schutz der
Korrespondenz gemiB Art. 8 EMRK/Art 7 GRC, de nschutz gemaf

§1DSG 2000/Art. 8 GRC, des Rechts auf it gemil}
Art. 10 EMRK/Art. 11 GRC, des Rechts auf Ver Vereinigiingsfreiheit
es Recht ldeoeheimnisses

gemill Art. 11 EMRK/Art. 12 GRC, d
gemiall Art. 10a StGG sowie des ;
gemifl Art. 6 EMRK/Art. 48 GR(

ortfolge ,,auch wenn diese als Vorratsdaten

Z 6 lit. a und b oder § 102a Abs. 42 1,2, 3

sor der Anfrage gespeichert wurden,”

‘Wottfolge ., auch wenn hiefiir ein Zugriff auf

4B § 102a Abs. 3 Z'6 lit. d gespeicherte Vorratsdaten erforderlich ist",

99 Abs 5 Z 4 TKG 2003 die Wortfolgen ,auch™ (...) ,als Vorratsdaten
""" Z 1 oder § 102a Abs. 4 Z 1, 2,3 und 5",

weiters

e in § 53,Abs 3a Z 3 SPG die Wortfolge ,auch wenn hiefiir die Verwendung von
Vorratsdaten gemiB § 99 Abs. 5Z 4 iVm § 102a TKG 2003 erforderlich ist,"

e in § 53 Abs 3b SPG die Wortfolge ,,auch wenn hiefiir die Verwendung von
Vorratsdaten gemiB § 99 Abs. 5Z 3 iVm § 102a TKG 2003 erforderlich ist,".

wegen Verletzung, des Rechts auf DPrivatdeben und Familienleben, Schutz der
Kotrespondenz gemifl Art. 8 EMRK/Art. 7 GRC, des Rechts auf Datenschutz gemil3
§1DSG 2000/Art. 8 GRC, des Rechts auf Meinungs- und Informationsfreiheit gemal}
Art. 10 EMRK/Art. 11 GRC, des Rechts auf Versammlungs- und Vereinigungsfreiheit
gemill Art. 11 EMRK/Art. 12 GRC, des Rechts auf Schutz des Fernmeldegeheimnisses
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gemil} Art. 10a StGG sowie des Rechts auf die Unschuldsvermutung im Strafverfahren
gemil3 Art. 6 EMRK/Art. 48 GRC

im jeweils beantragten Umfang aufheben.
VI.4. Ineventu moge der VIGH

o in § 99 Abs 5 Z 2 TKG 2003 die Wortfolge ,,, auch wenn diese als Vorratsdaten
geméB § 102a Abs. 2Z 1, Abs. 3 Z 6 lit. a und b oder § 102a Abs. 421, 2, 3
und 5 lingstens sechs Monate vor der Anfrage gespeichert wurden,”

in § 99 Abs 5 Z 3 TKG 2003 die Wortfolge ,,, auch

1. hiefiir ein Zugriff auf

welters

o § 135 Abs 2a StPO zur Ga

ivatleben und FEamilienleben, Schutz der
GRC, des Rechts auf Datenschutz gemal
inungs- und Informationsfreiheit gemal

wegen Vetletzung,

Korrespondenz gema

jewells eantragten Umfang autheben.
VI1.5.

s 57 2TKG 2003 die Wortfolge ,,,auch wenn diese als Vorratsdaten

)2a Abs. 2 Z 1, Abs. 3 Z 6 lit. a und b oder § 102a Abs. 42 1, 2, 3
und 5 ldngstens sechs Monate vor der Anfrage gespeichert wurden,”

o in § 99 Abs 5 Z 3 TKG 2003 die Wortfolge ,,auch wenn hiefiir ein Zugriff auf
geméinB § 102a Abs. 3 Z 6 lit. d gespeicherte Vorratsdaten erforderlich ist",

e in § 99 Abs 5 Z 4 TKG 2003 die Wortfolgen ,auch" (...) ,als Vorratsdaten
gemiB § 102a Abs. 22 1 oder § 102a Abs. 42 1, 2,3 und 5,

gemi

wegen Verletzung, des Rechts auf Privatleben und Familienleben, Schutz der
Korrespondenz gemil Art. 8 EMRK/Art. 7 GRC, des Rechts auf Datenschutz gemil3 § 1
DSG 2000/Art. 8 GRC, des Rechts auf Meinungs- und Informationsfreiheit gemil3
Art. 10 EMRK/Art. 11 GRC, des Rechts auf Versammlungs- und Vereinigungsfretheit
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gemill Art. 11 EMRK/Azrt. 12 GRC, des Rechts auf Schutz des Fernmeldegheimnisses
gemil Art. 10a StGG sowie des Rechts auf die Unschuldsvermutung im Strafverfahren
gemill Art. 6 EMRK/Art 48 GRC

1m jeweils beantragten Umfang aufheben.
VIL.6. In eventu moge der VIGH

e in § 53 Abs 3a Z 3 SPG die Wortfolge ,auch wenn hiefiir die Verwendung von
Vorratsdaten geméB § 99 Abs. 5Z 4 iVm § 102a TKG 2003 erforderlich ist,"

e in § 53 Abs 3b SPG die Wortfolge ,,auch wenn +.die Verwendung von
Vorratsdaten gemifB § 99 Abs. 5Z 3 iVm § 102a TKG 2003 erforderlich ist,".

weiters

e § 135 Abs 2a StPO zur Ginze,
e in § 134 StPO die Z 2a zur Ginze

schliefllich

und Familienleben, Schutz der

e 1n § 53 Abs 3a Z 3 SPG die Wortfolge ,,auch wenn hiefiir die Verwendung von
Vorratsdaten gemé&B § 99 Abs. 5Z 4 ivm § 102a TKG 2003 erforderlich ist,”

e in § 53 Abs 3b SPG die Wortfolge ,,,auch wenn hiefiir die Verwendung von
Vorratsdaten geméB § 99 Abs. 5Z 3 iVm § 102a TKG 2003 erforderlich ist,".

weiters

e § 135 Abs 2a StPO zur Ginze,
e in § 134 StPO die Z 2a zur Ginze,
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wegen Vetletzung, des Rechts auf Privatleben und Familienleben, Schutz der
Korrespondenz gemil Art. 8 EMRK/Art 7 GRC, des Rechts auf Datenschutz gemal3
§ 1 DSG 2000/Art. 8 GRC, des Rechts auf Meinungs- und Informationsfreiheit gemaf3
Art. 10 EMRK/Art. 11 GRC, des Rechts auf Versammlungs- und Vereinigungsfreiheit
gemill Art. 11 EMRK/Art. 12 GRC, des Rechts auf Schutz des Fernmeldegeheimnisses
gemifl Art. 10a StGG sowie des Rechts auf die Unschuldsvermutung im Strafverfahren
gemill Art. 6 EMRK/Art. 48 GRC

im jeweils beantragten Umfang aufheben.

VI.8. In eventu mége der VEGH

wegen Verletzung, des Rechts

VL.9.

zur Ginze,

Rechts auf Privatleben und Familienleben, Schutz der
Korresponden il Art. 8 EMRK/Art. 7 GRC, des Rechts auf Datenschutz gemal3
§ 1 DSG 2000/Art. 8 GRC, des Rechts auf Meinungs- und Informationsfreiheit gemal
Art. 10 EMRK/Art.11 GRC, des Rechts auf Versammlungs- und Vereinigungsfretheit
gemill Art. 11 EMRK/Atrt. 12 GRC, des Rechts auf Schutz des Fernmeldegeheimnisses
gemill Art. 10a StGG sowie des Rechts auf die Unschuldsvermutung im Strafverfahren
gemill Art. 6 EMRK/Art. 48 GRC

im jeweils beantragten Umfang aufheben.
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VI.10. In eventu modge der VIGH

e in § 76a Abs 2 StPO die Z 2 zur Ginze,
e in § 76a Abs 2 StPO die Z 4 zur Giénze,

wegen Vetletzung, des Rechts auf Privatleben und Familienleben, Schutz der
Korrespondenz gemill Art. 8 EMRK/Art. 7 GRC, des Rechts auf Datenschutz gemail3
§ 1 DSG 2000/Art. 8 GRC, des Rechts auf Meinungs- und Informationsfreiheit gemal3
Art. 10 EMRK/Art. 11 GRC, des Rechts auf Versammlungs- und Vereinigungsfreiheit
gemiB Art. 11 EMRK/Art. 12 GRC, des Rechts auf Schutz des Fernmeldegeheimnisses
gemill Art. 10a StGG sowie des Rechts auf die Unschul
gemill Art. 6 EMRK/Art. 48 GRC

ermutung im Strafverfahren

im jeweils beantragten Umfang aufheben.
VI.11. SchlieBlich wird angeregt, der V{GH “ mog
Artikel 267 AEUV einholen, wobei dem Gerichtshof

folgende Fragen vorgelegt werden konnten

e Ist die Richtlinie 2006/24/E

C und Art. 8 EMRK
enthaltenen Recht auf Schutz des Priva

beurteilen?™

VII.Kosten

Weiters beantragen die Antragsteller den Zuspruch der regelmiBig anfallenden Kosten
15d § 27 VIGG zuziglich USt.

Wien, am 15. Juni 2012 fiir die Antragsteller/innen
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