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31 Jzn, 2617

Verwaltungsgericht Kéln

Beschluss

9L 1009/16
In dem verwaltungsgerichtlichen Verfahren
der Firma SpaceNet AG, Joseph-DoIinggr-Bogen 14, 80807 Mlinchen,

Antragstellerin,

Prozessbevollmachtigter:
Herr Prof. Dr. Matthias Backer, Ludwig-Frank- Strale 52 68199 Mannheim,

gegen

die Bundesrepublik Deutschland, vertreten durch die Bundesnetzagentur fur Elektri-
zitat, Gas, Telekemmunikation, Post und Elsenbahnen vertreten durch den Pra-
sidenten, Tulpenfeld 4, 53113 Bonn,

Antragsgegnerin,

wegen Telekommunikationsrechts .

hat die 9. Kammer des Verwaltungsgerichts Kéin

am 25.01.2017

durch .

die Vorsitzende Richterin am Verwaltungsgericht = Delfs,

die Richterin am Verwaltungsgericht Wilhelm, *
die Richterin am Verwaltungsgericht Dr. Garloff

beschlossen:;

1. Der Antrag wird abgelehnt.
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Die Antragstellerin trigt die Kosten des Verfahrens.

2. Der Streitwert wird auf Euro 40.037,50 festgesetzt.

Griin de:
Der Antrag der Antragstellerin, .

im Wege der einstweiligen Anordnung im Sinne des § 123 Abs. 1 Satz 1
VwGO anzuordnen, dass die Antragstellerin bis 6 Monate nach rechtskrafii-
gem Abschluss des Hauptsacheverfahrens nicht verpflichtet ist, die in § 113b
Abs. 3 TKG aufgefilhrten Telekommunikations-Verkehrsdaten ihrer Kunden zu
speichern, denen sie den Internet-Zugang vermittelt,

bleibt ohne Erfolg.

Nach § 123 Abs. 1 Satz 1 VWGO kann eine einstweilige Anordnung in Bezug auf den
Streitgegenstand getroffen werden, wenn die Gefahr besteht, dass durch eine Ver-
anderung des bestehenden Zustandes die Verwirklichung eihes Rechts des Antrag-
stellers/der Antragstellerin vereitelt oder wesentlich erschwert werden kénnte (Siche-
rungsanordnung). Einstweilige Anordnungen sind nach § 123 Abs. 1 Satz 2 VwGO
auch zur Regelung eines vorldufigen Zustandes in Bezug auf ein streitiges Rechts-
verhaltnis zuldssig, wenn diese Regelung, vor allem bei dauernden Rechtsverhalt-
nissen zur Abwendung wesentlicher Nachteile, zur Verhinderung drohender Gewalt
oder aus anderen Griinden nétig erscheint (Regelungsanordnung). Die Notwendig-
keit der voridufigen Regelung (Anordnungsgrund) und der geltend gemachte An-
spruch (Anordnungsanspruch) sind glaubhaft zu machen (§ 123 VWWGO i.V.m. §§ 920
Abs. 2, 294 Zivilprozessordnung — ZPO).

Diese Voraussetzungen fiir den Erlass einer einstweiligen AnordnUng liegen nicht
vor.

Der Antrag ist zulassig.

Dem Erlass der begehrten Regelungsanordnung steht nicht entgegen, dass es sich
um vorbeugenden Rechtsschuiz handelt. Die fir die Antragstellerin (spétestens) ab
dem 1. Juli 2017 (§ 113b Abs. 3 TKG i.V.m. § 150'Abs. 13 Satz 1 TKG in der Fas-
sung des Gesetzes zur Einflihrung einer Speicherpflicht und einer Héchstspeicher-
frist flir Verkehrsdaten vom 10. Dezember 2015, BGBI | S. 2218) bestehende gesetz-
liche Verpflichtung, Einrichtungen zur Vorratsdatenspeicherung auf-eigene Kosten
vorzuhalten und zu betreiben (§§ 113a ff. TKG), kann von dér Bundesnetzagentur
durch entsprechende Anordnung sichergestellt und auch im Wege des Verwaltungs-
zwangs durchgesetzt werden (§ 115 Abs. 1, Abs. 2 Nr. 1 TKG); gegen den geman §
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137 Abs. 1 TKG vollziehbaren Ven:valtungsakt kann die Antragstellenn dann zwar
auch vorlaufigen gerichtlichen Rechtsschutz nach § 80 Abs. 5 VWGO erhalten, in
dessen Rahmen die Rechtmarslgkelt der ihr aufer!,egten Pflicht vom Gericht zu priifen
ist. Nur ausnahmsweise geniigt die Moglichkeit, vorldufigen Rechtsschutz durch die
Suspendierung eines die normative Verpflichtung umsetzenden Verwaltungsakts zu
erlangen, zur Wahrung der Effektivitit des Rechtsschutzes allerdings. nicht, wenn
bereits die Verletzung der normativen Pflicht, unabhéngig vom ‘Ergehen eines sie
umsetzenden Verwaltungsakts, staatliche Sanktionen erméglicht,

vgl. VG Berlin, Beschluss vom 16. Januar 2009 — 27 A 321.08 —, juris, Rn. 14.

Diese Ausnhahmesituation ist vorliegend gegeben. Die Antragstellerin |sf vor dem Hin-
tergrund, dass in § 149 Abs. 1 Nr. 36 - 44 und Absatz 2 Satz 1 TKG eine BuBgeldan-
drohung bis zu 500.000 Euro bei einem VerstoR gegen die Vorschriften der § 113b -
§ 1139 TKG vorgesehen ist, nicht gehalten, eine Anordnung “bzw.-
(Zwangs)MaRnahmen der Antragsgegnerin gemafR § 115 Abs. 1 und Abs. 2 Nr. 1
TKG zur Umsetzung der Verpflichtungen aus § 110 Abs. 1 i.V.m. § 113b TKG abzu-
warten und sich hiergegen nach § 80 Abs. 5 VWGO bzw. im’ Rahmen elnes
Ordnungswidrigkeitenverfahrens zu wenden

vgl. BVerwG, Urteil vom 13. Januar 1969 — [ C 86.64 -, BVerwGE 31, 177, ju-
ris, Rn. 19 ff.; in diesem Sinne auch BVerfG, Urteil vom 2. Marz 2010 -1 BvR
256/08 u.a. - ,Vorratsdatenspeicherung®, BVerfGE 125, 260 ff., juris, Rn: 179;
VG Berlin, Beschluss vom 16. Januar 2009 — 27 A 321.08 -, juris; Rn. 14, =

Ein Rechtsschutzbed{irfnis der Antragstellerin " fir die begehrte Anordnung besteht
bereits zum jetzigen Zeitpunkt, obwohl sie (erst) spétestens ab dem 1. Juli-2017 ver-
pflichtet ist, die umstrittenen Regelungen zur Vorratsdatenspeicherung anzuwenden
(§ 113b Abs. 3 TKG i.V.m. § 150 Abs. 13 Satz 1 TKG). Denn die Antragstellenn hat
glaubhaft und nachvollziehbar dargelegt, dass eine Verpflichtung zur Vorratsdaten-
speicherung einen gewissen Zeitablauf erfordert, um die notwendige Technik 2y in-
stallieren und sonstige OrganisationsmaBnahmen im sachllchen und personellen Be-
reich zu treffen.

Die vorlaufige Entbindung der Antragstellerin von der gesetzlichen Verpflichtung zur
Einrichtung und Bereithaltung der technischen Anlagen zur Vorratsdatenspeicherung
stellt zudem keine unzuldssige Vorwégnahme der Hauptsache dar. Denn hierunter
ist nur eine endgliltige - rechtliche oder zumindest faktische — Vorwegnahme der
Hauptsache in dem Sinne zu verstehen, dass die Entscheidung und ihre Folgen aus
rechtlichen oder tatséchlichen Griinden auch nach der Hauptsacheentscheldung
ganzlich nicht mehr ritckgéngig gémacht werden kénnen. Die bloRe Tatsache, dass
die vorlibergehende Aussetzung ais solche nicht wieder riickgéingig gemacht werden
kann, macht die vorlaufige Regelung in einem solchen Fall nicht zu einer faktisch
endglltigen. Denn eine derartige zeitweise Vorwegnahme wohnt jeder vorldufigen
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Entscheidung inne, wiirde eine elnstwenlge Anordnung somit regelmarslg unzulasag
machen, ;

vgl. BVerfG, Beschluss vom 31. Marz 2003 — 2 BvR 1779/02 - , NvwZ 2003
1112, juris, Rn. 4 f.; Kopp, VWGO, 22. Auflage, § 123 Rn. 14.

Der Antrag ist jedoch nicht begriindet. Die Antragstel[erln hat wedet einen Anord-
nungsanspruch noch einen Anordnungsgrund glaubhaft gemacht

Der Grundsatiz effektiven Rechtsschutzes aus Art. 19 Abs. 4 GG gebietet, vorlaufigen
Rechtsschutz zu gewahren, wenn ohne ihn schwere und unzumutbare, anders nicht
abwendbare Nachteile entstiinden, zu deren nachtréglicher Beseitigung™ die Ent-
scheidung in der Hauptsache nicht mehr in der Lage wiére. Dies gilt vor allem dann,
wenn eine erhebliche Grundrechtsverletzung droht,.es sei denn, dass ausnahmswet-
se Uberwiegende, besonders gewichtige Griinde entgegenstehen .

vgl. BVerfG, Beschluss vom 25. Oktober 1988 — 2 BvR 745/88 -, BVerfGE 79,
69 ff., juris, Rn. 17,

Hinzu kommt, dass nach bundesverfassungsgerichtlicher Rechtsprechung bei dem
Begehren um Aussetzung des Vollzugs eines Gesetzes bei der Folgenabwagung ein
besonders strenger MaRstab anzulegen ist und von einer Aussetzung nur mit groBter
Zurickhaltung Gebrauch zu machen ist, weil der Erlass einer solchen einstweitigen
Anordnung stets einen erhebllcher Eingriff in die Gestaltungsfreiheit des Gesetzge-
bers darstellt. Mussen die fir eine vorldufige Regelung sprechenden ‘Grinde schon
im Regelfall so schwer wiegen, dass sie den Erlass einer emstwelhgen Anordnung
unabdingbar machen, so missen sie |m Fall der begehrten Aul&ervollzugsetzung ei-
nes Gesetzes darlber hinaus besonderes GeW|cht haben,

vgl. BVerfG, Beschluss vom 28 Oktober 2008 - 1 BvR 256/08 -, BVerfGE
122.120 ff., juris, Rn. 72 und Beschluss vom 11. Marz 2008 - 1 BVR 256/08
-, juris, Rn. 141-145.

Insoweit ist von entscheidender Bedeutung, ob die Nachteile irreversibel oder. .n-.ur
erschwert revidierbar sind, um das Aussetzungsinteresse durchschiagen zu lassen,

vgl. BVerfG, Beschluss vom 8: Juni 2016 — 1 BvQ 42/15 -, jufis, Rn. 13 ‘mit
zahireichen Nachweisen. ‘ T .

Die Antragstellerin hat in diesem Sinne keine schweren und unzumutbaren Nachteile
glaubhaft gemacht, die es rechtfertigen wiirden, schon Jetzt gegen die gesetzllchel
Regelung vorldufigen Rechtsschutz zu gewahren :
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Vorliegend hat die Antragstellenn nicht glaubhaft gemacht, dass ihr der von: |hr gel-
tend gemachte Anordnungsanspruch zusteht. Vlelmehr ist dles offen.

Die Antragstellerin fihrt hierzu im Wesentlichen aus die ihr zukunﬁlg obllegende
Speicherung von Internetzugangsdaten nach § 113b Abs. 3 TKG verstole gegen
Grundrechte, so dass sie deshalb ein entsprechendes Abwehrrecht habe, sie also
den gesetzlichen Verpflichtungen aus den §§ 113a ff. TKG also nicht nachkommen
misse. Sie beruft sich dabei auf ihre Berufsfreiheit nach Art. 12 Abs. 1 GG sowie die
Grundrechte ihrer Kunden, Art. 10 Abs. 1 GG, zusatzlich Art. 5 Abs. 1 Satz 1 GG
bzw. Art. 12 GG, soweit ihre Kunden Berufsgeheiministrager sind. Dariiber hihaus
sieht sie einen VerstoR gegen Unionsgrundrechte in Form des VerstoRes gegen ihre
Berufsfreiheit und unternehmerische Freiheit gemaR Art. 15 und 16 der Charta der
Grundrechte der Eurepaischen Union (EuGRCh), einen Verstol gegen Unionsgrund-
rechte ihrer Kunden in Form der Achtung des Privat- und Familiehlebens sowie des
Schutzes personenbezogener Daten, Art. 7 und 8 EUGRCh. Zudem stelle die. Spei-
cherpflicht eine Beschrénkung der Dienstleistungsfreiheit der Antragstelierin im Sinne
des Art. 56 des Vertrags (iber die Arbeitsweise der Européischen Union in der konso-
lidierten Fassung (AEUV, ABL. EU C 202 vom 7. Juni 2016) dar, deren Rechtferti-
gung ebenfalls am MaBstab der Grundrechte aus der EUGRCh zu messen sei.

Vorliegend kann bei der nur méglichen summarischeh Uberprifung nicht féstgestellt
werden, dass die gesetzlichen Regelungen in den §§ 113a ff TKG gegen die von der
Antragstellerin genannten Artikel des Grundgesetzes verstaen. Vielmehr spricht
Uberwiegendes daflir, dass der Gesetzgeber bei der Neuregelung der sog. Vorrats-
datenspeicherung die verfassungsrechtlichen Vorgaben hinreichend beachtet hat.
Anders verhélt es sich allerdings bei den geltend gemiachten VerstdRen gegen Uni-
onsgrundrechte. Inwieweit die deutschen Regelungen tber die Vorratsdatenspelche-
rung mit dem Unionsrecht, insbesondere mlt der Rechtsprechung des’ Europalschen
Gerichtshofs (EuGH), .

Urteil vom 8. April 2014 — C-293/12, C-594/12 -, u.a. Vorlagebeschluss High
Court Dublin ,Digital Rights Ireland Ltd.“, juris; Urteil vom 21. Dezember 2016
— C-203/15 und C-698/15 -; verbundene Rechtssache Tele2.SverigeAB/Post-
och telestyrelsen und Secretary of State for the Home Departmenth om Wat—
son u.a. - , www.curia.europa .eu, - :

vereinbar sind, muss aufgrund der Komplexitat der zu beantwortenden Fragen der
Prafung im Hauptsacheverfahren liberlassen bleiben. Jedenfalls ist aber im Rahmen
des vorliegenden Verfahrens nicht davon auszugehen, dass das Unionsrecht das
Gericht dazu verpflichten kénnte, die angegrlffenen Vorschriften des. TKG schon :m'
Eilverfahren im Wege der einstweiligen Anordnung fur nicht anwendbar zZu erklaren

in diesem Sinne auch: BVerfG, Beschluss vom 8. Jum 2016’ - 1 BvQ 42/15 -
juris, Rn. 26. "
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Ferner fiihren auch die von der Antragstellerin éégén die einéelnen'gesetzlichén
Vorschriften erhobenen Riigen nicht zu dem geltend gemachten Anordnungsan-
spruch. .

Es spricht Uberwiegendes daflr, dass die gesetzlichen ReQeIungen'iner die Vor-
ratsdatenspeicherung verfassungsrechtlicher Uberprifung im Hauptsacheverfahren
standhalten werden, so dass sich aus einer Verletzung der von der Antragstellerin
gerlgten (deutschen) Grundrechte kein Abwehrrecht ableiten I4sst, um den geltend
gemachten Anordnungsanspruch zu stiitzen. ' '

Soweit die Antragstellerin rigt, die Vorratsdatenspeicheruni;spflicht stelle einen un-
zulassigen Eingriff in den in Art. 10 Abs. 1 GG:verankerten Personhchkeltsschutz der
betroffenen Kunden dar, spricht im Rahmen des. vorllegenden Eilverfahrens — Jeden—
falls nach der bisherigen bundesverfassungsrechtlichen Rechtsprechung -“Uberwie-
gendes dafir, dass dies fiir die im Rahmen des vorliegenden Eilverfahrens im Vor-
dergrund stehende Frage, ob die Investitions- und Bereithalfungskosten fur eine
«Vorratsdatenspeicherung® den Telekommunikationsunternehmen auferlegt werden
kénnen, unerheblich ist, da es der Antragstellerin mangels unmittelbarer Selbstbe-
troffenheit verwehrt ist, sich auf mégliche Grundrechtsverletzungen ihrer Kunderi zu.
berufen. Insbesondere geht es nicht um die informationelle Selbstbestimmung der
Antragstellerin selbst. Zwar gewahrleistet Art. 2 Abs. 1 GG in Verbi'ndung mit Art. 19
Abs. 3 GG das Recht auf informationelle Selbstbestimmung auch juristischen Perso-
nen und kdnnen staatliche informationelle MaRnahmen auch deren Rechte gefihr-
den. Datenabrufe bezogen auf ihre Kunden zwecks Tétigwerdens diesen gegeniiber
betreffen jedoch nicht die spezifische Freiheitsausiibung der juristischen Person, d.h.
ihre eigene wirtschaftliche Tatigkeit; und stellen deshalb keinen- Eingriff in den
Schutzbereich des der Antragstellerin auch als junstlscher Person zustehenden
Rechts auf informationelle Seibstbestimmung dar, -

vgl. BVerfG, Beschluss vom 13. Juni 2007 - 1 BvR 1550/03, 2357/04 605/05
- BVerfGE 118, 168, 202 ff., juris, Rn. 149 ff. betreffend die Verfassungsbe-
schwerde eines Kredltinstltuts gegen den Abruf von Kontostammdateh eines
Kunden nach der AO; OVG Berlin- Brandenburg, Beschluss vom 2. Dezember
2009 - OVG 11 8 9.09 -, juris, Rn. 73. '

Die Kammer verkennt allerdings nicht, dass die identifizierende Zuordnung dynami-
scher |P-Adressen eine besondere Néhe zu konkreten Telekommunikationsvorgén-
gen aufweist und damit grundsétzlich in den Schutzberelch des Art. 10 Abs. 1 GG
fallen kann, : : - ;

vgl. BVerfG, Beschluss vom 24. Januar 2012 _ 1 BVR 1299/05 -, juris, Rn- 116
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Gleichwohl andert dies nichts daran,’ dass €s unter Zugrundelegen der blsherrgen
bundesdeutschen rechilichen Grundsatze Sache der Kunden der Antragstellerin sein
durfte, sich auf diese mégliche Rechtsverletzung zu berufen. Daher wird die Antrag-
stellerin nicht unter Berufung auf die Rechte ikrer Kunden die Ubenrnttlung von Da-
ten ihrer Kunden verweigern kénnen, so dass sie aueh nicht mit dieser Begriindung
im Vorfeld die Schaffung und Bereitstellung der technischen Voraussetzungen fur die
gesetzlich geregelte Vorratsdatenspeicherung ablehnen kann. Soweit hiergegen ein-
gewandt werden kdnnte, dass dies anders Zu sehen ist, wéil schon die der Antrag-
stellerin auferlegten Speicherungspflichten gegen Grundrechte ihrer Kunden versto-
Ben, steht dem entgegen, dass das Bundesverfassungsgericht Anfrage auf Ausset-
zung der Neuregelung der Vorratsdatenspeicherung nach Mafigabe einer Folgenab-
wagung abgelehnt hat, da ein besonders schwerwiegender und irreparabler Nachteil,
der es rechtfertigen kénnte, den Vollzug der.Norm ausnahmsweise im Wege der
einstweilige Anordnung auszusetzen, nach Auffassung des Bundesverfassungsge-
richts nicht allein in der Datenspeicherung liegt. Denn der in.der Speicherung fir ein-
zelne liegende Nachteil fOr ihre Freiheit und Privatheit verdichte und konkretisiere
sich erst durch einen Abruf der Daten zu einer mogllcherwelse |rreparablen Beein-
trachtigung,

vgl. BVerfG, BeschlussvomS Juni 2016 - 1 BvQ 42/15 ,jurls Rn. 14 ff.

Dies gilt nach den Ausfihrungen des Bundesverfassungsgenchts auch fur die Spei-
cherung der Daten von Berufsgehelmnlstragern

vgl. BVerfG, Beschluss vom 8. Juni 2016 =1 BVQ 42115 -, juris, ~Rn,. 18.

Allerdings scheint der EuGH grundsatzlich davon auszugehen, dass mit Rechtsvor-
schriften, die den Betreibern elektronischer Kommunikationsdienste vorschreiben,

die Verkehrs- und Standortdaten auf Vorrat zu speéicherin, zwangsiauflg eine Verar-
beitung personenbezogener Daten durch die Betreiber verbunden ist. Infolgedessen
zieht er im Rahmen seiner rechtllchen Uberpriifung, auch wenn Klagen von Betrei-
bern elektronischer Kommunikationsdienste Grundlage fir die von den natlonalen
Gerichten erfolgten Vorlagebeschliisse sind,.als PrufungsmaBstab fur die Auslegung
von Art. 15 Abs. 1 der Richtlinie 2002/58 EG des Europalschen Parlaments und des
Rates vom 12. Juli 2002 (iber die Verarbeitung personenbezogeher Daten und den
Schutz der Privatsphére in der elektronischen Kommunikation (Datenschutzrichtlinie .
fur elektronische Kommunlkatlon) (ABI. 2002, L 201, S. 37) in der durch die Richtlinie
2009/136/EG des Europaischen Parlaments und des Rates vom 25. November 2009
(ABI. 2008, L 337, S. 11) geanderten Fassung (|m Folgenden Richtlinie 2002/58) die
Art. 7,8, 11 und 52 Abs. 1 EUGRCh heran i

vgl. EuGH, Urteil vom 21, Dezember 2016,'—‘0-2-03/15 und C-698/15 -, Rn. 75.

LI
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Inwiefern hieraus jedoch der Schlyss gezogen werden kann, dass in Abkeht von der
bisherigen bundesverfassungsrecthitlichen Rechtsprechuing [m Rahmen von Klagen
der Betreiber elektronischer Kommunikationsdienste sich diese {(auch) auf die grund-
satzlich nur ihren Kunden zustehenden Grundrechte insbesondere Art. 10 GG, beru-
fen kénnen, muss der vertieften Uberprifung im ‘Hauptsacheverfahrén Gberlassen
bleiben. Die Frage, ob sich die Telekommunlkatlonsunternehmen auf Art. 10 GG.(er-
folgreich) berufen konnen, ist jedenfalls, selbst wenn ‘man die Rechtsprechung des
EuGH zugrunde legt, nicht eindeutig zu bejahen. Denn es ist zu bertcksichtigen,
dass der Prifungsgegenstand einer Verfassungsbeschwerde vor dem Bundesver-
fassungsgericht und in einem Vorabentscheidungsersuchen vor dem EuGH- ein an-
derer ist. Wahrend Streitgegenstand bei Verfassungsbeschwerden eine individuelle
Rechtsverletzung durch einen Hoheitsakt ist, ist Streitgegenstand bei Vorlagen von
nationalen Gerichten bei Vorabentscheidungsgesuchen die Vereinbarkeit nationalen
Rechts mit européischen Richtlinien. Eine Entscheidung in den vorgelegten Verfah-
ren zu Gunsten des einen oder anderen Beteiligten wird gerade nicht getroffen, viel-
mehr ist dies den vorlegenden nationalen Gerichten vorbehalten,

vgl. EUGH, Urteil vom 21. Dezember 20186, a. a O Rn.124. -

Diese unterschiedlichen Streltgegensfande kénnen' daher auch unterschtedllche Pri-
fungsmafstébe bedingen. -

Es ist nach summarischer Pri]furig Vorliegend nicht davon auszugehen dass die An-
tragstellerin durch die gesetzlich geregelte Vorratsdatenspemherung in dem |hr zu-
stehenden Grundrecht aus Art. 12 GG verletzt ist. .

Dabei spricht bereits im Rahmen 'det Pritfung, ob sich die Antragstellerln far den ‘von
ihr geltend gemachten Abwehranspruch auf eine Verletzung des Art. 12 Abs. 1 GG
berufen kann, der Umstand gegen &inen entsprechienden Abwehranspruch, dass das
Bundesverfassungsgericht in seinem Urteil zur ,,Vorratsdatenspelcherung“ aus ‘dem
Jahre 2010 zu der Vorgéngerregelung zum Ergebnis gekommen ist, dass die damals
zur Uberpriifung stehenden gesetzlichen Vorschriften aus dem TKG hinsichitlich Art.
12 Abs. 1 GG fur Diensteanbieter, die, wie auch die Antragstellerin, &fferitlich zu-
gangliche Telekommunikationsdienste in der Regel gegen Entgelt fir Endnutzer er-
bringen — anders als ein privater Teilnehmer am Telekommunikatiorisverkehr, des-
sen Verkehrsdaten gespeichert worden sind bzw. werden sollten keinen durchgrei-
fenden verfassungsrechtlichen Bedenken ausgesetzt waren, :

vgl. BVerfG, Urteil vom 2. M&rz 2010, a.a.0., juris, Rn. 293 ff. -

Dass eine Uberpriifung der Neufassung der geseleichen Regelungen zur Vorratsda-
tenspeicherung einen anderen Schluss rechtfertigt, kann im Rahmen- -einer summari-
schen Prifung nicht festgestelit werden
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Die Auferlegung von Speicherpflichten fur Anbieter von Telekommunikationsdiensten
mag zwar einen Eingriff in die von Art. 12 Abs. 1 GG geschiitzte Berufsfreiheit dar-
stellen. Es ist aber davon auszugehen, dass-dieser.Eingriff durch Ailgemeinwohlbe-
lange verfassungsrechtlich gerechtfertigt ist. .-
Dabei ist zunachst davon auszugehen, dass es snch bei dem mit der gesetzlichen
Regelung verbundenen Eingriff um keine Berufswahlregelung handelt, deren Recht—

fertigung hohen Anforderungen genligen misste, :

vgl. sténdige Rechtsprechung des BVerfG seit Urtell vom 11 Juni 1958 - 1
BvR 596/56 -, BVerfGE 7, 377 ff. ,Apothekenurteil®, '

sondern um eine (bloRe) Berufsausi]bungsregelung.- Denn Regelungsgegenstand
der §§ 113a ff. TKG sind Speicherungs- und Ubermittlungspflichten, die sich als
technische MaRgaben fir die Erbringung von Telekommunikationsdiensten darstel-
len, und es der Antragstellerin — wie bei einer unzuldssigen Berufswahlregelung er-
forderlich — nicht (faktisch) unméglich machen, ihren Beruf sinnvoll auszutiben,

vgl. BVerfG, Urteil vom 2. Marz 2010, a.a.0., juris, Rn. 295; BVerfG, Be-
schluss vom 16. Marz 1971 -~ 1 BvR 52/86, 1 BVR 665/66, 1 BvR 667/66, 1
BvR 754/66 -, juris, Rn. 57, jewells mit welteren Nachweisen.

Das wird von der Antragstellerin auch selbst nicht behauptet. .

Die den TeIekommunikationsdiensteanbietern auferlegten Verpflichtungen stellen
auch keine verfassungsrechtlich unzulassige Berufsauéﬂbungs_regelﬂng dar, wobei
es flr die VerfassungsmaRigkeit der Regelung nicht auf die individuelle Interessenla-
ge eines einzelnen Unternehmens -ankommt. Vielmehr ist nach der Rechtsprechung
des Bundesverfassungsgerichts erst dann ein Gesetz,. das die Berufsauslibung re-
gelt, nicht mehr verfassungsgemiR, wenn es bei der betroffenen Berufsgruppe ge-
nerell das UbermaRverbot verletzt, :

vgl. BVerfG, Beschluss vom 16.’ Mérz 1971,a.a.0., juris Rn. 61.

Fir die VerfassungsmaRigkeit eines Gesetzes das eine Berufsausubungsregelung
zum Gegenstand hat, geniigt es, dass der Gesetzgeber den Eingriff in das Grund-
recht mit sachgerechten und veminftigen Erwigungen des Gereinwohls begriindet
und seine Rechtssetzungsmacht nicht zu sachfremden Zwecken mlssbraucht Hin-
sichtlich der Zumutbarkeit bzw. der VerhaltnismaRigkeit im engeren Sinne kommt es
jedenfalls bei einer nicht schlechthln unternehmensfremden Tatlgkelt und bei einer
lediglich quantitativen Stelgerung von Belastungen die hinsichtlich der Kosten im
Grundsatz abwalzbar sind, nur darauf an, ob die Verpflichtung fir die Gesamtheit der
betroffenen Berufsgruppe zu einer ernsthaften, nach der besonderen Ausgestaltung
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des Gesetzes auch nicht vermeidbaren, 'die‘wirtschaiﬁliche._‘Existenz' dieser Befﬁfs—
gruppe geféhrdenden Beeintrachtigung der Upternehmensrentébilitét fahrt,

vgl. BVerfG, Beschluss voim 16. Mérz 1971 ,a.a.0,, jLiris, Rn. 85 ff,

Nach Mafllgabe dieser Voraussetzungen spricht Uberwiegendes dafiir, dass die den
Anbietern von Telekommunikationsdienstleistungen auferlegten Speicherpflichten im
Rahmen des Art. 12 GG grundsétziich verfassungsrechtlich nicht zu beanstanden
sind. Dabei ist zunéchst zu beriicksichtigen, dass die Speicherung von Verkehrsda- .
ten keine unternehmensfremde Tatigkeit ist, da viele Telekbmn’iunikationsunterneh-
men diese, wenn auch regelmaRig. nicht fur die im Gesetz vorgesehene Zeit, fur ei-
gene Abrechnungszwecke speichern. Die Daten;]befrnittlung an die zustandigen be-
hordlichen Stellen fiir Strafverfolgungszwecke, fur deren Umsetzung kostenrelevante
technische Vorkehrungen zu treffen sind, ist als technischer Vorgang femer nichts
Unternehmensfremdes. Somit handelt es sich bei den den Telekommunikationsun-
temehmen durch das Telekommunikations-Neuregelungsgesetz auferlegten Spei-
cherungs- und Ubermittlungspflichten letztlich nur um eine quantitative Steigerung
von Belastungen, die zudem grundsétzlich auf die Kunden.abwilzbar sein diriten.
Ob die entstandenen Kosten im Einzelfall aufgrund der Wettbewerbslage tatséchlich
nicht weitergegeben werden kénnen, ist unerheblich. Fir die VerfassungsmaRigkeit
eines Gesetzes kommt es nicht auf die sﬂuat:onsbedmgte und pr|nz|p|ell variable
Marktlage an. ‘

Vgl. BVerfG, Beschluss vom .16. Nlarz 1971 a.a. O Rn. 87 mit Welteren

Nachweisen. .

Hinsichtlich des Eingriffs in die Befufsausilbungsfreiheit Iégitirﬁiere’n sich die den Te-
lekommunikationsunternehmen auferlegten Spelcherungs— lind Ubermittiungspflich-
ten aus der Zielsetzung des Gesetzes zur Effekthlerung der Strafverfolgung,

Vgl. BVerfG, Urteil vom 2. Marz 2010, a:a.0., juris, Rn. 298.

Das Bundesverfassungsgericht ‘hat zudem bereits vorher wiederholt das verfas-
sungsrechtliche Gebot einer effektiven Strafverfolgung hervorgehoben, das Interesse
an einer moglichst vollstandigen Wahrheitsermittlung im :Strafverfahren betont ‘und
die wirksame Aufkldrung gerade schwerer Straftaten als eihen wesentllchen Auftrag
eines rechtsstaatlichen Gemeinwesens bezelchnet -

vgl. BVerfG, Beschluss vom 12..Oktober 2011 - 2 BvR 236/08 u a. jUI‘IS Rn.
249 m.w.N..

Der Gesetzgeber hat insoweit nachvollziehbar in der BegrUndung des neu gefassten
Gesetzentwurfs ausgefihrt, dass die - ohne entsprechende Vorratsdatenspeiche—
rung — bestehende Gesetzeslage zu Unzuldnglichkeiten bei der Strafverfolgungsvor-
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sorge und bei der Gefahrenabwehr fithrt, Zwar kénnen die S'tr'afve'rfo]gungsbéhﬁrden
auf der Grundlage von § 100g Absatz 1 StPO bei Vorliegen eines Anfangsverdachts
und entsprechender richterlicher. Anordnung auf Verkehrsdaten Zugriff nehmen, die
bei den Erbringern ffentlich zugénglichér Telekommunikationsdienste aus geschaft-
lichen Griinden im Sinne des § 96 TKG zum Zeitpunkt der Anfrage noch gespeichert
sind. Da die Speicherpraxis der Erbringer 6ffentlich zuganglicher Telekommunikati-
onsdienste sehr unterschiedlich sei, sei es jedoch ,derzeit' vom Zufall abhédngig, wel-
che Daten bei einer Abfrage nach § 100g StPO abgerufen werden kénnten. Diese
Unzulénglichkeiten wiirden durch den Gesetzentwurf im Wesentlichen behoben.
Durch die Speicherung der Verkehrsdaten fir eine begrenzte Zeit wirden Aufklé-
rungsmaglichkeiten geschaffen, die der zunehmenden Bedeutung der Telekommunl-
kation flr die Vorbereitung und Begehung von Straftaten Rechnung triigen,

vgl. BT-Drs. 18/5088 S. 21 f.

Auch nach der Rechtsprechung des EuGH stellt die Bekéimpfung des ‘internationalen
Terrorismus zur Wahrung des Weltfriedens und der internationalen Sicherheit i im Ub-
rigen eine dem Gemeinwohl dienende Zielsetzung der Europalschen Union dar.
Dasselbe gilt fur die Bekampfung schwerer Kriminalitat, um die offenthphe Sicherheit
zu gewshrleisten. Im Ubrigen igt insoweit féstzustell_en, dass nach Art. 6. EUGRCh
jeder Mensch nicht nur das Recht auf Freiheit, sondern auch auf Sicherheit hat,

vgl. Schlussantrdge des Generalanwalts am EuGH vom 19. Juli 2016 in den
Verfahren C-203/15, C-698/15, ‘juris, Rn. .163 mit weiteren Nachweisen zur
Rechtsprechung des EuGH. '

Die auch der Antragstellerin mit den gesetzlichen Regélungén auferlégten Speiche- '

rungs- und Ubermittlungspflichten sind damit grundsatzllch durch verntinttige Griinde
des Gemeinwohls gerechtfertigt. -, v

Die streitgegenstandlichen gesetzllchen Regelungen smd far ‘die Erfullung dieser
Zwecke geeignet. : :

Dieses Erfordemis ist dann erfullt wenn eine generelle Verpﬂlchtung Zur Vorratsda-
tenspeicherung geeignet ist, zu der oben bezeichneten dem Gemeinwohl dienenden
Zielsetzung beizutragen, d.h. zur Bekdmpfung schwerer Knmmalltat Dles ‘kann nicht
in Abrede gestellt werden. Denn die auf Vorrat zu spelchernden Daten b[eten den fur
die Strafverfolgung zusténdigen Behdrden eine zusatzliche Ermittlungsméglichkeit
zur Verhitung oder Aufklarung schwerer Straftaten: Damit tragt die ‘Vorratsdaten-
speicherung zur Bekd&mpfung schwerer Kriminalitat' bei. Insbesondere ermdglicht
diese Verpflichtung in gewissem Umfang den Strafverfolgungsbehérden — anders als
bei gezielten UberwachungsmaRnahmen, fir die zukiinftig eine Datenspeicherung
angeordnet wird -, durch Abfragen der auf Vorrat gespeicherten Daten die ,Vergan-
genheit zu entschlusseln : : ;
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vgl. Schlussantrdge des Generalanwalts am EuGH vom 19. Juli 2016 in den

Verfahren C-203/15, C-698/15, juris, Rn. 1?8 ff.
Eine gezielte Ubewvachungsmaf&nahme ist hlngegen auf Personen gerlchtet bei de-
nen zuvor festgestellt wurde, dass sie in einem auch nur mittelbaren oder entfernten
Zusammenhang mit schweren Straftaten stehen kénnten. Solche gezielten Maf-
nahmen erlauben es den Strafverfolgungsbehdrden nur, auf Kommunikationsdaten
dieser Personen zurlickzugreifen, die von den betreffenden Personen nach ihrer
[dentifizierung abgewickelt wurden. Dagegen erfasst eine generelle Verpflichtung zur
Vorratsdatenspeicherung alle Kommunikationsvorgange samilicher Nutzer, ohne
dass irgendein Bezug zu einer schweren Straftat erforderlich ist. Diese Verpflichtung
ermaglicht es den Strafverfolgungsbehérden damit, auf alle zuriickliegenden -Kom-
munikationsvorgénge einer Person zuzugreifen, bevor bei ihr ein solcher Bezug fest-
gestellt wurde. Insofern verleiht diese Verpflichtung den Strafverfolgungsbehérden
die begrenzte Féahigkeit zur EntschiUsselung der Vergangenheit, indém sie ihnen Zu-
gang zu den Kommunikationsvorgéngen gewéahrt, die diese Personen vor |hrer |den-
tifizierung abwickeln. . .

Im Rahmen des votliegenden Verfahrens ist ferner davon auszugehén dass die ge-
setzliche Regelung zur generellen Vorratsdatenspelcherung fur d|e Bekémpfung
schwerer Kriminalitét erforderlich ist. ) ,

Eine Maknahme kann grundsatzlich nur danh als erforderlich ahgesehen werden,
wenn es keine andere Ma3hahme gibt, die genauso geeignet,'jedo_ch weniger belas-
tend ist. Eine weniger eingreifende Regelung, die ebenso effektiv — insbesondere im
Hinblick auf die ,Entschliisselung der Verg‘angenhéit“ -ist, ist hicht ersichtli'ch,

vgl. BVerfG, Urteil vom 2. Marz 2010,a.a.0.; jUI’IS Rn. 298

Es istim Rahmen des vorllegenden Yerfahrens auch nlcht davon auszugehen dass
sich die Auferlegung der generellen Speicherungspflicht gegenuber den betroffenen
Dienstanbietern als unverhaltnismaiger Eingriff darstellt. :

Soweit die Antragstellerin die ,,anfasslose" Spelcherung von tntemetzugangsdaten
grundséatzlich wegen ihrer Relchwelte als einen unverhaltnlsmarslgen Eingriff in Art.
12 Abs. 1 GG ansieht, steht dem entgegen, dass das Bundesverfassungsgerlcht die
Vorgangerregelungen fir die Vorratsdatenspeicherung auf der Grundlage des’ Ge-
setzes zur Neuregelung der Telekommunikationstiberwachung und anderer verdeck-
ter ErmittiungsmaRnahmen sowie zur Umsetzung der Richtlinie 2006/24/EG vom 21.
Dezember 2007 (BGBI. | S. 3192) zwar wegen ‘teilweiser unverhaltinismafiger Aus-
gestaltung der gesetzlichen Regelungen fiir verfassungswidrig erklart hat, gleichwonhl
aber betont hat, dass eine ,Vorratsdatenspeicherung” grundsétzlich als zulassig, ge-
eignet und erforderlich angesehen wird, um eine zeitgeméRe Strafverfolgung und
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Gefahrenabwehr betreiben zu konnen Die Datenspemherung |st hlernach dann ver-
héltnismaRig und zuldssig, wenn sie bestimynte Zwecke verfo[gt und in eine dem

Eingriff adaquate gesetzliche Ausgestaltung emgebettet ist,

vgl. BVeriG, Urteil vom 2. Mérz 2010, a. a. O Juns Leltsatz 3a und Rn. 205 ff.,
293 ff. .

Im Ubrigen setzt sich die Gesetzesbegriindung mlt diesem Aspekt ausdruckllch aus-
einander und kommt zu dem Schluss, dass der Gesetzentwurf den verfassungs-
rechtlichen Vorgaben dadurch gerecht werde, dass er eine mog[lchst begrenzte
Speicherpflicht mit strengen Abrufungsregelungen kombiniere,

vgl. BT-Drs. 18/5088, S. 23 f.

Allerdings ist unter Berlicksichtigung des Urteils des EUGH vom 21. Dezember 2016
— C-203/15 und C-698/15 - derzeit offen, ob'daVOn auszugehen ist, dass die TKG-
Vorschriften Uber die generellen Speicherungspilichten europarechtlicher'.Uberpri-
fung standhalten werden. Denn den Ausfuhrungen des EUGH, das$ Art. 15 Abs. 1
der Richtlinie 2002/58 im Lichte der Art. 7,8 und 11 sowie des Art. 52 Abs. 1
EuGRCh dahin auszulegen ist, dass er einer nationalen Regelung entgegensteht, die
fir Zwecke der Bekampfung von Straftaten eine allgemeihe und unterschiedslose
Vorratsdatenspeicherung samtlicher Verkehrs-:und Standortdaten aller Teilnehmer
und registrierten Nutzer in Bezug auf alle elektronischen Kommunikationsmittel vor-
sieht, kdnnte zu entnehmen sein, dass eine anlasslose" generelle Speicherung
grundsatzlich europarechtswidrig ist. ‘ ‘ -

Ob dies allerdings auch dann gilt, wenn die nationale ,,anlasslose“'Speiche}ungsver-
pflichtung mit gesetzlichen Garantien hinsichtlich des Datenzugangs, der Dauer der
Vorratsdatenspeicherung sowie des Schutzes und der Sicherheit der Daten einher-
geht, bedarf der vertieften Uberpriifung im Hauptsacheverfahren.

Jedenfalls kann im Rahmen des. vorliegenden Verfahrens nicht festgestellt werden,
dass die gesetzlichen Regelungen des TKG Uber die Spercherpﬂlchten als VerstoR
gegen die Richtlinie 2002/58 offensmhthch europarechtswidrig sind, indem sie'u.a.
gegen Art. 15 Abs. 1 der Rlchthnje 2002/58 verstoRen. Nach dieser Bestimmung
kdnnen die Mitgliedstaaten u.a. durch Rechtsvorschriften vorsehen, dass Daten aus
den in diesem Absatz aufgefihrten Grinden wéhrend einer begrenzten Zeit aufbe-
wahrt werden. Diese ausdriickiiche Bezugnahme auf die Verpflichtung zur Vorratsda-
tenspeicherung bestitigt im Grunde, dass die Verpflichtung als solche mit der durch
die Richtlinie 2002/58 geschaffenen Regelung grundsatzlich nicht unvereinbar ist.
Die angeflihrte Formulierung sieht zwar nicht ausdriicklich vor, dass eine generelle
Verpflichtung zur Vorratsdatenspeicherung eingefiihit werden kann, doch ist festzu-
stellen, dass sie ihr auch nicht enfgegensteht,”

R
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so ausdriicklich: SchlusSan’trage des Generalanwalts am EuGH vom: 19. Juli
2016 in den Verfahren C-203/15, C-698/15, juris, Rn. 108.

So vertritt der Generalanwalt am EuGH in seinen Sbhlussantrégen 2u den Vorgaben
des Unionsrechts fiir im nationalen Recht vorgesehene Vorratsdatenspeicherung
ausdrlcklich die Auffassung, dass eine generelle Verpflichtung zur Vorratsdaten-
speicherung mit der durch die Richtlinie 2002/58 geschaffenen Regelung vereinbar
ist, und dass ein Mitgliedstaat von der durch Art. 15 Abs. 1 der Richtlinie eln'gerau m-
ten Befugnis Gebrauch machen kann, um eine solche Verpﬂlchtung aufzuerlegen
wenn die Inanspruchnahme dieser Befugnis von der Einhaltung strenger Vorausset-
zungen abhéngig gemacht wird, die sich nicht nur aus der genannten Bestimmung,
sondern auch aus den emschlaglgen Bestlmmungen der EUGRCh im Lichte des Ur-
teils des EUGH vom 8. April 2014 - C-293/12, C-594/12 - ergeben,

vgl. Schlussantrage des Generalanwalts am 'E_LiGH vom 19. Juli 2016 in den
Verfahren C-203/15, C-698/15, juris, Rn. 118,

Ferner spricht auch Vieles dafir, dass dem Urteil des EuGH vom '8, April 2014 — C-
293/12, C-594/12 -, mit dem dieser die Richtlinie des Europdischen Parlaments.und
des Rates vom 15 Marz 2006 Uber die Vorratsspeicherung von Daten, die bei der
Bereitstellung 6ffentlich zugénglicher elektronischer Kommunikationsdienste oder
offentlicher Kommunikationsnetze erzeugt oder verarbeitet werden (RL 24/2008) fur
ungtltig erklart hat, nicht zwingend entnommen werden kann, dass eine anlasslose
(generelle) Speicherungspflicht grundsatzlich nicht mit Europarecht, vereinbar ist.
Denn der EUuGH hat in dem genannten Urteil im Grunde nur festgestellt, dass &ine
generelle Verpflichtung zur Vorratsdatenspeicherung @tber das absolut Notwendige
(nur) dann hinausgeht, wenn sie nicht mit strengen Garantien bezuglich des Daten-
zugangs, der Dauer der Vorratsspelcherung sowie des Schutzes und der Slcherhelt
der Daten einhergeht, :

vgl. EUGH, Urteil vom 8. April 2014, a.a.0., juris, Rn. 56-69

Hingegen durfte den Ausfiihrungen des EuGH nicht zu entiehmen sein, dass der
EuGH in seinem Urteil vom 8. April 2014 dariiber befunden hat, ob eine generelle
Verpflichtung zur Vorratsdatenspeicherung, die. mit diesen: Garantién elnhergeht mit
dem Unionsrecht vereinbar ist, da; eine solche Regelung nicht Gegenstand der dem
EUGH in jener Rechtssache vorgelegten Fragen war, :

in diesem Sinne: Schlussantrage des-GeneraIanwaIts am EUGH vom 19. Juli
2016 in den Verfahren C-203/15, C- 594/12 jims Rn. 195 f.; so auch Begriin-
dung des Entwurfs eines. Gesetzes zur Einfihrung einer Speicherpflicht- und
einer Hochstspemherfnst fur Verkehrsdaten, BT-Drs. 18/5088, S. 23 (Mltte-)
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Mit der Argumentation des Generalanwalts in ‘seipen Sch!us’santrégeh 2u der Frage
einer generellen Speicherungsverpflichtung, die weitgehend der Interpretation des
deutschen Gesetzgebers entspricht, und die der Generalanwalt selbst aus dem Urteil
des EUGH vom 8. April 2014 ableitet, setzt sich der EUGH in seinem Urteil vom 21,
Dezember 2016 nicht explizit ausémander so dass offen bleibt, JnW|efern der EuGH
in seinem Urteil vom 21. Dezember 2016 von seiner im Urteil vom 8. April 2014 ge-
auBerten Rechtsauffassung abweichen will. Zur, Begrundung der Auffassung des
EuGH im Urteil vom 21. Dezember 2016 wird ferner haufig auf Ausflihrungen in sei-
nem Urteil vom 8. April 2014 Bezug genommen, die jedoch, wie oben-ausgefihrt,”
hicht eindeutig sind, sondern sich auch dahingehend mterpretrefén lassen, dass eine
generelle Vorratsdatenspeicherung mit Art. 15 Abs. 1 der Rlbntrme '2002/58 unter
bestimmten, eingeschrankten Voraussetzungen vereinbar sein ¥zhn. ‘Dariber hinaus
wird im Rahmen der Entscheidung des EuGH.vom 21. Dezernber 2016 an mehreren
Stellen auf die nationalen Regelungen die Gegenstand der Vorlag'ebeschlusse smd
Bezug genommen. Diese nationalen Regelungen unterschelden sich aber in wesent-
lichen Punkten — wie Speicherungsdauer und —umfang, den: Zugangsregelungen Pl
den gespeicherten Daten sowie den MaRnahmen ziir Datensicherung - deutlich von
der deutschen Regelung. So sind nach den fiir Schweden geltenden gesetzlichen
Regelungen unterschiedslos alle Daten fir sechs Monate zu speichern, die bei
Telefoniediensten, bei der Mobilfunktelefonie, bei der elektromschen Nachrichten-
ubermlttlung beim Internetzugang und bei der Bereltstellung vo‘n Kapaznaten fur den
Internetzugang (Art der Verbindung) erzeugt-oder verarbeitet . werden Ausgeschlos—
sen sind hingegen die Gbermittelten Inhalte, :

Vgl. EuGH vom 21. Dezember 2016, a.a.0., Rn. 17-19, R
Bei der Beschaffung von Informationen diirfen die nationzle Pollzeibehorde die
SICherhEItSpollzel und die Zollbehérde unter den im Gesetz fe%tgelegten Vorausset-
zungen bei einem Betreiber elektronischer Kommunlkatlonsnetze oder - dienste- s0-
gar) ohne dessen Wissen Daten Uber in einem elektronischen Kommunikationsnetz
Ubermittelte Nachrichten, in einem bestimmten geografischen Gebiet befindliche
elektronische Kommunikationsgerate sowie das oder die geografischen Gebiete, in
dem oder denen sich ein elekfronisches Kommunlkatlonsgerat befndet oder befun-
den hat erfassen R

vgl. EUGH, Urteil vom 21. Dezember 2016, a.2.0, RNA. 21

Die Daten dlrfen grundsétzlich erfasst werden, wenn “die MaBnahme nach den Um-
standen von besonderer Bedeutung ist fiir die VerhUtung, Abwendung oder Feststel-
lung krimineller Handlungen, bei denen es sich entweder. uri eine oder mehrere
Straftaten handelt, die mit mindestens zweijahrigem Frelheltsentzug geahndet wer-
den, oder um eine der in § 3 des Gesetzes aufg_efuhrten Taten_, auch wenn die Straf-
androhung unter zwei Jahre Freiheitsentzug betragt. Die En'fscheidung, itber die Vor-
hahme dieser MaBnahme wird von dem Leiter der betreflenden Behdrde oder einer
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hierzu beauftragten Person getroffen und unterllegt keiner vorhengen Kontroile durch
ein Gericht oder eine unabhéngige Verwaltungsbe’norde

-

vgl. EUGH, Urteil vom 21. Dezember 2016, 2:4.0, Rn. 22,23,

Darlber hinaus haben die Betreiber elektronlscher Kommunlkatlonsdlenste der
Staatsanwaltschaft, der nationalen Polizeibehérde, der Sicherheitspolizei oder sons-
tigen mit der Krlmlnalltatsbekampfung betrauten Behdrden auf Verlangen Teilneh-’
meranschlussdaten zu ubergeben falls sich die Daten auf eine mutmal&hche Straftat
beziehen, wobei es sich nicht um eine schwere Straftat handeln muss,

vgl. EUGH, Urteil vom 21. D._e.zember 2016, a.a.0,, Rn. 25 ff.

Die SicherheitsmaBnahmen zum, Schutz der auf Voi‘rat'gespeicherfen Daten’ be-
schranken sich auf die Vorgabe, geelgnete technlsche und organlsatorlsche Maf&-
nahmen hierfiir zu treffen, - :

vgl. EUGH, Urtteil vom 21. Dezember 2016, 2.4.0., Rn. 28.

Das Recht des Vereinigten Kénigreichs bleibt noch weit hinter diesen Anfofderungen
zurlick. Hier kann der Minister durch Anordnung (ohne gesetzliche Grundlage) von
einem Betreiber eines offentlichen Telekommunikationsdienstes verlangen, relevante
Kommunikationsdienste auf Vorrat zu speichern, wenn er dies fUr einen oder mehre-
re Zwecke, die im Gesetz von 2000 zur Regelung von Ermlttlungsbefugmssen aufge~
flhrt sind, fiir erforderlich und verhéltnisméRig halt, wobei die dort genannten Zwe-
cke sehr weitreichend sind und u.a. auch rein wirtschaftlichen Interessen des Staates
dienen kénnen. Hervorzuheben ist insbesondere, dass eine Datenerhebung auch zu
jedem Zweck mbglich ist, der ,in einer Verordnung des Mlmsters des Innern eigens
aufgefihrt wird“, Die Hochstdauer einer solchen MalRnahme darf zwélIf Monate nicht
Ubersteigen. Die Ausgestaltung der Datenweitergabe und die Slcherheltsstandards
bleiben weit hinter der deutschen Regelung zuriick,

. vgl. im Einzeinen die Darsteliung |m Urteil des EuGH \mm 21. Dezember
- 2016, a.a.0., Rn. 29-43.

Es kann daher nicht ausgeschlossen werden, dass diese (anderen) nationalen Rege-
lungen das Ergebnis der Rechtsprifung des EuGH nlcht unwesentllch beelnﬂusst
haben

Darliber hinaus kann vorliegend bei summarischet Prifung auch nicht festgestellt
werden, dass die streitgegenstindlichen gesetzlichen Regelungen ‘des TKG nicht
den im Urteil des EuGH vom 8. April 2014 geforder’ten'Anforderungen entspréchen
So kann der Begriindung des Gesetzes entnommen werden, dass der Gesetzgeber
die Vorgaben der GrundrechtscRarta, wie sie der EuGH in seinem Urtell vom 8. April
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2014 zur Rlchtllnle 2006/24/EG” prazaSIert hat, beachtet hat. Zur Begrundung W|rd
insoweit im Wesentlichen ausgeflihrt, dass der Gesetzentwurf den vom EuGH ge-
nannten verfassungs- und europarechtllchen Vorgaben dadurch Rechnung frage,
dass er eine mogllchst begrenzte Speicherpflicht mit strengen Abrufregelungen kom-
biniere. Er sehe einerseits eine (nur) zehnwéchige Spelcherung von genau bezeich-
neten Verkehrsdaten - bei Standortdaten sogar nur eine vierwdchige Speicherung -
bei den Erbnngern offentlich zuganglicher Telekommumkatlonsdnanste zu Zwecken
der Strafverfolgun_gsvorsorge und zur Gefahrenabwehr vor und ermdgliche den Abruf
der Daten durch staatliche Stellen andererseits nur unter sehr engen Voraussetzun-
gen. Schon die Verpflichtung zur Speicherung werde — entsprechend den Anforde-
rungen des EuGH — - auf das absolut Notwendige beschrinkt. Daten von Diensten der
elektronischen Post seien vollstédndig von der Speicherpflicht ausgenommen. Zum
Schutz des besonderen Vertrauensverhéltnisses seien Verkehrsdaten, die sich auf
Personen, Behérden und Organisationen in sozialen. oder kirchlichen Bereichen be-
zbgen, grundsatzlich von der Speicherpflicht ausgenommen. Detaillierte ind nor-

menklare Regeln begrenzten die Verwendung der Daten und gewahrlelsteten ihre
Sicherheit,

vgl. BT-Drs. 18/5088, S. 23 .

Inwiefern inshesondere nach diesen Ausfilhrungen zum nuf begrenzten Umfang der
Speicherungspflicht, die auch in den gesetzlichen Regelungen des TKG ihrer Nie-
derschlag gefunden haben, Uberhaupt bei der deutschen Regelung von einer allge-
meinen und unterschiedslosen Vorratsdatenspeicherung samtlicher Verkéhrs-; und
Standortdaten aller Teilnehmer und registrierten Nutzer in Bezug auf alie, elektroni-
schen Kommunikationsmitte! gesprochen werden kann, die der EUGH in seiner Ent-
scheidung vom 21. Dezember 2016 als mlt Art. 15 Abs. 1 der Rlchthne 2006724 un-
vereinbar beanstandet

EUGH, UrteilVom 21. Dezember 2016, a.2.0, juris, Rn. 97;

ist daher offen.

Ob damit die deutséhe Regelung miit den Vorgaben des EUGH in. beiden genannten R
Urteilen Ubereinstirimt, bedarf wegen der Komple)utat und.des Umfangs der zu be- o
antwortenden Fragen einer vertleﬂen Uberprifung i im Hauptsacheverfahren

Soweit die Antragstellerln darauf verweist, dass selbst dann, wenn eine anlasslose
Bevorratung von Telekommumkatlons-Verkehrsdaten mit den Grundrechten der Be-
troffenen vereinbar ware, die anlasslose Spefcherung bei den von ihr zu speichern-
den Daten wegen der besonders hohen Sensibilitat.von Internetzugangsdaten auf
der Grundlage des' § 113b Abs. 3 TKG ber das grundrechtlich hinnehmbare Mal
hinausgehe, ist dem — jedenfalls im Rahmen des vorhegenden Ellverfahrens entge-
gen 2u setzen, dass das Bundesverfassungsgencht in semem UrtelJ 2ur ,,Vorratsda-

.



31.01.2017-11:10 0221 2066 457 V6 Kaeln . 5. 1836

-48-
tenspeicherung® zu dem Ergebnis kommt, dass \n}éniger strenge verfaissungsrechtli-
che Mafgaben gelten fiir eine _niir mittelbare Verwendung der vorsorglich, gespei-
cherten Daten in* Form von behérdlichen Auskunftsanspriichen gegeniiber den .
Diensteanbietern hinsichtlich der Anschlussinhaber bestimmter |P-Adressen, die die-
se unter Nutzung der vorgehaltemen Daten zu ermitteln haben. Die Schaffung von
solchen Auskunftsanspruchen ist nach dieser Entscheidung unabhzngig von begren-
zenden Rechtsguter- oder Straftatenkatalogen insgesamt weitergehend zuldssig als

die Abfrage und Venrvendung der Telekommunlkatlonsverkehrsdaten selbst, -
vgl. BVerfG Urte|l vom 2. Marz 2010, a.a. 0 , juris, Rn. 254 ff

Zwar verweist die: Antragstellerln in diesem ZUSammenhang darauf dass die "Aus-
flihrungen des Bundesverfassungsgerichts zur Bevorratung von Internetzugangsda-
ten mittlerweile (berholt seien, geht dabei aber von einer fehlerhaften Vorstellung
hinsichtlich des notwendlgen Umfangs der ven |hr zu spelchernden Daten aus, wie
unten noch auszufithren sein wird., :

Die Speicherungspflichten tberschreiten die Grenze der VerhalthismaRigkeit auch
nicht durch den technischen Aufwand, den sie den Dlensteanbletern abverlangen.
Hierbei ist msbesondere zu berlicksichtigen, dass Jedenfalls ein GroRteil der nach §
113b TKG zu spe|chernden Daten ohnehin von den me|sten bet'roffenen Telekom-
munikationsunternehmen vorubergehend flr elgene Zwecke gespelchert wird,

Es ist im vorllegenden Verfahren auch nicht davon auszugehen, dass die Speiche-
rungspflicht in Bezug auf die finanziellen Lasten, die den Unternehmen durch die
Speicherungspfiicht nach § 113b TKG und die hieran knlpfenden Folgeverpftichtun-
gen wie die Gewahrleistung von Datensicherheit erv'vachsen, unverhaltnismaig ist.
Dabei ist zu beachten, dass der Gesetzgeber einen weiten "Gestaltungsspielraum
dahingehend hat, welche Pflichten zur Slcherstellung von Gemeinwohlbelangen er
Privaten im Rahmen ihrer Berufstétigkeit auferlegt,

vgl. BVerfG, Urteil vom 2. Marz 2010,a.a.0, ju'ris, Rn. 301.

Grundsatzlich kann er Lasten und: Maf&nahmen zur Wahrung von Gemeinwohlbelan-
gen, die als Folge' kommerzieller Aktivitaten rege[ungsbedurﬂlg sind, den entspre-
chenden Marktakteuren auferlegen, um die damit verbundenen 'Kosten auf diese
Weise in den Markt und den Marktpreis zu integrieren. Dabei ist der Gesetzgeber
nicht darauf beschrankt Private nur dann in Dienst zu nehmen, wennihre berufliche
Tatigkeit unmittelbar Gefahren ausiésen kann oder sie hinsichtlich dieser ‘Gefahren
unmittelbar ein Verschulden trifft. Vielmehr. reicht insoweit eine hinreichende Sach-
und Verantwortungsnahe zwischen der beruflichen Tatlgkelt und der auferlegten
Verpflichtung, : -

vgl. BVerfG, Urteil vom 2. Méarz 2010, a.a.0, juris, Rn. 301.
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Eine solche hinreichende Sach- uynd Verantwortungsnihe besteht entgegen der von
der Antragstellerin geéiuRerten Rgchtsauffassung - ,zwischen* der Vorratsdatenspei-
cherung und den durch die gesetzlichen Regelungen zur Datenspeicherung in Pflicht
genommenen Telekommunikationsunternehmen. De$halb geht die bundesverfas-
sungsgerichtliche Rechtsprechung auch davon aus, dass gegen die den -Speiche-
rungspflichtigen erwachsenen Kostenlasten grundséatzlich keine. Bedenken bestehen.
Der Gesetzgeber verlagert auf diese Weise die mit der Speicherung verbundenen
Kosten entsprechend der Privatisierung des Telekommunikationssektors msgesamt
in den Markt. Auch werden hierbei nicht einzelnen Diensteanbietern einzelfallbezo-
gene Sonderopfer auferlegt, sondern in allgemeiner Form die Rahmenbedingungen
fur die Erbringung von Telekommunikationsdiensten ausgestaltet. Allein die gemein-
wohlbezogene Zielsetzung gebietet es nicht, hierflir einen Kostenersatz vorzusehen.
Ein Gesetz, das die Berufsaustibung in der Weise regelt, dass es Privaten bei.der
Auslibung ihres Berufs Pflichten auferlegt und dabei regelmafig eine Vielzahl von
Personen betrifft, ist nicht bereits dann unverhaltnismaRig, wenn es einzelne Betrof-
fene unzumutbar belastet, sondern erst dann; wenn es bei elner groBeren Betroffe-
nengruppe das UbermafRverbot verletzt,

vgl. BVerfG,, Urteil vom 2. I\ilérz 2010, a.a.0,, jﬁris Rn.7302.--

Soweit die Antragstellerm elnwendet eine ,,h1nre|chende Sach- und Verantwortungs—
nahe“, welche die entschadlgungslose Indienstnahme eines Untemehmens fir einen
hoheitlichen Zweck rechtfertigen kénnte, bestehe nicht, stehen’ dieser: Annahme die
insoweit elndeutlgen Ausfihrungen des Bundesverfassungsgenchts entgegen dass
der Gesetzgeber mit der Verlagerung der aus den Speicherungspflichten .erwach-
senden Kostenlasten auf die im Markt tatigen Unternehmen den.Umstand beriick-
sichtige, dass die. TeIekommumkatlonsunternehmen die neuen Chancen der Tele-
kommumkahonstechmk die mit Sicherheitsrisiken verbundén sind, zur Gewinnerzie-
lung nutzen konnten Damit stlnden die den Unternehmen aufer[egten Pflichten in
engem Zusammenhang mit den von ihnen erbrachten D|en$tle|stungen und konnten
als solche nur von |hnen erbracht werden _

vgl. BVerfG 'Urt‘ei[ vom 2. Mérz 2010, a.a.O. juris, Rn 3b2

Umso weniger bestehen verfassungsrechtllche Bedenken gegen dle quch die heutl—
ge gesetzliche Rege[ung auferlegte Kostenlast der betroffenen Unterhehmen vor
dem Hintergrund, dass nach § 113a Abs. 2 TKG - anders als noch nach der Voflau-'
fervorschrift — fiir hotwendige Aufwendungen, .die den Verpflichteten durch die Um-
setzung der Vo\rgal}:)en aus den §§ 113b, 113d bis 113g TKG entstehen, eine ange-
messene Entschadigung zu zahlen ist, soweit dies zur Abwendung oder zum Aus-
gleich unbilliger Harten geboten erscheint. Fur die Bemessung der Entschédigung
sind die tatsachllch entstandenen Kosten mafigebend, wobei uber Antrdge auf Ent-
schéadigung dle_Bundesnetzagentur zu entscheiden hat. Es sm_d im Rahmen des vor-
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tiegenden Verfahrens keine Griinde dafiir ersichtlich ‘déss diese Entschadigungsre-
gelung auf die Antragstellerin, weon in ihrem Fall tatsachlich eme unbillige Harte vor-
liegen sollte, keine Anwendung ﬁn;ien konnte.

Die Entschadigungsregelung ist .entgegen der Auffassung -der Antragstellerin auch
hinreichend bestimmt. Soweit die Antragstellerin ausflhrt, um die grundrechtlichen
Anforderungen an die gebotene Entschédigungsregelung zu konkretisieren, kénne
die zu Art. 14 Abs. 1 Satz 2 GG ergangene Rechtsprectiung zu der sogenannten
ausgleichspflichtigen Inhalisbestimmung des Eige‘nt’ums herangezogen werden, steht
dem entgegen, dass die Rechtsprechung zur eiusg!eichspﬂichtigen- inhaltsbestim-
mung auf Eingriffe in die Berufsfreiheit — und nur ein solcher steht vorliegend in Rede
— nicht Gbertragen werden kann. Das Konzept der Entschidigung ist auf solche
Rechtspositionen ausgerichtet und beschrénkt, dle dem Schutz der Elgentumsgaran-
tie aus Art. 14 GG unterstehen,

vgl. BGH, Urteil vom 14. Marz 1996 - II} ZR 224/24, juris, Rn. 19, 20; Be-
schluss vom 27. Mai 1993—IIIZR142/92 ,jurls Rn. 3. -

Im Ubrigen handelt es sich bei dem in § 113a Abs. 2 TKG verwandten Begnff der
~unbilligen Harte* zwar um einen unbestimmten, aber auslegungsfahigen Rechtsbe-
griff, der in vielen Gesetzen u.a. im Rahmen von Entschadlgungsregeiungen Ver-
wendung findet, und von dem grundséatzlich nicht angenommen’ wird, er sei inhaltlich
zu ,unbestimmt®. Eine ,unbillige Hérte" ist hiernach in der Regel dann anzunehmen,
wenn ohne die Gewahrung einer teilweisen Entschadigung dem Betroffenen Nachtei-
le entstehen, die liber die Ziele.des jeweiligen Gesetzes hinaus gehen und die nicht
oder nur schwerjwied'er gut zu machen sind. Dies trifft z.B. bei drohender Insolvenz
oder Existenzgeféhrdung zu, :

vgl. z.B. VG,'Potsdam, Urteil vom 20. Juni 2003 — 3 K 3663/02 - zu § 70
TierSG, juris, Rn 20; Kopp, VwWGQ, 22. Auflage, § 80 Rn. 116.

Das Bundesverfassungsgericht sah zudem kelne Verietzung des Ubermanerbotes
bei der gesetzlichen Vorgéngerregelung, die keine ausdriickliche Enfschadlgungsre-
gelung fir betroffene Unternehmen vorsah, weil nicht erkennbar war, dass die mit
den auferlegten Spelcherungspfllchten bestehenden Kostenlasten erdrosselnde Wir-
kung hatten, RS '

s

BVerfG, Beschiluss vom 2. Mérz 2010, a..0.juris, Rn. 302 am Ende.

Berticksichtigt man, dass in § 113a Abs. 2 TKG eine Entschadigungsregelung vorge-
sehen ist, liegt es daher fern, unter diesem Aspekt'einen unverhialtnismaRigen Ein-
griff in die Berufsausiibungsfreiheit anzunehmen. Der Gesetzgeber war damlt nicht
nur bemilht, die durch die Neuregelung entstehenden fnan2|ellen und sonstlgen Be-



31.01.2017-11:10 0221 2066 457 V6 Koeln L 8. 23

"21 "" o ‘g'.

' i hd

&

lastungen fiirr die Telekommunikationsunternehmen durch Entlastungstegelungen zu
begrenzen und besondere Hérten fr kleinergvAnbieter abzufedern, sondern auch die
Belange der TeIekommunikationsunternehm_’én mit den offentlichen’ Interessen in
sachgerechter Weise auszuglei¢hen. o -

Sind damit die Regelungen Uber die Speicherungs- und Ubermittlungspﬂich_ten be-
troffener Telekommunikationsunternehmen grundsétziich als verfassungsgemaRer
Eingriff in die durch Art. 12 Abs: 1 GG geschitzte Berufsaustbungsfreiheit zu wer-
ten, hat die Antragstellerin dari]be_f',‘hinaus gehend nicht glaubhaft gemacht, dass -
gerade im Falle von Telekommunikationsunternehmen, die, wie sie, nur* Internet:
Dienstleistungen ausschlieBlich filr Geschaftskunderi anbieten — aus dem Gesichts-
punkt der VerhaltnismaBigkeit zusatzliche Hérte- oder Ausnahmeregelungen geboten
gewesen wiren, : ‘

vgl. zu diesem Aspekt: BVerf_G, Urteil vom 2. Mérz 2010, a.a.0., juris, Rn. 303.

Die seitens der Antragsteilerin beanstandete Reichweite der Speicherpflicht als zu
weitgehend einerseits, andererseits aber auch die gleichzeitig beanstandete Lii-
ckenhaftigkeit der Telekommunikationsiiberwachung rechtfertigen nicht den- Schiuss,
die Verpflichtung zur generellen Speicherung fUr ihren Gesetzeszweck (Siéherung
der Strafverfolgung und Gefahrenabwehr) als urivelfh'éltnismélzig bzw. als generell
ungeeignet anzusehen. ' ' I

Die von der Antragstellerin befilrchtete zu weitgehende ‘Reichweite der Speicher-
pflicht besteht nach der gesetzlichen Regelung nicht. So tragt die Antragstellerin vor,
dass die Mehrfachvergabe dynamischer IP-Adressen dazu filhre, dass zu einer ein-
deutigen Identifizierung des einzelrien Nutzers eine Vielzah| weiterer Daten erforder-
lich sei. Die eindeutige Zuordnung einer dynamischen IP-Adresse zu einem Nutzer
erfordere nach heutigem Stand der Technik (Version 4 des Internetprotokolls) bzw.
aufgrund der Mehrfachvergabe externer IP-Adressen (nach der derzeitigen Form des
Carrier-Grade Network Address Translation-Verfahrens-CNAT -). zusétzliche Kennt-
nis Uber die interne IP-Adresse und interne _Port-Nummer, die zugeordnete externe
IP-Adresse und externe Port-Nummer, die jeweilige Ziel-|IP-Adresse und Ziel-Port-
Nummer sowie den prazisen Zeitstempel der Zuordnung. Wiirden alle diese Daten
erhoben, wiirden lickenlos Riickschitisse auf die. genutzten. Dienste méglich sowie
Erkenntnisse darliber, wer, wann auf welches Ziel Zugegriffen habe, so dass ein um-
fassendes Nutzerprofil erstellt werden kénne. Di_esé Gefahr besteht allerdings schon
deshalb nicht, da die gesetzliche Speicherverpflichtung keineswegs eine derait um-
fassende Speicherung verlangt..§ 113b Abs. 3 TKG verpflichtet die_Antragstellerin
als Erbringerin 6ffentlich zugénglicher Internetzugangsdienste (lediglich) dazu, die
dem Teilnehmer fir eine Internetnuizung Zugewiesene InternetprotokaI—Adresse (Zif-
fer 1), eine eindeutige Kennung des Anschlusses, Gber den die Internetnutzung er-
folgt, sowie eine zugewiesene Benutzerkennung (Ziffer 2) als auch Datum und Uhr-
zeit von Beginn und Ende der Internetnutzung unter der zugewiesenen Internetproto-
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koll-Adresse unter Angabe der zugrunde Iieg"ende_n Zeitzoné (Ziffer 3) 2u speichetn.
Die weiteren von der Antragstellerin genannten'-,Speichei‘erfordernisse finden sich
nicht in der Norm. Dies hat die Antragsgegnerin im Schriftsatz vom 13. September
2016, der im Verfahren 9 K 3859/16 vorgelegt worden ist, auch nochmals nachvoll-
Ziehbar bestétigt.

Soweit die Antragstelterin meint, im Falle der bloRén Speicherung der in § 113b Abs.
3 Ziffern 1- 3 TKG ausdriicklich genannten Daten sei die Regelung ungeeignet, weil
auf Basis dieser Daten immer nur ein kleiner Kreis von Anschllissen identifiziert wer-
den kdnne, und es den Anbieterr von Internetzugangsdlensten vor dem Hintergrund,
dass eine umfassende Einfihrung von CNAT in allen Netzen in den nachsten Jahren
zu erwarten sei, nicht zuzumuten sei, lediglich fur die Zwischenzeit bis zu-einer fla-
chendeckenden Umstellung auf CNAT eine sehr kostenaufwéndige Bevorratungsmf~
rastruktur aufzubauen, ist darauf hinzuweisen, dass der Gesetzgeber verfassungs-
rechtlich nicht gehalten ist, ein lickenloses Uberwachungssystem zu garantieren. Er
hat vielmehr gerade auch die Gesichtspunkte der Erforderlichkeit und Angemessen-
heit eines Eingriffs zu beachterr und Schutzgiiter abzuwagen. Ferner darf er auch
aus Praktikabilitdtsgrinden generalisieren, typisieren und pauschalieren und hat
hierbei generell einen Verhaltmsmarslg weiten Gestattungssplelraum

vgl. BVerfG, Beschluss vom 4. April 2001 - 1 BvL 7/98 -, Juns Rn. 42 f.
m.w.N..

Auch wenn eine Datenspelcherung nicht smherstellen kann, -dass atle Telekommunl—
kationsverbindungen verlasslich bestimmten Anschlussnehmern zugeordnet werden
konnen, kann dies der Geeignetheit einer solchen Regelung nicht entgegengehalten
werden. Diese erfordert nicht, dass das Regelungsziel-in jedem Elnzelfall tatsachlich
erreicht wird, sondern verlangt lediglich, dass die Zweckerrelchung gefordert wird,

vgl. BVerfG, Urteil vom 2. Marz 2010, a.a.0., juris, Rn. 207. -

Dass eine Férderung des Gesetzeszwecks aufgrund der in § 113b Abs. 3 TKG be-
grenzten Datenspeicherung ausgeschlossen ist, lasst sich im vorliegenden Verfahren
hicht feststellen. Zwar mag aufgrund. der nur begrenzten Speic'hérUngsverpﬂichtUng
méglicherweise nicht jedes berechtigte Auskunftsverlangen Zu einem unmittelbaren
Erfolg bei der Strafverfolgung fahren. Es ist aber nicht von der Hard zu weisen, dass
es ohne die Speicherung von Internetzugangsdaten in vielen Dellktsberelchen be-
reits an einem ersten Ermittiungsansatz fehlte. Selbst wenn bei Einsatz des CNAT-
Verfahrens ohne die Speicherung der Portadresse nur ein Kreis von Personen und
nicht eine Einzelperson ermitteit werden kann, kann diese Informatlon Ausgangs-
punkt weiterer Ermittiungen sein. ; -

Der von der Antragstellerin weiter hervorgehobene Umstand, dass die Erhebung der
von ihr zu speichernden Internetzugangsdaten wegen ihres Kunden‘rkreises im We-

L]
L3
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sentlichen nicht der Bekampfung schwerer Krlmlnalltét d|enen konnen sondern im

Wesentlichen ,nur die Aufkldrung von Betrugsstraftaten Cyber-Knmlnalltat Strafta- :

ten gegen die Integritit und Verfraulichkeit von Daten ermdglichen diirfte, ein Aus- . -

kunftsverlangen der Strafverfolguhgsbehdrden auf der Grundlage des § 100g Abs. 2

StPO auf diese Straftaten aber nicht gestiitzt werden kénne, fuhrt ebenfalls nicht zur

Annahme der UnverhaltnismaRigkeit der gesetzlichen  Regelung. Denn selbst wenn

dem so wére, wére die Inanspruchnahme der Antragstellerin zur Datenspelcherung

vom weiten Gestaltungsspielraum des Gesetzgebers umfasst und wberschritte die

verfassungsrechtlich zuléssige Grenze schon deshalb nicht, weil verfassungsrecht-

lich nicht zu fordern ist, dass das- Regelungsziel des Gesetzes in jedem Einzelfall

tatsachlich erreicht wnrd Verlangt wird lediglich, dass die Zweckerrelchung geférdert

wird, S

vgl. BVerfG, Urteil vom 2. Marz 2010, a.a.0,, i‘ur’is, Rn. 207.

Dass kein Fall denkbar ist, in dem die von der Antragstellerin zu spielch'ernden Daten
zur Bekdmpfung schwerer Kriminalitat dienlich sein konnen wird vonr 1hr selbst nicht
behauptet. _ :

Soweit die Antragstellerin darauf hinweist, bei den von ihr angegriffenén gesetzlichen
Regelungen sei nach dem Bundeverfassungsgericht im Rahmen der, Verhaltnisma-
Rigkeit einer Regelung auch die ,,Uberwachungs—Gesamtrechnu'ng“ 2u Uberprifen,
dirfte dieses Vorbringen auf Ausflihrungen des Bundesverfassungsgerichts in _sei-
nem Urteil zur Vorratsdatenspeicherung 'vom 2. Mérz 2010 abzielen, nach denen
auszuschlielen ist, dass die zuldssige Speicherung von Telekommunikationsver-
kehrsdaten als Vorbild fur weitere anlasslose Datensammlungen 'dien,t_. Der Gesetz-
geber sei bei der Einfihrung neuer Speicherpflichtén gezwungen, die Gesqmtheit der
schon vorhandenen Datensammlungen in den Blick zu nehmen. Die verfassungs-
rechtliche Unbedenklichkeit einer vorsorglich anlasslosen Speicherung von Tele-
kommunikationsverkehrsdaten setze vielmehr voraus, dass diese eine Ausnahme
bleibe. Sie dirfe auch nicht im Zusammensplel mit anderen vorhandenen Datelen
zur Rekonstruierbarkeit praktisch aller Aktivititen der Blirger fuhren

¥

vgl. BVerfG, Urteil vom 2. Marz 2010, a.a.0., juris, Rn. 218.

Vorliegend ist nicht erkennbar, dass die konkrete Ausgestaltung der Speicherpflich-
ten diese Grenze Uberschreitet. Dénn gema® § 113b Abs. 5 TKG.dirfen die dortge-
nannten Daten nicht gespeichert werden. Hinsichtlich der zu speichernden Daten ist

die Speicherfrist im Vergleich zur Vorgahgerregelung deutlich verkiirzt und auf-vier .
bzw. zehn Wochen beschrénkt, vgl. § 113b Abs. 1 TKG: wobei- selbst die undifferen- -
zierten lingeren Speicherfristen der Vorgangerregelung als verfassungsrechtl;ch 2u-
lassig erachtet worden sind,

vgl. BVerfG, Urteil vom 2. Mérz 2010, a.a.0., juris, Rn. 216 f.

o
-
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Nach Ablauf der Speicherfrist miissen die Daten irreversibel geldscht werden und

sind somit nicht mehr rekonstrwerbar vgl. § 113b Abs. 8 TKG: Flankiert werden die-
se Vorschriften zudem von den Zugrlffsschranken des § 100g StPO. t__'

\. .
Der Antragstellerin ist auch nicht_ darin zu folgen, dass zumindest die konkrete Aus-
gestaltung der Vorratsdatenspeicherung von Internetzugangsdaten duich. das von inr
angegriffene Gesetz grundrechtiiche Defizite aufweise, die zu efner Verfassungswid-
rigkeit flhrten. Diese Defizite betrafen.sowohl die Regelungen’ttber die Datenspei-
cherung selbst als auch die Regelungen Uber die Auswertung und Ubermittiung der
gespeicherten Daten durch die Anbieter von Internetzugangsdiensten. .
Soweit die Antragstellerin sich im Rahmenlihres' diesbezlglichen Vortrags darauf
bezieht, dass auf der Ebene der Datenspelcherung inshesondere zu bemangeln sei, .
dass das Gesetz in §§ 113a ff. TKG keine hinreichenden Vorkehrungen zum Schutz .
von Berufsgeheimnissen vorsehe, ist darauf zu verweisen, dass im Rahmen des vor-
liegenden Verfahrens Ubervwegendes daftir sprlcht dass sie, selbst wenn- dies der
Fall wére, nicht in eigenen Rechten verletzt ware, da der Schutz von Berufsgeheim-
nissen von den betroffenen Kunden geltend zu machen wére. Unabhingig hiervon ist
im Rahmen des vorliegenden Verfahrens aufgrund der durchzufiihrenden summari-
schen Uberpriifung aber auch nicht erkennbar, dass der Schutz der Berufsgeheim-
nistrédger nicht ausreichend und entsprechend den verfassungsgerichtlichen Vorga-
ben ausgestaltet wére. So diirfen Daten, die den in § 99 Abs. 2 TKG génannten Ver-
bindungen zugrunde liegen, ausdriicklich nicht gespeichert werden.. Fiir andere Be-
rufsgruppen trifit § 100g Abs. 4 StPO die Regelung, dass die. Erhebung von Ver-
kehrsdaten nach Absatz 2, auch in Verbindung mit Absatz 3.Satz 2, die sich gegen
eine derin § 53 Abs. 1 Satz 1 Nummer 1 bis 5 StPO genannten Personen richtet iind
die voraussichtiich Erkenntnisse erbringen wiirde, tiber die diese:das’ Zeugnis ver-
weigern dlrfte, unzuidssig ist. Dennoch erlangte Erkenntnlsse dlrfen nicht verwen-
det werden. Aufzeichnungen hieriiber sind unverziiglich zu ‘|6schen. ‘Die Tatsache
ihrer Erlangung und der Léschung der Aufzeichnungen ist aktenkundig zu machen
(Satze 1-4). Die Safze 2 bis 4 gelten nach Satz 5 éntsprechend, wéqn durch eine
ErmittlungsmaRnahme, die sich nicht gegen eine in § 53 Abs. 1 Satz 1 Nummer 1-5
StPO genannte Person richtet, von dieser Person Erkenntnisse erlangt werden, Uber
die sie das Zeugnis verweigern diirfte. Die Antragstellenn Ubersieht damit, dass die
Speicherregelungen durch strenge Verwendungsregelungen-- § 100g Abs. 4 StPO -
flankiert werden, die im Strafverfahren ein absolutes Verwertungsverbot zur Folge
haben, wenn Daten versehentlich erhoben werden.: Insoweit spncht vorliegend
Uberwiegendes daflir, dass die Vorgaben des Bundesverfassungsgerlchts in seiner
Entscheidung zur ,,Vorratsdatenspe:cherung“ dass es verfassungsrechtllch als Aus-
fluss des Verhaltnismé&Rigkeitsgrundsatzes (nur) geboten ist, fiir einen engen Kreis
von auf besondere Vertraulichkeit angewiesene TeIekommumkatlonsverblndungen
ein grundséatzliches Ubermlttlungsverbot vorzusehen,



31.01.2017-11:10 0221 2066 457 - VG Koeln 3. 25/36

o -2
vgl. BVerfG, Urteil vom 2. -IVlarz 2010, aa. G) jUI’IS Rn 238 Beschluss vom 8.
Juni 2016 — 1 BvQ 42/15 -, v

eingehalten worden sind. _

Darlber hinaus tragt die Antragstellenn vor, die in § 113d TKG enthaltenen Vorga-
ben zur Datensicherheit verletzten die Grundrechte und Grundfreiheitén der Anbieter
von Internetzugangsdiensten, da sie teilweise unkiar beaehungswesse faktisch nicht
umsetzbar seien. Zudem wirden diese Unklarheiten hoch durch § 113f TKG ver-
stéarkt, der eine Konkretisierung der Vorgaben zur Datensicherheit regeln solle.

Auch diese Uberlegungen kénnen im Rahmen des vorllegenden Verfahrens zu kel—
nem Erfolg fiihren.

Sowohl das Bundesverfassungsgericht als auch der Gerichtshof der Européisc‘hen
Union leiten in ihren Urteilen zur Vorratsdatenspeicherung aus Art. 10 GG und Art. 7
EUGRCh hohe Anforderungen an die technische und organlsatonsche Sicherung
bevorrateter Telekommunikations-Verkehrsdaten her, -

vgl. BVerfG, Beschluss vom 2. Marz 2010, a.a.0., juris Rn. 220 ff.; EuGH, Ur-
teil vom 8. April 2014, a.a.0., juris, Rn. 66 f.
L

Nach den Darlegungen des Bundesverfassungsgerichts muss-der Gesetzgeber ein
besonders hohes MaR an Datensicherheit gewahrleisten, das sich fortlaufend dem
Entwicklungsstand der Fachdiskussion anpasst. Hierzu. muss er den gebotenen
Sicherheitsstandard im Gesetz zumindest dem Grunde nach normenklar und ver-
bindlich vorgeben, darf die technische Konkretisierung des vorgegebenen MaBstabs
jedoch auch delegieren. Das Bundesverfassungsgericht bezieht sich in diesem Zu-
sammenhang zudem auf schriftliche und mindliche Stellungnahmen von Sachver-
standigen, die im Rahmen des Vorratsdatenverfahrens eingeholt worden sind,

vgl. BVerfG. Beschluss vom 2. Mdrz 2010, a.a.0., juris, Rf] 223 ff.l

Hervorzuheben ist, dass sich der, Gesetzgeber bei der Konzeption von § 113d TKG'
die vom Bundesverfassungsgericht im Vorratsdatenurteil konkret genannten MaR-
nahmen im Wesentlichen zu eigen macht. Das Bundesverfassungsgerlcht hat diese
MaRnahmen nach den Stellungnahmen von sachverstandlger Seite fir geeignet ge-
halten, einen besonders hohen Standard der Datensmherhelt gesetzlich zu gewahr-
leisten,

BVerfG, Urteil vom 2. Marz 2010, a.a.0., juris, Rn. 224 ff.

Die Antragstellerin meint zwar, § 113d Nr. 3 TKG,' der eine Speicherung der Vorrats-
daten ,auf vom Internet entkoppelten Datenverarbeitungssystemen® verlangt, sei
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technisch nicht umsetzbar. Ob diese Ansicht zutreffend ist, ist jedoch 2weifel haft, da
der Anforderungskataloges zu § 113f TKG &dfzeigt, wie ein vom Internet entkoppel- L
tes Datensystem ausgestaltet werden kann, " i : _ to

vgl. Anforderungskatalog zu § 113f TKG S.131f, abrufbar auf der Internetsel-
te der BNetzA. .

Insbesondere wird aber durch d|e Regelung in § 113f TKG die Vorgabe des Bundes-

verfassungsgerichts umgesetzt

J
i

vgl. BVerfG, Urteil vom 2. Mrz 2010, a,a.0%, juris, LS 4,

dass die zu fordernden hohen Sicherheitsstandards dem Stand der Technik entspre-
chen und fortlaufend aktualisiert werden miuissen. § 113f Satz 1 TKG verpflichtet die
Dienstanbieter, bei der Umsetzung der Verpflichtungen der §§ 113b bis 113e TKG
einen besonders hohen Standard der Datensicherheit und Datenqualitat zu gewahr-
leisten. Satz 2 bestimmt, dass die Antragsgegnerin unter Beteiligung des Bundesam-
tes fur Sicherheit in der Informationstechnik und der oder des Bundesbeauftragten
fur den Datenschutz und die Informationsfreiheit einen Katalog von Anforderungen
fUr die technischen Vorkehrungen und sonstigen MaRnahmen zur Erfdllung der’ Ver-
pftichtungen aus den §§ 113b his 113e TKG erstellt. Durch den Anforderungskatalog
wird fir die Verpflichteten erkennbar, welche technischen Vorkehrungen und sonsti-
gen MafRnahmen sie zur Erflllung ihrer Verpﬂlchtungen mindestens ‘einrichten mils-
sen. Dieser Anforderungskatalog, der zum 1. Januar 2017 in Kraft getreten ist, bietet
somit auch die von der Antragstellerin vermisste Rechtssicherheit. Denn die Einhal-
tung der darin geregelten Anforderungen schafft eine gesetzliche Vermutung zuguns-
ten des verpflichteten Unternehmens, dass der nach § 113f TKG geforderte beson-
ders hohe Standard der Datensicherheit und Datenqualitat e'ingehalten-wird.

Dartiber hinaus bemangelt die Antragstellerin, dass es flr kleine und mittiere Unter-
nehmen finanziell unzumutbar sei, die Vorgabe in § 113d:Nr. 3 TKG, nach der an
jedem Zugriff auf die Vorratsdaten zwei besonders ermachtlgte Personen beteiligt
sein mlssen, umzusetzen. Dies umso meht, als sie ohnehin schon verpflictitet sei,
die notwendige Technik zur Datenspelcherung und —smherung auf mgene Kosten
einzurichten und vorzuhalten. Der VerhaItnlsmarslgkensgrundsatz gebiete es daher,
kleine und mittiere Unternehmen von dem Vier-Augen-Prinzip freizustellen.

Dem ist zum einen entgegen zu halten; dass.in § 113a Abs. 2 TKG eine Entschadi-

gungsregelung fir Hartefalle vorgesehen ist, zum anderen, _dass das Bundesverfas-

sungsgericht in seinem Urteil zur Vorratsdatenspelcherung eine entschédigungslose

Indienstnahme von Unternehmen Zur Datenbevorratung verfassungsrechtllch nicht
beanstandet hat, :

vgl. BVerfG, Urteil vom 2. M&rz 2010, g-a.0., juris, Rn. 302 ff. - o
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Auch hier gilt — wie bereits auggefuhrt -, dass ein'Gesetz, das Privaten bei der Aus-
Ubung ihres Berufs Pilichten auferlegt und dabei regelmaRig eine Vielzahl von Per-
sonen betrifft, nicht bereits dann unverhaltnlamalzlg ist, wenn es einzelne Betroffene
unzumutbar belastet, sondern erst dann, wehn es bei emer grorseren Betroffenen-
gruppe das UbermaRverbot verletzt,

vgl. BVerfG, Urteil vom 2. Mé‘lrz 2010, a.a.O'., juris, Rn. 302,

Es ist nicht erkennbar, dass eine soiche generelle Wirkung von den gesetzlich fest-
gelegten Speicherpfiichten ausgeht. Eine eventuell erdrosselnde Belastung fiir kiei-
nere und mittlere Unternehmen wird durch die — hinreichend bestimmte — Entschadl-
gungsregelung in § 113a Abs. 2 TKG aufgefangen

Ferner ist die Antragstelferrn der Answht, dass auch die gesetzlichen Regelungen
Uber die Auswertung und Ubermittiung der bevorrateten Internetzugangsdaten durch
die Dienstanbieter die grundrechtlichen Anforderungen verfehlten. So wikden die
gemal § 113b TKG zu speichernden Daten in zu weitem Umfang fur Bestandsda-
tenausklnfte im Sinne des § 113 TKG zur Verfiigung gestellt. § 113c Abs. 1 Nr. 3
TKG erlaube es den Anbietern von Internetzugangsdiensten, die auf der Grundlage
des § 113b Abs. 3 TKG bevorrateten Internetzugangsdaten zu verweriden, um eine
IP-Adresse zuzuordnen. Diese Erlaubnis gehe zu weit und verletze darum Art. 10
GG sowie Art. 7 und 8 EUGRCh. Zudem erlaube § 113 Abs. 1 Satze 1 und 3, Abs. 2
Satz 1 TKG in Verbindung mit § 113c Abs. 1 Nr. 3 TKG im- repressiven Bereich die
Verwendung von Vorratsdaten nicht nur zur Verfolgung von Straftaten, sondern auch
zur Verfolgung von Ordnungswidrigkeiten. Ein abschlieRender .Katalog -besonders
gewichtiger Ordnungswidrigkeiten; wie ihn das Bundesverfassungsgericht in seinem
Urteil zur Vorratsdatenspeicherung fordere, fehle. SchlieRlich erfaube § 113 Abs. 1
Sétze 1 und 3, Abs. 2 Satz 1, Abs. 3 Nr. 3 TKG in Verbindung mit § 113c Abs. 1 Nr. 3
TKG die Datenverwendung allgemein zur Erfiliung der gesetzlichen Aufgaben der
Nachrichtendienste. Damit wiirden die Vorratsdaten hinsichtlich dieser Beharden fur
Auskunftszwecke gedffnet, die weit im Verfeld konkreter Gefahren liegen kdnnen.

Unabhéngig davon, ob die Antragstellérin, die ihre diesbezlglichen Einwénde (wie-
derum) an Grundrechtsverletzungen ihrer Kunden ankniipft, aus diesem’ Grunde
hiermit im vorliegenden Verfahren gehért werden kann, ist hervorzuheben, dass die
genannten Regelungen den Dienstanbietern zwar erlauben, zur Beantwortung einer
Bestandsdatenabfrage auf die verpflichtend zu speichernden Daten'zuruckzugrelfen
um dann auf dieser Basis das Auskunftsersuchen zu beantworten: Es fi ndet aber ~
anders als bei einem Ersuchen auf der Grundlage des § 100g StPO - keine direkte
Ubermittlung von Daten an die ersuchende Béhérde statt, vielmehr ist der Dienstan-
bieter ,nur* zur Auskunft verpflichtet. Nach der Rechtsprechung des Bundesverfas-
sungsgerichts sind fur solche Auskiinfte weniger strenge Anforderungen zu stellen.
Insbesondere sah es den Ruckgriff auf die .nach der Vorgingerregelung auf der
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Grundiage des § 113a TKG a.F. gespeicherten Daten fir Bestandsdatenayskﬁnfte
ohne vorherige richterliche Anordnung fiir die Verfolgung von Straftaten aller:Art und
allgemein auch fir die Aufgaben der Gefahrenabwehr und.der Nachrichtendienste
als verfassungsrechtlich zuldssig an, '

vgl. BVerfG, Urteil vom 2. Marz 2010, a.a.0., juris, Rn. 289.

Fur die Frage der erforderlichen Eingriffisermachtigung bei entsprechenden Aus-
kunftsersuchen kam es in verfassungskonformer Auslegung.zu dem Ergebnis, dass .
auf die jeweiligen fachgesetzlichen Eingriffsunterlagen zu verweisen war, -

vgl. BVerfG, Urteil vom 2. Mérz 2010, 4.2.0., juris, Rn 289.

Auch einem Missbrauch dieser éilgemeineh bEing'riffser'mécht*igunQEn zur Umgehung
der strengen Voraussetzungen des § 100g StPO konnte nach den Ausfihrungen des
Bundesverfassungsgerichts durch eine verfa"s,sungskonforme Auslegung begegnet
werden, ' : o

vgl. BVerfG, Urteil vom 2. M&rz 2010, a.a.0.. juris, Rn. 290.

Dass sich an dieser Beurteilung heute etwas geandert haben konnte, ist bei summa-
rischer Priifung nicht ersichtlichs Dariiber hinaus diirfte eine Bestandsdatenauskunft
far die Verfolgung und Verhinderung von Ordnungswidrigkeiten beréits schon des-
halb unzuldssig sein, weil eine soiche Auskunftsverpflichtung gegen § 46 Abs. 2 des
Gesetzes Uber Ordnungswidrigkeiten — OWIG — verstoRen diirfte. Die Verwendung
der auf der Grundlage des § 113b Abs. 3 TKG gespeicherten Daten durch die Erb-
ringer &ffentlich zugénglicher Telekommunikationsdienste fiir eire Bestandsdaten-
auskunft ist zwar grundsatziich zulassig, wenn die Auskunft der Verfalgung von Ord-
nungswidrigkeiten dient (§ 113 Abs. 2 Satz 1 TKG). Es spricht Vieles dafir, dass'aus
§ 46 Abs. 2 OWiG, nach dem die Verfolgungsbehdrde im Sinne des OWiG im BuR-
geldverfahren dieselben Rechte und Pflichten wie die Staatsanwaltschaft bei der Ver-
folgung von Straftaten hat, zu folgern ist, dass Auskunfisersuchen ‘der
Ordnungswidrigkeitenbehorden Giber Umstéande, die dem Post- und Fernmeldege-
heimnis unterliegen, unzuldssig sind. Das Bundesverfassungsgericht hat in seinem
Beschluss vom 24. Januar 2012 — 1 BvR 1209/05 — festgestellt, dass die identifizie-
rende Zuordnung dynamischer Internetprotokoll-Adressen eine bésondere Nihe zu
konkreten Telekommunikationsvorgéngen aufweist und damit in den Schutzbereich
des Art. 10 Abs. 1 GG fillt, N : ' :

vgl. BVerfGE 110, 151 (181. f.), juris, Rn. 116 ff.

Die Zuordnung von dynamischen IP-Adressen im."F'Qahmen einer Bestandsdatenaus-
kunft flir die Verfolgung von Ordm_;_ngswidrigkéiten'du_rﬂe daher unzulassig sein, .

t,
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vgl. BT-Drs. 18/5088, S. ﬂO Zu § 113c Abs. 1 TKG.

Soweit die Antragstellerin dariiber hinaus Mangel in den Daténverwendungsregéln
gemaR § 113c TKG rugt, sind solche im Rahmen der hier nur méglichen summari-
schen Uberpriifung nicht erkennbar. Die Antragstellerin begriindet ihre Auffassung,
dass die Datenverwendungsregeln in'§ 113c TKG ebenfalls die Grundrechte der ver-
pflichteten Dienstanbieter aus Art. 12 GG, Art. 15,16 EuGRCh und die Dienstleis-
tungsfreiheit aus Art. 56 AEUV verletzen, im Wesentlichen mit unzumutbaren
Rechtsunsicherheiten, die dadurch entstiinden, dass unklar sei, inwieweit die Dienst-
anbieter prifen dirfen und missen, ob sie einem behdrdlichen Auskunftsersuchen
nachkommen dlrfen. Unklar sei auch, ob ein -Dienstanbieter seine Kunden tber das
Auskunftsverlangen benachrichtigen dirfe. Die von der Antragstellerin befiirchteten
Unklarheiten bestehen nicht. Das Gesetz regelt in § 113¢ TKG- ausreichend und
normenklar die Prufungsrechte und —pfiichten. der Anbieter. Die Vorschriften machen
hinreichend deutlich, dass den Dienstanbietern weder eine Prifungspflicht noch eine
Prifungsbefugnis hinsichtlich der Legitimitét eines. Auskunftsersuchens zukommt.
Die auskunftsersuchenden Behérden haben vielmehr in eigener Verantwortung zu
prifen, ob die Voraussetzungen flr ein Ubermlttlungsverlangen vorhegen In den
Féllen des § 100g StPO ist zudem grundsitzlich eine entsprechende gerichtliche
Anordnung erforderfich und einzuholen,

vgl. BT-Drs. 18/5088, S. 40 f.; BGH, Beschluss vom 23 September 2014-—1
BGs 210/14 -, juris, Rn. 7.° . ) : )

Ein Abwehranspruch der Antragstellerin, der durch eine einstweilige ‘Anordnung zu
sichern wére, folgt schlieBlich auch nicht aus dem Unionsrecht, soweit dieses die
Berufsfreiheit (Art. 15 EuGRCh).oder die unternehmerischen FEreiheit (Art. 16
EuGrCH) schitzt. Ein Eingriff in diese Rechte wiére jedenfalls _dur¢h Uberragende
Allgemeinwohlbelange gerechffertigt. Insoweit gelten hier keine anderen Grundsitze
als die, die fir Art. 12 GG gelten. Die angegriffenen Regelungen zur Datenspeiche-
rung sind im Sinne des Art. 52 Abs. 1 Satz 2 EUGRCh zur Erreichung des vorgese-
henen legitimen Ziels geeignet, erforderlich und verligitnismaBig.

Schiielich steht der Antragstellerin auch kein Abwehranspruch aus Art. 56 AEUV zu.
Selbst wenn man davon ausgeht, dass die Antragstellerin durch die Speicherver-
pflichtung in ihrer Dienstieistungsfreiheit aus Art. 56 AEUV ‘beschrénkt wird, wére .
diese Beschrankung jedenfalls gerechtfertigt. Da die Spe:cherverpﬂlchtung hicht dis-
kriminierend wirkt, sondern unterschiedslos fir in- und ausléndische Dienstéanbieter
gilt, kann eine solche nichtdiskriminierende Allgemeinbeschrankung der Dienstleis-
tungsfreiheit nach der Rechtsprechung des EuGH durch Griinde des Allgememwohls
gerechtfertigt werden, -

vgl. OVG Saarland, Beschluss vom 26. Mai 2010 - 3 B 122!1 0 -, juris, Rn. 54
mit zahlreichen Nachweisen aus der Rechisprechung des EuGH.
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Aus den obigen Ausfiihrungen erglbt sich, dass eine, solche Rechtfertlgung vorhegt

Zusammenfassend lasst sich damlt feststellen dass die gesefzlichen Regelungen
Uber die Vorratsdatenspeicherung den verfassungsrechtllchen Vorgaben geniigen,
so dass aus einer Verletzung der der Antragstellerin in diesem Sinne zustehenden
Rechte kein Abwehranspruch folgt, der durch eine einstweilige Anordnung zu sichern
ist. Offen ist hingegen, ob ein entsprechender Abwehranspruch aus dem VerstoR der
streitgegensténdlichen gesetzlichen Régelungen gegen Art. 10 GG, Art. 7 und 8 -
EUGRCh folgen konnte, was allerdings voraussetzen wiirde, dass sich die Antrag-
stellerin als Telekommunikationsunternehmen Uberhaupt auf diese Rechtsverietzun-
gen berufen kann. Dies bedarf wegen der Komplexitét der sich stellenden Fragen
vertiefter Uberpriifung im Hauptsacheverfahren.

Ist damit offen, ob der Antragstellerin ein Anordnungsanspruch zusteht, hat der An-
trag deshalb keinen Erfolg, weil die Antragstelierin keinen-Anordnungsgrund glaub-
haft gemacht hat. Die in diesem Falle vorzunehmende Folgenabwagung geht zu Las-
ten der Antragstellerin aus. ' :

Wie bereits eingangs erwéhnt, gebietet der Grundsatz effektiven Rechtsschutzes aus
Art. 19 Abs. 4 GG, vorldufigen Rechtsschutz zu gewahren, wenn ohne ihn schwere
und unzumutbare, anders nicht abwendbare Nachteile entstiinden, zu deren nach-
traglicher Beseitigung die Entscheldung in der Haupt’sache nicht mehr in der Lage
wiére. Dies gilt vor allem dann, wenn eine erhebliche Grundrechtsverletzung droht, es
sei denn, dass ausnahmsweise (berwiegende, besonders gewichtige-Griinde entge-
genstehen,

vgl. BVerfG, Beschluss vom 25." Oktober 1988 — 2 BvR 745/88 - BVerfGE 79,
69 ff., juris, Rn. 17.

»
-

Mlssen die fur eine vorlaufige Regelung sprechenden Grinde schon im Regelfall so
schwer wiegen, dass sie den Erlass einer eir]stweiligen'Ano_rdnung unabdingbar ma-
chen, so missen sie im Fall der begehrten Auiervollzugsetzung bzw. Nichtanwen-
dung eines Gesetzes, wie Vorllegend von der Antragstellerin begehrt dartiber hingus
besonders Gewicht haben,

vgl. BVerfG, Beschluss vorri 28 Oktober 2008 -1 BvR 256/08 , BVerfGE
122. 120 ff., juris, Rn. 72 und Beschluss vom 11. IVIarz 2008 —1 BvR 256/08
-, juris, Rn. 141-145. : .

Insoweit ist von entscheidender Bedeutung, ob die Nachteile irreversibet oder nur
erschwert revidierbar sind, um das Aussetzungsinteresse durchschlagen zu lassen,
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vgl. BVerfG, Beschluss vom 8. Juni 2016 ~ 1 BvQ 42/15 , juris, Rn, 13 mit
zahlreichen Nachwelsen . . ) i :

Solche irreversiblen Nachteile hat die Antragstellerin nicht glaubhaft gemacht.

Soweit die Antragstellerin darauf verweist, ohne die beantragte einstweilige Anord-
nung wirde die Verwirklichung ihres Abwehtanspruches, den sie aus Grundrechts-
verletzungen und Verletzungen des Unionsrechts ableitet, vereitelt werden, steht
dem zum jetzigen Zeitpunkt entgegen dass die gesetzliche Verpflichtung zur Vor-
ratsdatenspeicherung erst zum 1. Juli 2017 in-Kraft treten wird. Soweit die Kammer
bis zu diesem Zeitpunkt des Inkrafttretens eine Entscheidung in der Hauptsache her-
beiflhren kann, ist die Gefahr dér Beeintrachtigung des von der Antragstellerin gel-
tend gemachten grundrechtlichen Abwehranspruchs durch (rechtswidrige) Verpflich-
tung zur Vorratsdatenspeicherung nur gering. Selbst wenn eine in diesem Sinne
rechtzeitige Entscheidung nicht méglich sein wiirde, wéire die von der Antragstellerin
geitend gemachte Grundrechtsverletzung nur vorilbergehend, da sie nach einem
Obsiegen in der Hauptsache die Datenspeicherung beenden kénnte. Dieser potenti-
ellen, voribergehenden Grundrechtsverletzung stehen aber gewichtige, und in der
Sache Uberwiegende Gemeinwohlinteressen in Form einer Gefahr fur eine effektive
Strafverfolgung gegentber. Denn erwiesen sich die zur rechtlichen Uberpriifung ge-
steliten gesetzlichen Regelungen zur Vorratsdatenspeicherung im Hauptsachever-
fahren als rechtmaRig, so kénnten die Strafve'rfolgungsbehérden fur den Zeitraum
der Nichtanwendung der Verpfiichtung zur Datenspeicherung im Falle der Antrag-
stellerin aufgrund des Ergehens einer einstweiligen Anordnung im_Falle eines be-
rechtigten Auskunftsersuchens nicht auf Daten bei der Antragstellerin zuruckgre|fen
Damit ware die gesetzlich bezweckte Gewahrlelstung effektiver Strafverfolgung .und
Gefahrenabwenhr nicht zu erreichen. Dabei ist im Ubrigen auch die Pflicht des Staa-
tes zum Schutz der Birger vor Ubergriffen zu beriicksichtigen. Strafverfolgung und
Gefahrenabwehr sind jm Rahmen des Angemessenen Und Zumutbaren geboten, um
die Inanspruchnahme der Grundrechte abzusichern und Rechtsgiter im Einzelnen
2u schitzen, :

vgl. BVerfG, Urteil vom 2. Mérz 2010, a:.a.O., juris, Rn. 315.

Somit verbleibt fir die Antragstellerin als Anordnungsgrund. der Umstand, dass sie
bis zu einer Entscheidung in der Hauptsadh_e-und auch schon vor Inkraftireten der
gesetzlichen Regelung zum 1. Juli 2017; verpflichtet ist, sollté-sie es nicht auf eine
Anordnung der Antragsgegnerin auf der Grundlage des § 115 TKG ankommen las-
sen, die fur die gesetzliche Datenspeicherung erforderliche Infrastruktur zu schaffen
und vorzuhalten. Insofern firchtet sie, fir den Fall, dass ‘sich-ihre Datenspeiche-
rungspflicht im Hauptsacheverfahren als rechisw;dng erweisen wird, die fir die Ein-
richtung und das Vorhalten der Infrastruktur entstehenden Kosten h‘icht ersetzt zu
bekommen, so dass ihr ein irreparabler Vermégensschaden entstiinge. Dem Steht
allerdings vorliegend schon entgegen, dass die Antragstellerin die Unzumutbarkeit
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des Tragens des ihr (angeblichj entstehenden :Vermdégensschadens nicht hinrei-
chend glaubhaft gemacht hat. Zwar beruft si¢h die Antragstellerin auf ein von ihr ein-
geholtes Gutachten von Jirgen Kupfrian vom 17. Oktober 2016, nach dessen Er-.
gebnis flr die Einrichtung und Installation der fiir die geforderte Datenspeicherung
erforderlichen Infrastruktur auf der Grundlage der Sicherheitsanforderungen fiir eine
Datenspeicherung im Sinne der § 113d - § 113f TKG, insbesondere auch unter Be- .
riicksichtigung des Anforderungskatalogs im Sinne des § 113f TKG, fir den Enwerb
der notwendigen Hardware im Falle der Antragstellerin ein Betrag von 41.100 Euro
anfallen wird. Hinzu kommen fir den Einbau/Grundeinrichtung dieser Hardware 725
Euro. Fur die (erstmalige) Programmierung/Konfiguration der notwendigen Software
fur die Verschliisselung, das Schli]sselmanagement, Verwaltung und Léschung der
Daten auf der gesetzlichen Grundlage werden zusatzlich 38.250,00 Euro veran-
schlagt, so dass fiir die erstmalige Einrichtung, insgesamt ein Betrag von 80.075 Euro
erforderlich wird. Hinzukommen werden nach dem vorgelegten Gutachtén ab der
gesetzlichen Speicherungspfiicht zusétzliche .Betriebs- und Personalkosten in Hohe
von 9.778 Euro monatlich. Selbst wenn die Antragstellerin dieser Kostenlast ausge-
selzt ist, vermag diese allein’ keine grundrechtsrelevante "Unzumutbarkeit der
Kostentragungspflicht zu begriinden. Denn hierfir ist die Kostenhéhe in Relation zu
den wirtschaftlichen Daten des Unternehmens, d.h. zu seiner Grofe, den LUmsatz
und Gewinn zu stellen, '

vgl. OVG Beriin-Brandenburg, Beschluss vom 2. Dezember 2009 - OVG 11 S
9.09 -, NVwZ 2010, 328 ff,.= juris, Rn. 75.

Die damit erforderlichen Unterneh.mensdaten-.sind vorliegend nicht ausreichend be-
legt und die durch die Vorlage des Gutachtens behauptete Kostenhihe karin damit
keine hinreichende Grundlage fir eine den Erlass einer einstweiligen Anordnung
rechtfertigende Geschéftsgefahrdung bieten. MaRstab fiir €ine .unzumutbare - Belas-
tung kann zudem auch nicht allein’die momentane wirtschaftliche und finanzielie Si-
tuation eines Unternehmens sein, da diese Ublicherweise Veranderungen unterwor-
fen ist,

vgl. OVG Berlin-Brandenburg, Beschluss vom 2. Dezember 2009, a.a.0., jurs,
Rn. 76.

Die Grenze einer zumutbaren Belastung wiirde zudem nach bundequrfasédngége-
richtlicher Rechtsprechung in diesem Sinne nur dann lberschritten, wenn der zu tra-
gende Aufwand die Leistungsfahigkeit des Unternehmens (ibersteigen wilrde und sie
deshalb zur Einstellung ihrer Dienstleistung gezwungen ware, . )

vgl. BVerfG, Beschluss vom’ 28. Oktober 2008,.a.2.0., juris, Rn. 80.

Die Antragstellerin tragt indessen nicht vor, dass bei dem geltend gemachten Kos-
tenaufwand eine Fortsetzung ihrer wwtschaﬂhchen Betat|gung ernstiich gefahrdet
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wdre. Angesichts der Hohe der geltend gemachten Kosten ist dtes auch nlcht .
vermuten. .

Zu berlicksichtigen ist zudem, dass die Antragstellerin nicht dargelegt hat, dass die
geltend gemachten zusatzlichen Kosten bei Installation und Vollzug der notwendigen
Infrastruktur der Vorratsdatenspeicherung nicht ganz oder zum Teil auf ihre Endkun-
den abgewalzt werden kénnten,.um ihre wirtschaftijche Belastung zu minimieren,

k]

vgl. 2u diesem Aspekt: BVerfG, Beschluss vom 28, Oktober 2008 a.a. O , juris,
Rn. 80. :

Darlber hinaus ist, wie bereits oben dargelegt zu beachten, dass das Bundesver-
fassungsgericht in seinem Urteil vom 2. Mérz 2010 zur Vorgéngerregelfung vor dem
Hintergrund, dass in der Vorgéngerregelung keinerlei Entschadigungsregelung vor-
gesehen war, ausgefiihrt hat, dass die dort gesetzlich verankerte Speicherungspflicht
nicht als unverhéltnisméRig in Bezug auf die finanziellen Lasten die den Unterheh-
men durch die (damalige) Speicherungspflicht auf der Grundlage des § 113a TKG .
a.F. und die hieran knlpfenden Folgeverpﬂlchtungen wie die Gewahrleistung von -
Datensicherheit erwachsen, anzusehen war, :

vgl. BVerfG, Urteil vom 2. M&rz 2010, a.a.0., juris, Rn. 301 ff.

Diesen Ausfihrungen ist im Rahmen des vorllegenden Verfahrens zu folgen Die
Einwendung der Antragstellerin, dass eine ,hinreichende Sach- und Verantwortungs—
ndhe“, welche die entschédigungslose Indienstnahme eines Untemehniens fur einen .
hoheitlichen Zweck rechtfertigen konnte fehle, fiihrt genau so wenig zum Erfolg, wie
ihre Rige, die Entschadlgungsregelung sei nicht hinreichend bestlmmt wie oben
bereits ausgefiihrt wurde. :

Selbst wenn die Antragstellerin aber bei einem Abwarten der Entscheldung der
Hauptsache Schéden in Form Uberfliissiger Investitionen ausgesetzt ware, stliinden
diesen Nachteilen gewichtige 6ffenitliche Interessen an der Sicherstellung der mit-der
Einflihrung der Speicherpflicht bezweckten effektwen Strafverfolgung und Gefahren-
abwehr gegeniiber. : : :

Dartiber hinaus wilrde eine einstweilige Anordnung zu einer Berfachteiligung derjeni-
gen Dienstanbieter fiihren, denen gegenuber sie keine Wirkung entfalten wiirde und
die daher nach Verdffentlichung des Anforderungskatalogs gemiR § 113f Abs. 1
Satz 2 TKG mit der Einrichtung der erforderlichen technischen Vorkehrungen begin-
nen. Dies kénnte letztlich Wettbewerbsverzerrungen zur Folge haben,

vgl. BVerfG, Beschluss vom 28. Oktober 2008, a.a.0., juris, Rn. 82.'
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Zu Gunsten der Antragstellerin reitet auch nicht der von ihr geltend gemachte Um-

stand, dass ihren nicht unerheblichen Aufwendungen nur ein sehr begrenzter Ertrag
gegeniber stlinde. Denn aufgrung ihres Kundenstammes sei es in den vergangenen

Jahren nur sehr vereinzelt zu Ermlttlungsanfragen gekommen. Ob dies auch in Zu-

kunft der Fall ist, lasst sich zum einen derzeit nicht absehen. Zum anderen bestiinde

aber auch die Gefahr, dass im Falle der alleinigen (vorlaufigen) Freistellung der An-
tragstellerin von Datenspeicherungspflichten gerade Personen, denen nicht an einer .
Speicherung ihrer Daten gelegen ist, sich um “vertragliche Beziehungen zur Antrag- ¢
stellerin bemiihen wiirden. :

Die Kostenentscheidung beruht auf § 154 Abs. 1 VwGO.

Die Streitwertfestsetzung beruht auf §§ 53 Abs. 2 Nr. 1, 52 Abs. 1, GKG und ent-
spricht der Halfte des geltend: gemachten Kostenaufwandes der Antragstellerln fur
die Einrichtung und Sicherung dér ihr gesetzlich auferlegten Speicherverpflichtung.

Rechtsmittelbelehrung .

Gegen Ziffer 1 dieses Beschlusses kann innérhalb voh zwei Wochen nach Bekannt-
gabe schriftlich, zur ‘Niederschrift. des Urkundsbeamten der Geschaftsstelle oder in
elektronischer Form nach MaRgabe der Verordnung (ber den elektronischen
Rechtsverkehr bei den Verwaltungsgerichten und. Finanzgerichten im Lande
Nordrhein-Westfalen (Elektronische Rechtsverkehrsverordnung Verwaltungs- und
Finanzgerichte - ERVVO VG/FG - vom 7. November 2012, GV. NRW. S. 548) bei
dem Verwaltungsgericht Kaln, Appellhofplatz 50667 Koln, Beschwerde emgelegt
werden.

Die Beschwerdefrist wird auch gewahrt, wenn die Beschwerde innerhalb der Frist
schriftlich oder in elektronischer Form nach MaRgabe der ERVWO VG/FG bei dem
Oberverwaltungsgericht flir das Land Nordrheln—Westfalen Aeg|d||k|rchplatz 5,
48143 Miinster, eingeht.

Die Beschwerde ist innerhalb eines Monats nach Bekanntgabe der Entschmduhg 2u
begriinden. Die Begriindung ist, 'sofern sie nicht bereits mit der Beschwerde vorge-
legt worden ist, bei dem Oberverwaltungsgericht schriftlich oder in ‘elektronischer
Form nach Maflgabe der ERVWO VG/FG einzureichen. Sie muss einen bestimmten
Antrag enthalten, die Griinde darlegen, .aus denen die Entscheidung abzuindemn
oder aufzuheben ist und sich mit der angefochtenen Entschejdung auseinander set-
zen. v
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Die Beteiligten mussen sich bei der Einlegung und der Begr[‘mdung der Beschwerde
durch einen Prozessbevollméchtigten vertreten lassen. Als Prozessbevollmachtigte
sind Rechtsanwalte oder Rechtslehrer an einer staatlichen oder staatlich anerkann-
ten Hochschule eines Mitgliedstaates der Europdischen Union, eines anderen Ver-
tragsstaates des Abkommens iber den Européischen Wirtschaftsraum oder der
Schweiz, die die Befdhigung zum Richteramt besitzen, fiir Behosden und juristische
Personen des 6ffentlichen Rechts auch eigene Beschaftigte oder Beschéftigte ande-
rer Behérden oder juristischer Personen des 6ffentlichen Rechts mit Befahigung zum
Richteramt zugelassen. Darlber. hinaus sind die in § 67 Abs. 4 der Verwaltungsge-

richtsordnung im Ubrigen bezeichrieten ihnen kraft Gesetzes glelchgestellten Perso-
nen zugelassen. :

Gegen Ziffer 2 dieses Beschlusses kann innerhalb von sechs Monaten, nachdem die
Entscheidung in der Hauptsache Rechtskraft erlangt oder das Verfahren sich ander-
weitig erledigt hat, Beschwerde eingelegt werden. Ist der Streitwert spéter als einen
Monat vor Ablauf dieser Frist festgesetzt worden, so kann sie noch innerhalb eines
Monats nach Zustellung oder formloser Mitteilung des Festsetzungsbeschlusses ein-
gelegt werden.

Die Beschwerde ist schriftlich, zur Niederschrift des Urkundsbeamten der Geschafts-
stelle oder in elektronischer Form nach MaRgabe der ERVVO VG/FG bei dem Ver-
waltungsgericht KoIn, Appellhofplatz, 50667 Kain, etnzulegen

Die Beschwerde ist nur zulassig, wenn der Wert des Beschwerdegegenstandes
200 Euro Gbersteigt. - -

Die Beschwerdeschrift sollte dreifach elngerelcht werden. Im Fall der elektronlschen
Einreichung nach MaRgabe der ERVVO VG/FG bedarf es kelner ‘Abschriften.

Delfs “Wilhelm - Dr. Garloff

Beglaubigt _ .
Ebert, VG-Beschaftigte
ats Urkundsbeantin der
Geschafisstelle -




