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Teil 1 — Daten nach dem TKG/TMG und Voraussetzungen fur ihre
Beauskunftung durch die Diensteanbieter

Durch den Wegfall der Vorratsdatenspeicherung aufgrund des Urteils des BVerfG vom
02.03.2010 kénnen im Rahmen von Internetermittiungen (bzw. durch die Auswertung sicher-
gestellter Datentrager) gewonnene IP-Adressen Uber den Internet-Access-Provider (wie z.B.
Telekom) haufig nicht mehr zum jeweiligen Anschlussinhaber zurlickverfolgt werden, es sei
denn es erfolgt eine Ausleitung der IP-Adressen in Echtzeit (s.u. Ziffer 111.).

Ansatzpunkte fur eine Taterermittlung ergeben sich jedoch regelméRig durch vom Téter ver-
wendete E-Mail-Adressen, Kennungen von sozialen Netzwerken, Chat- oder Messenger-
diensten.

Zu Beginn der Ermittlungen muss der ermittelnde Polizeibeamte/Staatsanwalt klaren, wel-
chen telekommunikationsrechtlichen Vorschriften diese unterschiedlichen Dienste jeweils
unterfallen, da diese Einordnung nicht nur von rein akademischem Interesse ist, sondern
vielmehr Auswirkungen auf die méglichen Ermittlungsmafnahmen hat.

I. Anwendungsbereiche und Abgrenzung von TMG und TKG

Die vorgenannten Dienste unterfallen allesamt entweder dem Telemedien- und/oder dem
Telekommunikationsgesetz.

Das Telemediengesetz (TMG) hat am 01.03.2007 das Teledienstegesetz (TDG) und den
Mediendienstestaatsvertrag (MDStV) ersetzt. Nach § 1 Abs. 1 TMG findet das Gesetz An-
wendung auf Telemedien, also auf alle elektronischen Informations- und Kommunikations-
dienste, die keine Telekommunikationsdienste (8 3 Nr. 24 TKG), telekommunikationsgestitz-
te Dienste (8 3 Nr. 25 TKG) oder Rundfunk (§ 2 RStV) darstellen.

Darunter fallen

- Onlineangebote von Waren/Dienstleistungen (z.B. Angebot von Verkehrs-, Wetter-,
Umwelt- oder Borsendaten, elektronische Presse, Fernseh-/Radiotext, Teleshopping)

- Internet-Auktionshéauser (z.B. ebay) / Onlineversandhauser (z.B. Amazon)

- Social-Community-Webseiten (Facebook, VZ-Netzwerke, WKW u.a.)

- Betreiber von Newsgroups

- Chatdienste

- Video-on-Demand (verschlisselte TV-und Hoérfunkprogramme, sowohl in Abonnement-
form oder durch Einzelabruf)

- Onlinedienste, die Instrumente zur Datensuche, zum Zugang zu Daten oder zur Datenab-
frage bereitstellen (z.B. Internet-Suchmaschinen wie google, bing oder yahoo)

- die kommerzielle Verbreitung von Informationen Uber Waren-/Dienstleistungsangebote
mit elektronischer Post (z.B. Werbe-E-Mails)

- (grds.) Access-Provider und E-Mail-Dienste (soweit sie auf ihren Onlineporta-
len/Zugangsportalen neben dem reinen Internet-/E-Mail-Zugang auch weitere der o.g.
Dienste anbieten, was regelmafiig der Fall ist)

Das TMG findet Anwendung auf alle Diensteanbieter einschliel3lich der offentlichen Stellen,
unabhangig davon, ob fiir die Nutzung ein Entgelt erhoben wird.

GenStA Ffm - ZIT Seite 6

Nur fiir den Dienstgebrauch



Internetermittlungen - Stand: 20.06.2013 7

Das Telekommunikationsgesetz (TKG) von 1996 (zuletzt gedndert am 24.03.2011) ist der
Nachfolger des friheren Fernmeldeanlagengesetzes (FAG) und regelt Telekommunikations-
dienste.

Dies sind nach der Legaldefinition von § 3 Nr. 24 TKG ,jin der Regel gegen Entgelt erbrachte
Dienste, die ganz oder uiberwiegend in der Ubertragung von Signalen uiber Telekommunika-
tionsnetze bestehen, einschlieRlich Ubertragungsdienste in Rundfunknetzen*.

Das TKG betrifft daher im Wesentlichen die Telekommunikationsinfrastruktur sowie die hier-
uber erbrachten Telekommunikationsdienstleistungen.

Die Abgrenzung zwischen TMG und TKG wird dementsprechend weit tUberwiegend an-
hand der jeweiligen Funktion der Dienste vorgenommen:

Sind die Infrastruktur, das Leitungsnetz oder andere technische Belange betroffen, gilt
das TKG. Stehen hingegen die Ubertragenen Inhalte im Vordergrund und nicht der rei-
ne Ubertragungsvorgang, ist das TMG anwendbar.

Das bedeutet, dass bei jeder einzelnen Dienstleistung eines Anbieters zu priifen ist, ob die
Transportleistung im Vordergrund steht oder der transportierte Inhalt. *

In der Informatik werden Kommunikationsprotokolle in ein Schichtenmodell eingeordnet; Protokolle
einer Schicht bauen auf denen der darunterliegenden Schicht auf. Die Strukturierung anhand eines
solchen Modells hat den Vorteil, dass bei der Betrachtung einer spezifischen Aufgabenstellung von
(internen) Details darunter- und dartberliegender Schichten abstrahiert werden kann. Am gelaufigsten
ist das aus sieben Schichten (Bitibertragung, Sicherung, Vermittlung, Transport, Kommunikations-
steuerung, Darstellung, Anwendung) bestehende 1SO/OSI-Referenzmodell. Daneben ist in der Praxis
das TCP/IP-Modell relevant, in dem nur vier Schichten (Rechner-Netzanschluss, Vermittlung, Trans-
port, Anwendung) betrachtet werden. In der juristischen Literatur wird die Auffassung vertreten, die
Grenze zwischen TKG und TMG lasse sich zwischen Transport- und Anwendungsschicht des
TCP/IP-Modells (bzw. zwischen Transport- und Kommunikationssteuerungsschicht des ISO/OSI-
Modells) ziehen. Auch leicht abweichende Grenzziehungen finden sich. Problematisch ist dies jedoch,
weil alle Schichten beider Modelle sich mit rein technischen Aspekten der Kommunikation befassen;
die Diensterbringung, an der der Benutzer letztlich interessiert ist, bilden sie nicht ab.

TMG und TKG konnen aber auch parallel zur Anwendung kommen, zumal das TKG ge-
maR § 1 Abs. 3 TMG von der Anwendung des Telemediengesetzes unberihrt bleibt. Dies ist
etwa dann der Fall, wenn zusatzlich zum reinen Netzzugang auch o.g. inhaltliche Dienstleis-
tungen nach dem TMG angeboten werden. Bei diesen ,doppelfunktionalen” Diensten ist die
rechtliche Einordnung im Einzelfall problematisch.

Grundsétzlich gilt:
Dienste ‘mit Doppelnatur (=gleichzeitig Telekommunikationsdienst und Telemediendienst)
fallen unter das TKG wie auch das TMG.

Fur die Abgrenzung, auf welcher Gesetzesgrundlage im Einzelfall die Speicherung und Her-
ausgabe von Daten an die Ermittlungsbehorden erfolgt, kommt es auf den jeweiligen
Schwerpunkt an. Gem. § 11 Abs. 3 TMG sind die speziellen Auskunftsverpflichtungen der
TMG-Dienste auf Telemedien, die tiberwiegend in der Ubertragung von Signalen liber Tele-
kommunikationsnetze bestehen, nicht anwendbar. Insoweit muss dann auf die nach dem
TKG gespeicherten Daten i.V.m. den allgemeinen Auskunftsverpflichtungen des Dienstean-
bieters nach den Vorschriften der StPO zuriickgegriffen werden.

' Banholzer, Speicherrechte nach dem Telemediengesetz (TMG) und dem Telekommunikationsgesetz (TKG), abrufbar tiber die
Webseite des DFN

GenStA Ffm - ZIT Seite 7
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Besonders problematisch ist diese Doppelnatur im Bereich der E-Mail-Dienste. Aus der Ge-
setzesbegrindung zum TMG geht hervor, dass die Datenschutzvorschriften des TMG fir
diese deshalb nicht in vollem Umfang gelten missten, da sie ohnehin unter die des TKG
fielen.

Angesichts der Tatsache, dass E-Mail-Dienste heute selbst bei Freemail-Angeboten umfang-
reiche inhaltliche Leistungen anbieten (Nachrichtenportal, Verschliisselung, E-Mail-Siegel,
Virenschutz, Spamschutz, Navigator zu Shops, Anrufbeantworter, Online-Kalender, Online-
Chat, etc.) wird man aber in der Regel nicht mehr davon ausgehen dirfen, dass der Dienst
uberwiegend in der Ubertragung von Signalen besteht, sodass die E-Mail-Diensteanbieter
nach hiesiger Auffassung auch den Auskunftsverpflichtungen des TMG unterfallen.

Dagegen unterfallen Access-Provider und Dienste der Internet-Telefonie (z.B. ,Skype®) den
Auskunftsverpflichtungen des TKG.

Il. Befugnisse zur Datenspeicherung nach TMG und TKG / Auskunftsanspriiche der
Ermittlungsbehdrden

1. Datenspeicherung und Auskunftsanspriche fur Telemediendienste

Das TMG differenziert zwischen zwei Arten von personenbezogenen Daten — Bestandsda-
ten und Nutzungsdaten — und stellt an die Erhebung-und Verwendung der jeweiligen Daten
unterschiedliche Anforderungen:

a) Bestandsdaten

Bestandsdaten sind Daten, die fur die Begriindung, inhaltliche Ausgestaltung oder Anderung
eines Vertragsverhaltnisses zwischen dem Diensteanbieter und dem Nutzer tber die Nut-
zung von Telemedien erforderlich sind (8 14 Abs. 1 TMG), beispielsweise Name und An-
schrift des Kunden, Kontoverbindung, (verschliisseltes) Passwort, Nutzername bzw. -
kennung (,User-ID“) oder Art des kontrahierten Dienstes. Bestandsdaten betreffen daher
nicht einen konkreten Kommunikationsvorgang, sondern lediglich die vertraglichen Rahmen-
bedingungen fir die legale Nutzung eines Telemediendienstes. Der Bestandsdatenbegriff
entspricht der Bestandsdatendefinition des § 3 Nr. 3 TKG.

Die Voraussetzungen, unter denen der Diensteanbieter zur Weitergabe der erhobenen Be-
standsdaten befugt ist, sind in § 14 Abs. 2 TMG geregelt. Demnach darf der Diensteanbieter
auf Anordnung der zustandigen Stellen im Einzelfall Auskunft Gber Bestandsdaten erteilen,
soweit dies u.a. fir Zwecke der Strafverfolgung erforderlich ist. Da Bestandsdaten nicht zu
den naheren Umsténden der Telekommunikation gehdren, mithin nicht unter den Schutzbe-
reich des Fernmeldegeheimnisses des Art. 10 GG fallen, ist ihre Beauskunftung aufgrund
der Ermittlungsgeneralklauseln der 8§ 161, 163 StPO mdglich.

Die Bestandsdaten nach dem TMG unterliegen jedoch (wie die des TKG) keinerlei Echtheits-
Prifungsverpflichtung durch den Telemedien-Diensteanbieter, d.h. ihre Aussagekraft ist -
jedenfalls bei kostenlosen Diensten - zumeist sehr begrenzt. Um valide Aussagen zu erhal-
ten sind daher Anfragen nach Daten erforderlich, deren Wahrheitsgehalt der Diensteanbieter
stets oder im Bedarfsfall Gberprift.

®»Muster: Bestandsdatenabfrage nach TMG: Anlage 1

GenStA Ffm - ZIT Seite 8
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b) Nutzungsdaten

Nutzungsdaten sind hingegen Daten, die erforderlich sind, um die Inanspruchnahme von
Telemedien zu erméglichen und abzurechnen (8§ 15 Abs. 1 TMG). Diese Daten, die es ledig-
lich bei den Telemediendiensten gibt, sind flr die Strafverfolgungsbehdérden derzeit von gro-
Rem Interesse.

Beispielhaft werden in 8 15 Abs. 1 TMG als Nutzungsdaten Merkmale zur Identifikation des
Nutzers, Angaben Uber Beginn und Ende sowie des Umfangs der jeweiligen Nutzung und
Angaben Uber die vom Nutzer in Anspruch genommenen Telemedien aufgefihrt. Nutzungs-
daten diurfen zu Abrechnungszwecken Uber das Ende des Nutzungsvorgangs hinaus ge-
speichert werden und — wenn zu diesem Zweck erforderlich — mit Nutzungsdaten uber die
Inanspruchnahme anderer Telemedien zusammengefuhrt werden. Der Diensteanbieter darf
mit den Nutzungsdaten zu Werbe- und Forschungszwecken oder zur bedarfsgerechten Ges-
taltung der Telemedien zwar auch Nutzungsprofile erstellen, er muss aber Pseudonyme
verwenden und der Nutzer darf der Erstellung eines Profils nicht widersprochen haben.

Auch (dynamische) IP-Adressen stellen Nutzungsdaten dar und unterfallen daher den Be-
stimmungen von 8§ 15 TMG. (Es ist derzeit heftig umstritten, ob die von den Telemedien-
diensten gespeicherten IP-Adressen ,personenbezogene” Daten darstellen, denn dann wiir-
de deren Erhebung, Verarbeitung und Nutzung den datenschutzrechtlichen Vorschriften un-
terliegen, sodass dies ohne die ausdriickliche, aktiv erklarte Einwilligung des Nutzers nur bis
zum Ende des jeweiligen Nutzungsvorgangs oder zu Abrechnungszwecken erhoben, verar-
beitet und genutzt werden diirften. Weite Teile des Schrifttums? sowie der Rechtsprechung?®
sehen jedoch derzeit dynamische IP-Adressen nicht per se als personenbezogen an, sodass
deren Speicherung durch die Telemediendienste als rechtmafiig zu beurteilen ist.)

Nutzungsdaten gem. 8 15 TMG sind zusammenfassend:

bei kostenlosen Diensten:
¢ (dynamische) IP-Adressen des Nutzers, Passwort, (frei wahlbarer) Nutzername
e besuchte Subsites oder Mitgliedschaft in Nutzergruppen

bei Bezahldiensten (zusétzlich):
e Dauer der Nutzung
e einzelne kostenpflichtige Seitenabrufe oder Downloads

Auf diese Nutzungsdaten kénnen die Ermittlungsbehdrden durch ein einfaches Auskunftser-
suchen gem. 88 161, 163 StPO i.V.m. 88 15 Abs. 5 S. 4, 14 Abs. 2 TMG zugreifen und damit
auch retrograde Login-IP-Adressen des Nutzers erhalten. Zudem ist es hiertiber bei eini-
gen E-Mail-Diensten auch maoglich, gem. 88 161,163 StPO i.V.m. § 15 TMG Auskinfte dar-
Uber zu erhalten, welche weiteren Dienste (bspw. Zugriff auf weitere E-Mail-Konten) mit den
dort mitgeloggten IP-Adressen in Anspruch genommen wurden.

®»Muster: Nutzungsdatenabfrage nach TMG: Anlage 2

2 Kriger/Maucher MMR 2011, 433 Rn. 92
AG Munchen MMR 2008,860 ; LG Wuppertal MMR 2011,65 ; OLG KdéIn BeckRS 2010,10822 ; OLG Hamburg MMR 2011, 281
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Die Abfrage von Nutzungsdaten wird auch zukiinftig von eminenter praktischer Wichtigkeit
sein, da

- die Nutzungsdatenabfrage (Erhalt der Login-IP) nicht den erhodhten Eingriffsvoraus-
setzungen des § 100 g StPO unterliegt

- nach der eindeutigen Aussage des BVerfG vom 02.03.2010 auch weiterhin bei be-
kannter IP-Adresse (nebst Zeitstempel) ein Rickgriff auf die Vorratsdaten unabhan-
gig von begrenzenden Rechtsgtiterkatalogen zuléssig ist

- zu erwarten ist, dass die Vorratsdatenspeicherung deutlich weniger als 6 Monate
betragen wird, sodass weiterhin Eilbedurftigkeit bestehen wird

¢) Plattformibergreifende Recherche (mittels Bestands- oder Nutzungsdaten)

Falls eine Datenabfrage bei dem fur die ermittelte E-Mail-Adresse, die Nutzerkennung oder
das Passwort zustandigen Dienstanbieter erfolglos bleibt, bietet es sich in geeigneten Fallen
an, zu prufen, ob diese Daten — was erfahrungsgemaf haufig der Fall ist — auch auf anderen
Plattformen genutzt werden und sodann Uber diese weitergehende Nutzerinformationen zu
erhalten sind.

So werden z.B. E-Mail-Adressen, die fur kriminelle Zwecke genutzt werden, auch bei sozia-
len Netzwerken oder bei Skype hinterlegt oder eingesetzt. Auch werden — gerade komplexe
und damit individualisierbare — Passworte haufig mehrfach verwendet. Abfragen nach Pass-
worten sollten jedoch, da diese bei den Diensteanbietern haufig verschlisselt abgelegt wer-
den, die Hashwerte der gebrauchlichsten Verschlisselungsmethoden beigefligt werden.

Beispiel:
Passwort | Hashwert MD 5 Hashwert SHA-1 Hashwert
CRC 32

Passwort MD5 SHA-1 . CRC32
ral7.5el 05C8165CDICC119AE82D8550FDSC81SD | 77778E4C024D8TD4ABEST27944C612F9FD14A354 | 44T2F3AC
bol2.5le A194D443948498CCF3256AC3DCTCDIFB | 3103B1669CDTFBI9FIFA44EF172B68A9CSID3270 | 08083547
RAI:%EL D835CF68271F34EEOBB494B62BESDAOF | 5004DE109CSF3F3B28B691A1CDD94C3BCSDES495 | 4C48116C

| ma24.7ke 00003E3133A114FED6ASSAD4EBT6ABOF | SCDD1060ES013470C752F37A9CDCIE302612C1C2 | C4069911
derkeller0815 (1) | ES6409F3B4C2AC25F1A3A62D9B3D21C7 | E35A0785F9F97780CEAF8613909CDCI0BA478413 COD11A46
koenig 22123CB23FC6C93B5FDSC387A238121B | 617D1703C8B160C078F1953413B024813BA021BF EICB7BAS

2. Datenspeicherung und Auskunftsanspriche fur Telekommunikationsdienste

Fur die Erhebung und Beauskunftung von (Kunden-) und Bestandsdaten nach dem TKG
(bei den Access-Providern oder Diensten der Internet-Telefonie) gelten keine wesentlichen
Abweichungen. Der Bestandsdatenbegriff des § 95 i.V.m. § 3 Nr. 3 TKG entspricht dem des

TMG.

Lediglich die Auskunftsverfahren sind besonders geregelt:

GenStA Ffm - ZIT
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a) Kundendaten, § 111 TKG
Die Kundendaten des § 111 TKG, also

- Rufnummern

Name und Anschrift des Rufnummerinhabers

Datum des Vertragsbeginns

- bei Festnetzanschlissen: Anschrift des Anschlusses
Datum des Vertragsendes

zu deren Speicherung der geschaftsmaRige Anbieter von TK-Diensten verpflichtet ist und die
er bei Bekanntwerden von Anderungen (auch bei prepaid-Produkten) aktualisieren muss, hat
der TK-Diensteanbieter in Kundendateien zu speichern, damit diese gem. 8 112 TKG i.V.m.
88 161, 163 StPO fir kostenfreie, behodrdliche Auskunftsersuchen im Wege automatisierter
Abfrage zur Verfugung stehen.

b) Bestandsdaten, § 95 TKG
DarlUber hinaus hat der geschaftsmaRige TK-Anbieter gem. § 100j StPO i.V.m. § 113 TKG

unverzuglich Uber Kundendaten und die Bestandsdaten gem. 8§ 95 TKG, die er erheben
und verwenden darf, also

Daten des Nutzers (Name, Geburtsdatum, Anschrift, Bankverbindung)
Angaben zum Zahlungsverkehr, bestellte Dienstemerkmale

Feste IP-Adressen (nicht dynamische)

- Namen zu E-Mail-Adressen

Auskunft zu erteilen.

Die manuelle Auskunftserteilung — die sich bei allen spezifischen Fragestellungen anbieten
wird — ist kostenpflichtig.

®» Muster: Bestandsdatenabfrage nach 8§ 100j StPO: Anlage 1

aa) Sonderfall ' der Bestandsdatenabfrage | (bei dynamischen IP-Adressen)

Bei der Abfrage dynamischer IP-Adressen, welche grds. Verkehrsdaten nach § 96 TKG dar-
stellen, ist folgende Besonderheit zu beachten:

- Soweit ein konkreter Telekommunikationsvorgang noch nicht bekannt ist,
wenn also z.B. hinsichtlich eines Anschlussinhabers samtliche an diesen dyna-
misch vergebenen IP-Adressen abgefragt werden sollen, ist hierfur ein Beschluss
gem. § 100g StPO erforderlich.

- Soweit ein konkreter Telekommunikationsvorgang (bestehend aus einer dyna-
mischen IP-Adresse in Verbindung mit einem konkreten Zeitstempel [Datum, Uhr-
zeit, Zeitzone]) jedoch bereits bekannt ist, und nur noch bei dem Internet-
Access-Provider den Bestandsdaten eines Kunden zugeordnet werden soll, be-
darf es hierfir keines 100g-Beschlusses, sondern es gentgt ein Auskunftsersu-
chen gem. 8§ 100j StPO.
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bb) Sonderfall der Bestandsdatenabfrage Il (X-ID’s)

Nutzt ein Tater die Deutsche Telekom sowohl als Access-Provider als auch als E-Mail-
Provider, so ist dessen Ermittlung bei einer durchaus mdglichen Veranderung der E-Mail-
Adresse im E-Mail-Header — trotz Ablauf der 7-tagigen Speicherfrist — Uber eine Kennung
(bei der Telekom: X-ID) in den Kopfzeilen der E-Mail méglich. Nach welchem Zeitraum diese
X-ID’s geldscht werden, ist derzeit nicht bekannt, jedoch kann die Telekom Uber diese eine
Aussage treffen, von welchem Anschluss aus die E-Mail versendet wurde. Die Telekom er-
teilt diese Auskunfte ebenfalls Uber eine Bestandsdatenabfrage gem. § 100j StPO.
A-Mailler: 1=uniine emMail b.Ub.UUUZ

Content-Type: multipart/alternative; boundary="__Next_1312916030_Part722__"
Date: Tue, 9 Aug 2011 18:53:00 +0000

b g L UIIIIJI::LE
X-ID: GDM1P2Zewhry2bRUEIh2UpFzuqz+5232zaliDnNLGOQfbOmSNVSZnCWgri RTVMI tZkE I
. . i S0 o

X-purgate-ID: 1:1312984745-00000E00-AEQ047F91/0-0/0-0

X-purgate-type: clean
X-purgate-size: 1716
X-purgate: clean

X-HZD-Category: clean

cc) Sonderfall der Bestandsdatenabfrage Il (HotSpots)

HotSpots werden Ublicherweise von klassischen Telekommunikationsanbietern (Access-
Providern) betrieben, bei McDonald's etwa von T-Mobile. Dort missen die Kunden bei der
Registrierung fur die kostenlose Nutzung des HotSpot (z.B. taglich eine Stunde) lediglich ihre
Mobilfunknummer angeben. An diese Mobilfunknummer wird von dem Betreiber eine Zu-
gangs-PIN per SMS lbersendet.

Sofern die Nutzung des HotSpots per Zeitstempel individualisierbar ist, kann die angegebene
Mobilfunknummer gemal’ 8 100j StPO abgefragt werden.

Bei dieser Mobilfunknummer handelt es sich um ein Kunden- bzw. Bestandsdatum gem. 88§
95, 111 TKG. Die Angabe der Mobilfunknummer ist fur die Ubersendung der Zugangs-PIN
und damit fur die Begriindung des Vertrages Uber die Nutzung des HotSpot erforderlich. Dies
gilt nicht nur fiir die kostenlose Nutzung, sondern auch und gerade fir die folgende kosten-
pflichtige Nutzung des HotSpot, da dann Ublicherweise die Abrechnung Uber die angegebe-
ne Mobilfunknummer erfolgt.

Ein Verkehrsdatum gem. 8 96 TKG stellt diese Mobilfunknummer schon deshalb nicht dar,
weil diese Nummer nicht bei der Nutzung eines Telekommunikationsdienstes anfallt und ge-
speichert wird, sondern - wie bereits beschrieben - zur Begriindung des Vertragsverhaltnis-
ses erhoben und gespeichert wird. Ein Beschluss nach § 100g StPO ist daher nicht erforder-
lich.

dd) Sonderfall der Bestandsdatenabfrage IV (Unternehmensnetzwerke)

Wenn bei den Ermittlungen uber eine IP-Adresse Hinweise auf das Netzwerk eines Unter-
nehmens bekannt werden, stellt sich zunachst die Frage, ob auch Bestandsdaten von Unter-
nehmen angefragt werden koénnen.

§ 100j StPO verpflichtet diejenigen zur Auskunft, die geschaftsmafig Telekommunikations-
dienste erbringen oder daran mitwirken. Ein geschéaftsmafiges Erbringen von Telekommuni-
kationsdiensten ist nach 8§ 3 Nr. 10 TKG das ,nachhaltige Angebot von Telekommunikations-
diensten fur Dritte mit oder ohne Gewinnerzielungsabsicht”. Nicht erforderlich ist, dass der
Verpflichtete seine Telekommunikationsdienste der Offentlichkeit zugénglich macht, sofern
Dritte auf diesen Dienst zuriickgreifen kdnnen und eine gewisse Nachhaltigkeit vorhanden
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ist. § 100j StPO verpflichtet daher grundsatzlich auch die Betreiber von Corporate Networks
fir Unternehmen und Behérden, Auskiinfte tiber ihre Teilnehmer zu erteilen®.

Daneben kann sich das Problem stellen, dass eine reine Abfrage der bekannten IP-Adresse
mit Zeitstempel nicht zielfihrend ist, wenn diese IP-Adresse zeitgleich mehreren Personen
(Mitarbeitern) zugeordnet werden kann.

Eine Zuordnung etwa des Zugriff auf eine verfahrensgegensténdliche URL ist insofern nur
Uber Log-Daten der lokalen (internen) IP-Adressen mdglich. Fir diese Art der Abfrage ist ein
Beschluss nach § 100g StPO zur Verpflichtung des Unternehmens erforderlich, da insoweit
originar Verkehrsdaten erhoben werden mussen.

lll. Erhebung von Verkehrsdaten (§ 100g StPO, § 96 TKG)

Trotz der dargestellten Ermittlungsmoglichkeiten Gber Kunden-, Bestands- und Nutzungsda-
ten bleibt der Rickgriff auf IP-Adressen der wichtigste Ansatzpunkt zur Taterermittlung, da
Uber diese jedenfalls i.d.R. nachvollzogen werden kann, von welchem Anschluss die Einwahl
erfolgt ist.

1. Retrograde Erhebung von Verkehrsdaten

GemalR 8§96 Abs. 1 Nr. 1 TKG sind die Diensteanbieter grds. berechtigt, Nummern oder
Kennungen der an einem Telekommunikationsvorgang beteiligten Anschliisse zu erheben
und zu verwenden. Nummern sind hierbei nicht nur die Rufnummern des klassischen Tele-
fondienstes, sondern auch IP-Adressen. Der urspringliche Regelfall einer Speicherung von
IP-Adressen mit Beginn und Ende der jeweiligen Verbindung gem. 8 96 Abs. 1 Nr. 2 TKG zur
Entgeltabrechnung (8 97 TKG), ist aufgrund der inzwischen meist vorhandenen ,Flatrate“-
Vertrdge nicht mehr gegeben: Eine Verkehrsdatenspeicherung zu Abrechnungszwecken
erfolgt bei den TK-Anbietern gegenwartig vielfach nicht oder nur sehr kurzzeitig.

Neben der Entgeltermittlung ist aber auch eine Verkehrsdatenverwendung gem. § 96 Abs. 2
TKG vor allem zur Stérungs- und Missbrauchsbekdmpfung (8 100 TKG) zul&ssig. Die Rspr.
hat insoweit eine 7-tagige Speicherfrist der Diensteanbieter fir zulassig erachtet (BGH MMR
2011, 341), welche z.B. von der Deutschen Telekom auch ausgeschdpft wird.

Alle Ermittlungshandlungen, die auf die Erlangung von retrograden Verkehrsdaten abzie-
len oder unter deren Verwendung erfolgen, sind daher nunmehr stets eilbediirftig, weil eine
Speicherung auf der Grundlage des 8 96 TKG in der Regel nur fir kurze Zeitraume erfolgt
und die Daten sodann von den Providern geléscht werden.

Datenerhebungen sind daher grundsétzlich beschleunigt durchzufiithren, in Fallen
drohenden Beweismittelverlustes sind Eilanordnungen zu treffen.

4 Séacker, in: Sacker, Berliner Kommentar zum TKG, 2. Aufl., 8 3 Rn. 19 ff.; Bock, in: Beck'scher TKG-Kommentar, 3. Auflage, 8

113 Rn. 2.
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2. Erhebung von Verkehrsdaten in Echtzeit bei TK-Diensten

Da retrograde Verkehrsdatenermittlungen aufgrund fehlender oder nur kurzfristiger Speiche-
rung durch die Access-Provider haufig nicht erfolgreich sein werden, ist zur Taterermittlung —
soweit die rechtlichen Voraussetzungen gegeben sind — eine Echtzeitiiberwachung gem.
§ 100g StPO bei TK-Diensten erforderlich, um eine Abfrage der IP-Adresse (bei dem diese
nicht speichernden Access-Provider) wéhrend der laufenden Session/Verbindung vorneh-
men zu kdnnen.

§ 100g Abs. 1 StPO stellt seit dem 01.01.2008 eine allgemeine Befugnis zur Erhebung von
Verkehrsdaten dar, sodass nunmehr diese Echtzeiterhebung von Verkehrsdaten maglich ist,
wobei die Erhebungsbefugnis keine bestehende Kommunikationsverbindung voraussetzt.

Gem. § 100g StPO kénnen mithin auch Diensteanbieter zur Erhebung und-Echtzeitauslei-
tung von Verkehrsdaten verpflichtet werden, die normalerweise solche Verkehrsdaten weder
erheben noch speichern. In den Beschlissen ist darauf zu achten, dass die Erhebung und
Ausleitung der Verkehrsdaten in Echtzeit zur Klarstellung in den Beschlusstext aufgenom-
men wird.

»Muster: Echtzeitiiberwachung eines Telekommunikationsdienstes: Anlage 3

3. Erhebung von Verkehrsdaten in Echtzeit bei TM-Diensten

Zwar enthalt 8§ 100g StPO — im Unterschied etwa zu § 20 m || BKAG — keinen (ausdruckli-
chen) Auskunftsanspruch auf Nutzungsdaten gem. § 15 TMG.

Gleichwohl! wird die Anwendung des § 100g StPO auf Telemediendienste fiir zuldssig erach-
tet®, sodass auch Betreibern von Telemediendiensten wie Chats, Foren, sozialen Netzwer-
ken etc. gem. § 100g StPO verpflichtet werden kdnnen, Verkehrsdaten (also IP-Adressen) in
Echtzeit zu erheben und an die Strafverfolgungsbehérden auszuleiten.

»Muster: Echtzeitiiberwachung eines Telemediendienstes: Anlage 3

4. Erhebung von Verkehrsdaten in Echtzeit in anderen Fallen

Gem. 8§ 100g Abs. 3 StPO bestimmt sich die Erhebung von Verkehrsdaten, sofern sie nicht
beim Telekommunikationsdiensteanbieter erfolgt, hach Abschluss des Kommunikationsvor-
gangs nach den allgemeinen Vorschriften, d.h. fir den Zugriff auf alle Daten, die auf PCs,
Festplatten, Servern 0.4. abgespeichert sind, ist ein Beschluss gem. § 100g StPO nicht er-
forderlich. Die Daten/Datentrager kdnnen —ggf. im Rahmen von Durchsuchungsmafnahmen
— vorlaufig sichergestellt bzw. beschlagnahmt werden (néheres s.u.).

> Bar, TK-Uberwachung Vorb. § 100a Rn 32; Karlsruher-Kommentar, § 100a Rn 12
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IV. Erhebung von Inhaltsdaten (§ 100a StPO)

1. DSL-Uberwachung

Unter dem gesetzlich nicht definierten Begriff der ,Inhaltsdaten“ kann man insbesondere
den eigentlichen Inhalt der Ubermittelten Nachrichten subsumieren. Der Zugriff auf den Inhalt
wahrend der Nachrichtentibermittlung ist bei strafprozessualen Mal3nahmen nur nach § 100a
StPO mdglich. Neben den Kommunikationsinhalten umfasst 100a aber auch die Ubertrage-
nen Verkehrs- bzw. Nutzungsdaten, sodass ein ergdnzender Beschluss gem. § 100g StPO
nicht erforderlich ist. Die Uberwachung des Internet-Verkehrs bei einem bekannten Internet-
anschluss erfolgt in der Regel durch eine ,klassische* DSL-Uberwachungsmaflinahme.

»Muster: Beschluss DSL-Uberwachung: Anlage 4

2. Quellen-TKU

Da Internet-Kommunikation (VolP, HTTPS) in zunehmendem Malf} verschlisselt stattfindet
und eine ,,EntschIUsseIung“ der kryptierten Daten praktisch nicht moglich ist, liefert eine ,her-
kommliche* TK-Uberwachungsmafinahme in diesen Féllen keine verwertbaren Ergebnisse.

Es ist daher zwingend erforderlich, die Daten im Rechner vor dem Kommunikationsvorgang
selbst aufzuzeichnen, zu Ubertragen oder auf andere Art und Weise auszuleiten oder auszu-
lesen.

Eine solche , Quellen-Telekommunikationstiiberwachung” wird in Rechtsprechung und
Literatur nahezu einhellig als zuldssig gem. § 100a StPO angesehen®. Hinsichtlich etwaiger
erganzender MaRnahmen, z.B. Aufbringung der Ubertragungssoftware auf dem zu uberwa-
chenden Rechner Uber Datenleitung ist eine zusatzliche Anordnung (bspw. nach 8§ 100c
StPO) nicht notwendig; diese ist vielmehr als Begleitmalnahme zur Umsetzung der Uberwa-
chung gemaf § 100a StPO im Wege der Annexkompetenz zuldssig. Das Betreten von Woh-
nungen ist hingegen von der Annexkompetenz nicht umfasst, da hier nicht Art. 10 GG, son-
dern Art. 13 GG betroffen ist.

Bei der Uberwachung verschlisselten E-Mail-Verkehrs ist allerdings darauf zu achten, dass
die Ubertragungssoftware so konfiguriert ist, dass keine ,Entwirfe per Screen-shots gesi-
chert werden’.

»Muster: Beschluss , Quellen-TKU“: Anlage 5

3. Analoge Anwendung des § 100a StPO bei TM-Diensten

Fur eine Uberwachung von Inhaltsdaten bei Telemediendiensten (bspw. Uberwachung des
Chatverkehrs bei ICQ) ist § 100a StPO ebenfalls (analog) anwendbar.

6 Meyer-Gof3ner, § 100a Rdn. 7 a m.w.N.
! LG Landshut; Beschl. v 20.1.2011 — Az 4 Qs346/10
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Teil 2 — Weitergehende Moglichkeiten der Tateridentifizierung

I. Rechtsgrundlage fur den Zugriff auf zwischengespeicherte Nachrichten auf dem Ser-
ver eines E-Mail-Providers

Nach einer Entscheidung des BVerfG® und zwei Entscheidungen des BGH? sind die Voraus-
setzungen fur den Zugriff auf Inhalte der Mailbox eines E-Mail-Diensteanbieters geklart.

Nach der Entscheidung des BGH vom 31.03.2009 kénnen E-Mails beim E-Mail-Provider ent-
sprechend den Voraussetzungen des § 99 StPO mit der Herausgabepflicht nach § 95 Abs. 2
StPO beschlagnahmt werden.

Auch das BVerfG hat in der Entscheidung von 16.06.2009 bestéatigt, dass die 88 94 ff. StPO
den verfassungsrechtlichen Anforderungen, die an eine gesetzliche Erméchtigung fur die
Sicherstellung und Beschlagnahme von E-Mails auf dem Server des Providers zu stellen
sind, genidgen. Damit sind sowohl § 99 StPO, als auch 88 94, 98 StPO anwendbar.

Der BGH hat allerdings in der Entscheidung vom 24.11.2009 darauf hingewiesen, dass es
sich bei der Beschlagnahme gem. 88 94 ff. StPO um eine offene Ermittlungsmaflnahmen
handelt, deren Anordnung den Betroffenen und Verfahrensbeteiligten bekannt zu machen ist
(8 33 Abs. 1, § 35 Abs. 2 StPO). Eine Zuriickstellung der Benachrichtigung wegen Geféahr-
dung des Untersuchungszwecks sieht die Strafprozessordnung fur diese Untersuchungs-
handlung nicht vor. Dariiber hinaus ist zu beachten, dass die Anordnung der Beschlagnahme
des gesamten auf dem Mailserver des Providers gespeicherten E-Mail-Bestandes eines Be-
schuldigten regelmaRig gegen das UbermaRverbot verstoRt. Als weniger eingriffsintensive
MaRRnahme kann etwa die Beschlagnahme eines Teils des Datenbestands unter Eingren-
zung der ermittlungsrelevanten E-Mails anhand bestimmter Sender- oder Empfangeranga-
ben oder anhand von Suchbegriffen in Betracht kommen. Dies wird in aller Regel nicht prak-
tikabel sein. Dem VerhaltnismaRigkeitsgrundsatz kann jedoch auch die vorlaufige Sicher-
stellung des gesamten E-Mail-Bestandes im Rahmen einer Durchsuchung beim Provi-
der nach § 103 StPO genligen, an die sich zunachst eine Durchsicht des sichergestellten
Datenmaterials nach § 110 Abs. 1 bzw. Abs. 3 StPO zur Feststellung der Beweiserheb-
lichkeit und -verwertbarkeit anzuschliel3en hat. Erst dann sind gemanR § 98 StPO lediglich die
beweiserheblichen E-Mails zu beschlagnahmen.

Die Beschlagnahme nach 8§ 99 StPO kann auch in die Zukunft gerichtet werden. Eine Echt-
zeitausleitung neu ein- und ausgehender Mails ist jedoch nur nach 8 100a StPO mdglich, da
uber 8 99 StPO nur solche Mails erlangt werden konnen, die auf dem Mailserver des Provi-
ders abgespeichert sind. Daher sollten in einem in die Zukunft gerichteten Beschluss Inter-
valle fur«die Herausgabe angegeben werden. Je kirzer die Intervalle gewahlt werden, desto
hoher ist der Aufwand fir den jeweiligen E-Mail-Provider.

Die Beschlagnahme der Inhalte auf den Servern der E-Mail-Provider ist ermittlungstaktisch
vor allem deshalb wichtig, weil die Tater Uber diese kommunizieren kénnen, ohne E-Mails
versenden und empfangen zu missen. Die Tater nutzen einfach denselben E-Mail-Account
und tauschen ihre Nachrichten dadurch aus, dass sie abwechselnd Nachrichteninhalte als
Entwirfe im Entwurfsordner abspeichern (Prinzip ,toter Briefkasten®). Beschrankt man sich
ermittlerseitig also auf eine einmalige Beschlagnahme nach § 99 StPO und eine spatere
Echtzeitausleitung nach § 100a StPO, besteht die Gefahr, dass die Nutzung des Entwurfs-
ordners als toter Briefkasten unentdeckt bleibt. Zur Gewéhrleistung einer liickenlosen E-
Mailtiberwachung empfiehlt es sich daher in Fallen, in denen mit einem solchen Taterhan-

8 BVerfG 2. Senat,16.06.2009 (2 BvR 902/06)
° BGH 1. Strafsenat vom 31.03.2009, 1 StR 76/09; BGH 3.Strafsenat, 24.11.2009, StB 48/09
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deln zu rechnen ist, die MalRRnahmen zu kombinieren und neben einer 100a-
Echtzeitiberwachung die Postfachinhalte wiederholt ausleiten zu lassen. Wegen des hohen
damit verbundenen Aufwandes sollte dieses Vorgehen sorgféltig geprift und nur in bedeut-
samen Fallen angewendet werden.

Folgerung:

Wenn die MalRnahme offen erfolgen kann:
e Beschluss gemal § 103 StPO beim Provider fir den gesamten Mailbestand, an-
schlielend Durchsicht gemafR § 110 StPO sowie Beschlagnahme lediglich der be-
weiserheblichen E-Mails gemar § 98 StPO.

Wenn prozessuale Folgemafllnahmen (Telefoniiberwachung, Durchsuchung)- beabsichtigt
sind:
e Beschluss gemaR § 99 StPO mit Ubertragung der Durchsicht des Postfachinhaltes
auf die Staatsanwaltschaft gemaR § 100 Abs. 3 StPO. Eine Ubertragung auf deren
Ermittlungspersonen entsprechend 8§ 110 Abs. 1, 2. Hs. StPO ist nicht moglich.

Wenn eine verdeckte, dauernde liickenlose E-Mail-Uberwachung erforderlich ist:
e Kombinierter 99- und 100a-Beschluss mit Ubertragung der wiederholten Durchsicht
des Postfachinhaltes auf die Staatsanwaltschaft gemaR § 100 Abs. 3 StPO (Katalog-
tat erforderlich, sehr aufwendig in der Umsetzung).

»Muster: Beschlagnahme bzgl. E-Mail-Postfach gem. § 99 StPO: Anlage 6

Il. Bestandsdatenerhebung durch verdeckte Teilnahme der Ermittlungsbehérden an
einem Telekommunikationsvorgang (, IP-Tracking®)

Neben den Mdoglichkeiten zur Abfrage und Erhebung von IP-Adressen bei einzelnen Tele-
kommunikations- und Telemediendiensteanbietern (retrograd oder in Echtzeit) besteht in
geeigneten Féllen auch die Méglichkeit, aktuelle IP-Adressen eines Beschuldigten durch den
Einsatz von sog. Lesebestatigungsdiensten zu erhalten. Hierbei werden E-Mails mit funkti-
onslosen, 1x1-Pixel kleinen, transparenten Bildern versehen. Bei bestehender Internetver-
bindung werden diese beim Offnen der E-Mail von einem externen Server nachgeladen und
erlauben somit eine Kontrolle, wann welches Dokument gedffnet wurde. Dabei wird die aktu-
elle IP-Adresse des Internetanschlusses, an welchem die E-Mail gedffnet wurde, aus techni-
schen Grinden jeweils an den Server Ubertragen. Der bekannteste private Anbieter derarti-
ger Lesebestatigungsdienste heil3t ,ReadNotify“.

Lesebestatigungsdienst

.
IP-Adresse d. BS =45 |P-Adresse d. BS
— ]
| L&adt: unsichtbares
- Bild
oo msn ) =
l-"r_!i\\ e o ~<Gem—— {" _!‘\
' E-Mail — E-Mail _
BS I Ermittler

E-Mail-Provider des BS
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1. Rechtliche Voraussetzungen des IP-Tracking

Hinsichtlich der rechtlichen Zulassigkeit des Einsatzes von Lesebestatigungsdiensten gilt,
dass die Kommunikation von Ermittlungsbehérden mit Dritten unter einer fiktiven E-Mail-
Adresse oder einer sonstigen Legende grundsatzlich erlaubt ist™.

Nach der hier vertretenen Auffassung, sowie nach Meyer-GoRner'* und Béar'?, handelt es
sich bei der Verwendung derartiger Bestatigungsdienste durch Ermittlungsbehdrden um den
Einsatz eines sonstigen technischen Mittels gem. § 100h Abs. 1 Nr. 2 StPO, der durch Poli-
zei und Staatsanwaltschaft angeordnet werden kann.

Je nach der Ausgestaltung des eingesetzten Tools kann der Einsatz von Lesebestatigungs-
diensten bereits auf Grundlage der 88 161 oder 163 StPO zulassig sein, weil die Einordnung
als ,technisches Mittel“ i.S.v. § 100h StPO in Fallen, in denen die angewendete MaRnahme
offen erkennbar ist, zu weitgehend sein konnte:

¢ Das Einbetten von unsichtbaren Bildern ist als Marketing-Methode beim Versand von
Werbe-E- Mails Ublich.

e Der Download von Bildern ist normale Internet-Nutzung.

e Der Einsatz eines Lesebestatigungsdienstes ist nicht vollstandig verdeckt, zwar sind
die Bilder unsichtbar, in den Kopfzeilen der Nachricht ist deren Verwendung aber
haufig erkennbar.

Frihere untergerichtliche Entscheidungen, wonach fur den Einsatz von Lesebestatigungs-
diensten ein richterlicher Beschluss gemafR § 100g StPO erforderlich sein soll, sind tberholt
und Ubersehen, dass ein Eingriff in das Grundrecht aus Art. 10 GG nicht gegeben ist. Das
Telekommunikationsgeheimnis_gilt hamlich nicht zwischen den Teilnehmern an einem TK-
Vorgang. Erfasst sind Nachrichten wahrend des technischen Ubermittlungsvorgangs; der
Grundrechtsschutz endet am Endgerét des TK-Teilnehmers-£2. Die staatliche Wahrnehmung
von Inhalten oder Umstédnden der Telekommunikation ist daher nur dann am Telekommuni-
kationsgeheimnis zu messen, wenn eine staatliche Stelle eine Telekommunikationsbhezie-
hung von aufRen Uberwacht. Das Grundrecht schitzt dagegen nicht davor, dass eine staatli-

che Stelle selbst eine Telekommunikationsbeziehung zu einem Grundrechtstrager aufnimm-
14

Das gilt auch in Féllen, in denen an eine E-Mail bspw. Bilder, PDF-Dateien oder Anhange mit
Dateiformaten aller Art angehangen werden, die entsprechende Einbettungen (sog. iFrames)
enthalten, durch deren Ausfuhren die IP-Adresse des Empfangers tbermittelt wird, sofern er
den Anhang aktiv 6ffnet.

Gerade in diesen Fallen kann ein Vorgehen bereits auf der Grundlage der 88 161 oder 163
StPO zulassig sein, da das Offnen der E-Mail-Anhange von einer bewussten Entscheidung
des Empfangers abhangt und allgemein bekannt ist, dass das Offnen von Dateianhingen
Datenspuren verursacht, die beim Absender oder Dritten erfasst werden kénnen.

10 \/gl. BVerfG NJW 2008, 822-837, Urteil vom 27.02.2008 - 1 BVR 370/07, 595/07, Rn 290
1 Meyer-GoRner, StPO, 54. Aufl. 2011, § 100h Rn. 2

'2 Bar, Handbuch zur EDV-Beweissicherung im Strafverfahren, Rn 306-310

13 \gl. BGHSt 42, 139 ff

1% BverfG NJW 2008, 822-837, Urteil vom 27.02.2008 - 1 BVR 370/07, 595/07, Rn 272
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2. IP-Tracking bei E-Mail-Diensten

Es ist technisch ohne weiteres moglich, bei der Versendung von E-Mails die Absenderanga-
ben in dem E-Mail-Header zu andern, so dass nicht die von den Ermittlern tatsachliche ge-
nutzte E-Mail-Adresse, sondern eine fiktive E-Mail-Adresse bei dem Beschuldigten angezeigt
wird (so genannte Fake-Mail).

Eine entsprechende Fake-Mail (hier: pedochildlover@tormail.com) mit Einbindung der Read-
notify-Technik kénnte etwa so aussehen:

From: |pedochildlover@tormail.com
To: [ poem— 0= rcor. de
Subjeet: |Guck mal
Hi, Ta|
Lust zu tauschen???
Guck mal in der Anlage, ein geiles Bild meiner Kleinen...
Text:
Zusatzheader:
=
¥ Readnotify |mumeseesn @yahoo.de Bestaetigungsmailadresse

Bei dem Empfanger wird die Fake-Mail mit dem (transparenten) Bild im Anhang so darge-
stellt.

A P S P
F e /a4 54"/,
Absender: pedochildlover@tormail . com
Empfanger: ety ' arcor. de
Betreff: Guck mal
Datum: 12032013 10:03

Hi,

Lust zu tauschen???

Guck mal in der Anlage, ein geiles Bild
r (I
~ N

= Fenster schliessen

GenStA Ffm - ZIT Seite 19

Nur fiir den Dienstgebrauch



Internetermittlungen - Stand: 20.06.2013 20

Je nach Konfiguration des betroffenen PCs bzw. Mail-Programms kann die Kontaktaufnahme
zu dem externen Server durch den Empfanger der Fake-Mail aber auch verhindert werden,
so dass die Mallnahme ins Leere lauft und ein gewisses Entdeckungsrisiko besteht.

NACHRICHT (NACHRICHTEN-ID = 10055)

Info:
Aus Sicherheltsgrinden wird die HTML-Darstellung unterdrickt, Falls Sie sich Uber den Inhalt der Nachricht sicher sind und den Absender
kennen, kannen Sie die E-Mail im HTML-Format darstellen.

Sl K (B R B ez [0 < O »
Antworten Allen Weitarlgiten Weiterleiten Weitaerlgiten Speicharn Wgucken Lischan Posteingang Spam
anktworban als Anhang  mit Header
< Zum Adressbuch hinzungerL|
Von: pedochildlover@tormail . corm
An: SRR O rcor. de
Datum/Uhrzeit: 12.03.2013 / 10:11{Empfang)
Nachrichtenart: E-Mail
Betreff: Guck mal

Die HTML-Ausgabe wird aus Sicherheitsgrinden unterdriickt!  HTML-Text darstellen
Hi,

Lust zu tauschen???

Guck mal in der Anlage, ein geiles Bild

= Diese E-Mail herunterladen 2 Header dieser E-Mail anzeigen

Durch das Nachladen des Anhangs wird von . dem Readnotify-Dienst die aktuelle IP-Adresse
des Empfangers mitgeloggt.

Bei der mobilen Internetnutzung wird auch der Port der IP-Adresse (hier: :5226) mitge-

loggt, so dass insofern auch die Moglichkeit besteht, die IP-Adresse bei dem entsprechen-
den Provider anzufragen.

- i AHOO! MA‘ L Mails durchsuchen Web-Suche

POSTEINGANG KONTAKTE KALENDER Passwort gedn... [FAKENOTIFY]... [FAKENOTIFY]...

D/.Verfassen - S G = E¥ Verschisben ~ EFspam  £F Aktionen -

-ﬂ;'_!- Laschen

Rosteingang (1) } [FAKENOTIFY] Neuer Zugriff von 80.187.103.133  von Fakemail@1 10-tool. de an sie

Unterhaltungen

Entwiirfe (1)

Gesendet From: pedochildlover@tormail. com
To: Y ) < o e

S Subiact Cuck mal e

ge™ (UP.80.187.103,133:5226 ] €
) Timestamp: 20130312121816

Papi@korb User-Agent: Mozilla/5.0flfhone) CPU iPhone OS 6_1_2 like Mac OS X) AppleWebKit/536.26 (KHTML, like Gecke

Referer:
~ ORDNER URL: http:/finimag blogsite argfimg.php?id=17819

HTTP_X_FORWARDRD_FOR: 13.158.6.201

MESSENGER .
Region:
Stadt:

Latitude: 51.000000

Longitude: 9.000000

Provider: Telekom Deutschland GmbH
ANWENDUNGEN Organisation: Telekom Deutschland GmbH
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3. IP-Tracking bei Messenger-Diensten

Die bei dem Einsatz von E-Mail-Lesebestéatigungsdiensten verwendete Technik (,IP-
Tracking“) kann prinzipiell auch bei anderen Kommunikationsarten Uber Internet eingesetzt
werden, so z.B. beim peer-to-peer- Dateienaustausch via Chat (z.B. ICQ) sowie bei der In-
ternettelefonie mittels ,Skype“ oder ahnlichen Diensten. Rechtlich stellt sich die Situation
dabei genauso dar, vorausgesetzt, dass die Erhebung der IP-Adresse des Kommunikations-
partners im Zusammenhang mit einem TK-Vorgang erfolgt, an dem die Ermittlungsbehdérden
teilnehmen.

Beim Normalfall des Messenger-Tracking, in dem die Ermittlungsbehérde selbst den Be-
schuldigten offen via Messenger anruft, wird die IP-Adresse des Kommunikationspartners
(also des Beschuldigten) in einem Datenpaket, welches als Antwort nach einem Anruf ver-
sendet wird, an die Behorde Ubermittelt. Das bedeutet, dass insoweit ein Beschluss nach
§ 100g StPO nicht erforderlich ist, weil kein Eingriff in das TK-Geheimnis gegeben ist (s.0.).

Zur entsprechenden beweissicheren Protokollierung kann etwa das kostenlose Programm
Process-Monitor von Microsoft genutzt werden. Dieses ist Bestandteil der Freeware
Microsoft Sysinternals-Suite. Mit diesem Tool kénnen die laufenden Netzwerkzugriffe ange-
zeigt werden.

=] Process Manitar - Sysinternals: www.sysinternals.com
File Edit Ewent Filter Tools

=H SKBE

Opkions  Help
T AS |

PID | Operation

RSN
Fath
'

Time of Day  Process Mame

Dabei bietet es sich an, nach den jeweiligen Prozessen (hier: Skype.exe) zu filtern, um nur

relevante Netzwerkzugriffe anzeigen zu lassen.
) ) Idle
N Process Monitor, Filter igfxpers.exe
then |Include  +

igfstwe exe
Display entries matching these conditions: [iafxtray . exe
lsass, exe
Msmsgs.exe
MMSaccessU. exe
Procman, exe

Process Mame W | |is h

RTHOCPL.EXE
SEFVICES, BXE
Skype.exe

) (aemoe ]

. d = -~
D:uIL_u_'nn Relation e —
o Process . s sponisyexe
o = N svchosk,exe
@ reess s SynTPEnh.exe
@ Process ... s System
@ Operation beginz with UIExec.exe
@ Operation  beginz with U':I_naln.exe
. . utility exe
& Operation s o winlogon, exe
@ Result beging with WINWORD,EXE b
WINiprYse. exe bt
[o]4 l [ Canicel ] [ Apply l
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Nach einem (auch erfolglosen) offenen Anruf bei dem Kommunikationspartner, wird die IP-
Adresse des Kommunikationspartners im Process-Monitor angezeigt und kann abgespei-
chert sowie ausgewertet werden. Die Anzeige der IP-Adresse des Kommunikationspartners
beruht darauf, dass eine peer-to-peer- Kommunikation nur moglich ist, wenn die jeweiligen
IP-Adressen der Kommunikationspartner bekannt sind.

! Process Monitor - Sysinternals: www.sysinternals.com

File Edit Ewent Filter Tools Options Help

FH | ABE  vAG | 85 HF | ZB[ASM

Time of Day | Process Name PID | Operation Path Result Detail L)
16:09:12,5670773 @Skype exe 2708 AaTCP Receive  10.152.252.58:4562 - 24.135.67.157:17094 SUCCESS Length: 14
16:09:12.5857713 'G)Skope.eve 2708 A4 UDP Send 10.162.252.58: 30902 -» 60.187.106. 244:8883 SUCCESS Length: 26
16:09:12.5863102 ') Skype.eve 2708 Al UDF Send 10.162.252.58:30902 -» 80.187.106.244:31115 SUCCESS Length: 28
16:09:12 5871930 i Skype eve 2708 4 UDP Send 10162 252 53 30902 - 80 187 106 2446731 SUCCESS Length: 26
16:09:12,5800389 @Skype exe 2708 AaUDP Send 10.162.252.58:30902 -» 80.187.106.244:20431 SUCCESS Length: 26
16:09:12.5809678 GJSkype.eve 2708 AaUDP Send 10.162.252.58:30902 -» 80.187.106.244:14140 SUCCESS Length: 26
16:09:12.7364232 ') Skype.eve 2708 aaTCP Recsive  10.162.252.58:4517 -» 64.4.23.151:40043 SUCCESS Length: 4
16:09:12, 8161682 'ChSkype. eve 2708 4 TCP Send 10162 252 53 4661 -» 95 223 50 42: 29600 SUCCESS Length: 4
16:09:12,8639589 @Skype exe 2708 A UDP Send 10.162.252.56:30902 -> 60.187.106.244:0883 SUCCESS Length: 26
16:09:12.6719493 G Skpe.eve 2708 AaUDP Send 10.162.252.58:30902 -» 80.187.106. 24431115 SUCCESS Length: 26
16:09:12.8724276 &) Skppe.eve 2708 A UDP Send 10.162.252.58:30902 -» 80,187,106 2446731 SUCCESS Length: 28
16:09:12,8733082 'CjSkype eve 2708 4 UDP Send 10162 2562 58 30902 -» B0 187.106 244:20431 SUCCESS Length: 26
16:09:12,8742222 @Skype exe 2708 AaUDP Send 10.162.252.58:30902 > 80.187.106.244:14140 SUCCESS Length: 26
16:09:12,6830239 'GJSkpe.eve 2708 Al TCP Send 10.162.252.58:4563 -» 83.128.38.72.51950 SUCCESS Length: 4
16:09:12,8830901 &) Skppe.eve 2708 Al TCP Send 10.162.252.58:4562 -» 24.130.67.167.17084 SUCCESS Length: 4
16:09:13,0264479 3 Skype eve 2708 A4 TCP Receive  10.162262 58 4561 -» 95.223.90.42: 29600 SUCCESS Length: 744
16:09:13,0565010 @Skype exe 2708 AaTCP Receive  10.162.252.58:4563 -» §3.128.30.73:51950 SUCCESS Length: 744
16:09:13.0671842 G Skppe.eve 2708 AaTCP Receive  10.162.252.58.4562 - 24.135.67.157:17004 SUCCESS Length: 744
16:09:13,1163002 &) Skype.eve 2708 aaTCP Recsive  10.162.252.58:4517 -» 64.4.23.151:40043 SUCCESS Length: 184
1609131181451 CiSkpe eve 2708 45 UDP Send 10162 252 58 30902 -» 80,187 106 244:3833 SUCCESS Length; 26
16:09:13,1186868 @Skype exe 2708 Al UDP Send 10.162.252.58:30902 -> 80.187.106. 244:31115 SUCCESS Length: 26
16:09:13,1197006 &) Skppe.eve 2708 AaUDP Send 10.162.252.58: 30902 -» 80,187,106, 244.6731 SUCCESS Length: 26
16:09:131210410 &) Skype.eve 2708 A UDP Send 10.162.252.58:30902 -» 80.157.106. 244:20431 SUCCESS Length: 28
16:09:13,1217084 i Skype eve 2708 4 UDP Send 10162 252 53 30902 - B0 187,108 244:14140 SUCCESS Length: 26
16:09:13,1230730 @Skype exe 2708 AaUDP Send 10.162.252.58:30902 -> 80.187.106.244:13140 SUCCESS Length: 26
16:09:13,1242057 G Skype.eve 2708 AaUDP Send 10.162.252.58:30902 -» B0.187.106.244:14148 SUCCESS Length: 26
16:09:13,1257025 &) Skppe.eve 2708 A UDP Send 10.162.252.58:30902 -» 80.187.106.244:8588 SUCCESS Length: 28
16:09:13,1259233 '3 Skype eve 2708 4 UDP Send 10162 252 52 30902 -» 80,187 106 244:3662 SUCCESS Length: 26 3
4 L] ol A oo a 404 o 4074 44 Loer L L

Showing 781 of 115,647 events {0, 6% Backed by virkual memory

Es ist allerdings derzeit Gberwiegend so, dass Skype-Tracking in der Praxis unter Nutzung
des sog. ,.Skype Public API* ausgefuhrt wird. Das Skype Public APl macht offene und ver-
deckte Anrufe bei der Zielperson entbehrlich. Sobald ein Skype-Nutzer online ist, sind seine
relevanten Daten einschlie3lich seiner aktuellen IP-Adresse im dezentralen Skype-Netzwerk
bekannt und kdnnen unter Nutzung spezieller Software technisch erhoben und gelesen wer-
den. Dabei wird auf frei zugangliche Informationen von Skype zugegriffen und insbesondere
keine Kommunikationsverbindung zum Ziel-Account aufgebaut. Auch hier ist kein 100g-
Beschluss erforderlich.

Lediglich bei einem Zugriff auf einen TK-Vorgang des Beschuldigten mit Dritten oder unter-
driickter Anrufe vergleichbar der ,stillen SMS*, kann ein Beschluss gemaR § 100g StPO no-
tig sein. In diesen Féllen liegt kein TK-Vorgang vor, an dem die Ermittlungsbehdrden teil-
nehmen (s.0.). Ein solcher 100g-Beschluss muss dabei nicht zwingend zur Umsetzung an
den Provider gesandt werden, vielmehr kénnen die Ermittlungsbehdrden den Beschluss
auch mit eigenen technischen Mitteln (auch Software) umsetzen, 88 100g Abs. 2 S. 1i.V.m.
§ 100b Abs. 3 StPO™. Das Muster Anlage 8 ist fur diese Ausnahmefélle gedacht.

Zusammenfassung:

Der Einsatz von IP-Tracking im Zusammenhang mit der Versendung von Nachrichten
durch die Ermittlungsbehérden an den Beschuldigten ist immer zulassig auf der
Grundlage des § 100h StPO. Es bedarf niemals eines Beschlusses nach § 100g StPO,
da Artikel 10 GG nicht berthrt ist.

In den Konstellationen, in denen die Datei, die den Tracking-Vorgang ausldst, fir den
Beschuldigten offen erkennbar ist oder bei Nutzung der Skype Public APl kann auch
ein Vorgehen auf der Grundlage der 88 161 oder 163 StPO zulassig sein.

® Muster fir Anordnung nach § 100h StPO: Anlage 7
® Muster fir Skype-Tracking gem. § 100g StPO: Anlage 8

!5 Meyer-GoRner, a.a.0., § 100a Rn 8
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Teil 3 — Beschlagnahme, Durchsuchung und Festnahme
I. Vorbereitung und Durchfihrung der Durchsuchungsmafnahme

Vielfach erbringt die der Durchsuchungsmafnahme in aller Regel vorgeschaltete DSL-
Uberwachung, dass der Tater die Dateien auf seinem Rechner (bspw. mittels ,TrueCrypt*
oder ,Steganos") verschlisselt oder es ist eine solche Verschliisselung zu erwarten, da dies
aus vorherigen Ermittlungsverfahren gegen den Beschuldigten bekannt ist oder weil er ver-
schlisselt im Internet kommuniziert bzw. Proxy-Server oder TOR nutzt. Um die im Rahmen
der Durchsuchung sicherzustellenden Beweismittel (iberhaupt auswerten zu kénnen,.ist es
daher erforderlich, den Beschuldigten unmittelbar vor laufendem Rechner zu einem Zeit-
punkt aufzugreifen, an dem die ansonsten verschliisselten Datencontainer gedffnet sind und
damit entschlisselt vorliegen. Sollte der Rechner zum Zeitpunkt des Zugriffs dagegen aul3er
Betrieb sein, besteht die Gefahr, dass die Rechner und Datentrager trotz moderner IT-
Forensik aufgrund von nicht zu tberwindender Verschlusselungstechnik nicht ausgewertet
werden koénnen.

Es ist daher erforderlich, dass die DSL-UberwachungsmaRnahme zur Feststellung des ,On-
line-Status” des Beschuldigten bis zur Durchsuchung fortgefiihrt wird oder eine solche Mal3-
nahme zu diesem Zweck eingeleitet wird. Finden die Internet-Sitzungen des Beschuldigten
zumeist nachts statt, so ist auch die Durchsuchung zur Nachtzeit zu beantragten.

Ferner ist darauf zu achten dass die vorl. Festnahme des Beschuldigten so rasch (wenn
maoglich durch Spezialkrafte) erfolgt, dass dieser seine verschlisselten Container nicht wie-
der schlie3en kann.

In einigen Fallen hat es sich zudem als sinnvoll erwiesen, in Vorbereitung der Durchsuchung
auch die Mobiltelefone des Beschuldigten (inkl. der Standortdaten) zu tUberwachen und ihn
(gem. 8 163f StPO) zu observieren.

»Muster: Durchsuchungsbeschluss beim Beschuldigten gem. § 102 StPO: Anlage 9

Il. Die ,vorlaufige Sicherstellung” der Beweismittel

Staatsanwaltschaftliche Musterformulare sehen haufig kombinierte Durchsuchungs- und Be-
schlagnahmeantrage vor. Im Rahmen von Internetermittlungen ist in den meisten Fallen vom
Gebrauch dieser Formulare dringend abzuraten.

Die potentiell beweisrelevanten Datentrdger werden im Rahmen von Durchsuchungen gem.
88 102, 103 StPO vielmehr zunachst ,vorlaufig sichergestellt*. Die sich anschlieende Aus-
wertung gehort prozessual zur Durchsuchung (8 110 StPO: Sichtung der Papiere), d.h. ent-
sprechend 8 98 Abs. 2 S. 2 StPO ist bei einem ,Widerspruch*® die richterliche Bestéatigung der
vorlaufigen Sicherstellung zu beantragen®®. Dagegen ist die Beschwerde statthaft, § 105
StPO, § 304 StPO. Einwande gegen die Art und Weise der Durchsicht und die Behauptung
des VerstolR3es gegen § 110 Abs 2 S 1 StPO sind ebenfalls entsprechend § 98 Abs 2 S 2
StPO (Uberpriifbar. Die Dauer der Durchsicht muss zwar ziigig®’, aber nicht in dem vom
BVerfG fur die zeitliche Geltung von Durchsuchungsbeschlissen festgelegten Rahmen (ca.
6 Monate) erfolgen, da es in der Phase der Durchsicht nach § 110 StPO zu keinem Eingriff in
den Schutzbereich des Art 13 GG kommt.

'8 BVerfG, Beschl v 18.3.2009 — Az 2 BvR 1036/08 Rn 51 = NJW 2009, 2518; BVerfG NStZ-RR 2002, 144; BGH NStZ 2003,
670
" BGH NStz 2003, 670, BVerfG NStZ 2002, 377
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Dies ist deshalb so wichtig, da es (nur) in der Phase der Sichtung die Mdoglichkeit des
Zugriffs auf externe Daten gem. § 110 Abs. 3 StPO gibt. Findet man wéhrend der Auswer-
tung Hinweise auf externen Speicherplatz, E-Mail-Konten etc. ist es zulassig, diese Inhalte
sofort zu sichern.

Finden sich auf dem ausgewerteten PC oder den uber ihn abrufbaren externen Speicheror-
ten beweisrelevante Dateien, so ist der PC (bei Widerspruch) nach Abschluss der Sichtung
zu beschlagnahmen; einer (gesonderten) Beschlagnahme der extern gesicherten Datenbe-
stande bedarf es nicht mehr.

Dabei ist jedoch auf 8 110 Abs. 3 Satz 2, 2. HS StPO zu achten, wonach der Inhaber des
externen Speichermediums entsprechend § 98 Abs. 2 Satz 2 StPO jederzeit Antrag auf ge-
richtliche Entscheidung stellen kann, wonach er entsprechend § 98 Abs. 2 Satz 6 StPO zu
belehren ist, sofern Daten gesichert wurden.®

\ »Muster: Ersuchen Vollstreckung Durchsuchungsbeschluss: Anlage 10

\ ®» Muster: Nachweis tber vorlaufig sichergestellte Speichermedien: Anlage 11

\ »Muster: Antrag richterliche Bestatigung analog 8 98 Abs. 2 Satz 2 StPO: Anlage 12

18 Meyer-Gol3ner § 110 Rn. 11.
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[ll. Das Herausgabeverlangen nach § 95 StPO

In Ermittlungsverfahren fallen beweisrelevante Verkehrs- und Inhaltsdaten nicht nur bei Te-
lekommunikationsprovidern, sondern auch bei sog. Content-Providern und sog. Host-
Service-Providern an. Content-Provider ist derjenige, der eigene Inhalte auf einer Internetsei-
te anbietet (§ 7 TMG). Host-Service-Provider ist derjenige, der fremde Informationen und
Inhalte auf seinem eigenen Webserver und den eigenen Seiten einstellt (8§ 10 TMG). Grund-
satzlich unterfallt das schlichte Hosting und das Betreiben eines eigenen Internetangebots
nicht dem TKG, weil der technische Vorgang des Ubertragens der Daten nicht durch die
Hostprovider, sondern durch die Accessprovider (z.B. T-Online, 1&1 etc.) vorgenommen
wird.

Haufig benutzen z.B. Téater fur lhre tatbezogene Kommunikation Server, die sie bei Host-
Service-Providern anmieten. Auch werden dort z.B. ausgespahte Kreditkartendaten abge-
legt. Die auf diesen Servern anfallenden Log-Dateien sind demzufolge regelméafig von Be-
weisbedeutung. Ferner kann es etwa in Verfahren wegen des Verbreitens von Kinderporno-
graphie von Bedeutung sein, welche Personen auf ein bestimmtes Internetangebot zugegrif-
fen haben.

In diesen und allen anderen Féallen, in denen beweiserhebliche Daten sich nicht im Gewahr-
sam von Beschuldigten, sondern in solchem von herausgabebereiten und —verpflichteten
Dritten, also Zeugen, die nicht Telekommunikationsdiensteanbieter sind, befinden, kann an-
stelle der Beschlagnahme das mildere Mittel der Herausgabeanordnung geman § 95 StPO
gewahlt werden. Dies gilt auch fur Verkehrsdaten, ein Beschluss nach § 100g StPO ist nicht
erforderlich. Gemaf § 100g Abs. 3 StPO gilt diese Norm namlich nicht, wenn Verkehrsdaten
nicht bei TK-Diensteanbietern erhoben werden und der zugrundeliegende TK-Vorgang be-
reits abgeschlossen ist. Vielmehr greifen dann die allgemeinen Vorschriften.

Zustandig fur die Anordnung nach 8§ 95 StPO sind Polizei, Staatsanwaltschaft und Gericht.
Danach ist derjenige, der einen als Beweismittel in Betracht kommenden Gegenstand in sei-
nem Gewahrsam hat, verpflichtet, ihn auf Erfordern vorzulegen und auszuliefern. Diese Ver-
pflichtung ist nicht von einem Gerichtsbeschluss abhangig und kann mit den Zwangsmitteln
des § 70 StPO durchgesetzt werden, § 95 Abs. 2 StPO. Vor dem Hintergrund, dass die Poli-
zei keine Zwangsmittel androhen kann, ist es angezeigt, dass der Staatsanwalt das Heraus-
gabeverlangen stellt.

In bestimmen Fallkonstellationen ist die Anwendung des 8§ 95 StPO zielfuhrender als ein
Beschlagnahmebeschluss nach § 98 StPO. Dies gilt vor allem dann, wenn es sich um eine
geringe relevante Datenmenge in einem viel gréReren Gesamtbestand tberwiegend unbe-
deutender Daten handelt, dessen komplette Beschlagnahme, Sicherung und Auswertung
sehr viel Zeit in Anspruch nehmen wirde.

Der historische Gesetzgeber, der die tiberkommenen Normen Uber die Beschlagnahme ge-
schaffen hat, konnte noch nicht mit der Méglichkeit rechnen, dass elektronische Daten als
nichtkorperliche Informationen fir die Beweisfuhrung im Strafverfahren Bedeutung erlangen
konnten. 88 94 ff. StPO erlauben daher auch die Sicherstellung von Daten auf behdrdenei-
genen Datentragern. Der Wortsinn gestattet es, als "Gegenstand” des Zugriffs auch nicht-
korperliche Gegenstande zu verstehen. Der Wortlaut wird durch die Annahme, auch unkor-
perliche Gegenstéande seien von 88 94 ff. StPO erfasst, schon im Hinblick auf die Unter-
scheidung gegentber dem engeren Begriff der (kérperlichen) Sache nicht tberschritten (vgl.
BVerfG NJW 2005, 1917-1923).

Die Auslegung von 8§ 95 Abs. 1 StPO i.V.m. § 94 Abs. 1 StPO, wonach sich das Herausga-
beverlangen auch auf einen Beweisgegenstand beziehen kann, der nicht bereits vorhanden
ist, sondern erst aufgrund des Herausgabeverlangens geschaffen werden muss (z.B. durch
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Zusammenstellung von Einzeldaten nach konkreten Kriterien aus einem Gesamtdatenbe-
stand), Uberschreitet nicht die Wortlautgrenze der Norm. Sie ist auch nicht willkurlich, da sie
gegenilber der Beschlagnahme des Gesamtdatenbestandes das mildere Mittel darstellt (vgl.
BVerfG NStZ-RR 2003, 176-177). Betroffene sind demgemalf verpflichtet, die Ihnen in elekt-
ronischer Form vorliegenden Daten auch in elektronischer Form heraus zu geben bzw. zu
ubermitteln.

Uber die Art und Weise der Herausgabe von Daten enthalt § 95 StPO keine Regelung. Eine
nahere gesetzliche Eingrenzung ist wegen der Vielgestaltigkeit méglicher Sachverhalte auch
nicht geboten. Dies fuhrt jedoch nicht dazu, dass der Betroffene die Herausgabe von Daten
verweigern kann, die entweder auf einem raumlich entfernten Speichermedium liegen oder
entschlisselt werden missen (a.A. Sieber, Straftaten und Strafverfolgung im Internet, 2012,
C 115).

Sofern der Betroffene tatsachlich Zugriff auf die raumlich entfernt gespeicherten Daten hat,
hat er die Daten in seinem (Mit-)Gewahrsam gemafR 8 95 Abs. 1 StPO, so dass es auf den
Ort der physikalischen Speicherung nicht ankommt. Dass eine Herausgabeanordnung nicht
mit dem Hinweis auf eine raumlich entfernte Speicherung abgelehnt werden kann, ergibt sich
auch aus der gesetzlichen Wertung des § 110 Abs. 3 StPO. Eine Speicherung der Daten vor
Ortist in Zeiten des ,,Cloud Computing“ ohnehin eher die Ausnahme.

Verschlisselte Daten sind von dem herausgabepflichtigen Betroffenen zu entschliisseln. Nur
die entschlisselten und damit lesbaren bzw. verwertbaren Daten sind Beweismittel im Sinne
der 88 94, 95 StPO. Nur auf diese entschlisselten Daten bezieht sich die Herausgabepflicht.
Sofern der Betroffene einer Herausgabeanordnung ein Kaufmann im Sinne von § 1 HGB ist,
ist er zudem nach § 261 HGB verpflichtet, auf seine Kosten diejenigen Hilfsmittel zur Verfl-
gung zu stellen, die erforderlich sind, um die Unterlagen lesbar zu machen und ggf. die Un-
terlagen auf seine Kosten auszudrucken oder ohne Hilfsmittel lesbare Reproduktionen bei-
zubringen (Meyer-Gol3ner, StPO, § 95 Rn. 8). Eine solche Pflicht zur Herausgabe stellt zu-
dem einen geringeren Eingriff dar, als die Herausgabe von verschliisselten Daten und die
Erlangung des Zugangscodes durch die Inanspruchnahme der Wahrheitspflicht bei der Ver-
nehmung von Zeugen.

Diese Ergebnisse entsprechen auch einer europarechtskonformen Auslegung von § 95 StPO
im Hinblick auf Artikel 18 Abs. 1a Cybercrime-Konvention. Danach missen die zustandigen
Behdrden erméachtigt werden anzuordnen, dass eine Person in inrem Hoheitsgebiet be-
stimmte Computerdaten, die sich in inrem Besitz oder unter ihrer Kontrolle befinden und die
in einem Computersystem oder auf einem Computerdatentrager gespeichert sind, vorzule-
gen hat. Eine solche Auslegung scheitert — wie die genannte Rechtsprechung des BVerfG
zeigt — auch nicht an der Wortlautgrenze.

\ ®» Muster: staatsanwaltschaftliches Herausgabeverlangen nach 8 95 StPO: Anlage 13
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Teil 4 — Verdeckte personale Ermittlungen im Internet
I. Problemdarstellung
Verdeckte technische Ermittlungen im Internet allein sind nur begrenzt erfolgversprechend:

Hochprofessionell arbeitende Téter verschleiern ihre IP-Adresse mittels Anonymisierungs-
techniken. Der Einsatz von Botnetzen liefert IP-Adressen von unbeteiligten Personen, deren
Rechner ohne ihr Wissen mit Schadprogrammen infiziert und zur Begehung von Straftaten
verwendet wurde. Das ,Darknet”, die ,Hidden Services” im TOR-Netzwerk sind nur Uber den
Anonymisierungsdienst TOR (Abk. fur ,The Onion Router®) erreichbar, der physikalische
Standort der Daten nicht ermittelbar.

Infizierte Rechner (bots bzw. ,vics")

. n
== Zielserver
C&C-Server === -Sei
B - (www-Seite)
S 1 > y ':'
" E== |P-Adresse | i
”IP-Adresse == B
‘LA | . B (Opferrechner)
- f=""=-"“.'4
=)

A
‘. .herder"
Schaubild: Botnetz

The Onion Router (TOR)
Onion-Router-Netz Server A

. ¢

Beatrice

j
- o

m

Server B

Es missen also verdeckte personale Ermittlungen hinzutreten.

Bei der Frage der rechtlichen Mdglichkeiten und Grenzen sind die Besonderheiten des Me-
diums Internet zu beachten.

Soweit es sich um herkdmmliche Kriminalitat mit Kommunikation und Zusammentref-
fen der Tater mit den Ermittlern im wahren Leben und aufRerhalb des Internets handelt
und das Internet dabei nur ein weiteres Kommunikationsmittel darstellt, gelten die all-
gemeinen Grundsatze.
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Fur verdeckte personale Ermittlungen unter Nutzung des Internets — ohne ein reales Zu-
sammentreffen des Beamten mit dem Beschuldigten — ist hingegen zu prifen, inwieweit die
bisherige Rechtsprechung zum herkdmmlichen NoeP (Nicht offen ermittelnden Polizeibeam-
ter)- und VE (Verdeckter Ermittler)-Einsatz Uberhaupt zu den tatsdchlichen Rahmenbedin-
gungen passt. Hinsichtlich verdeckter personaler Ermittlungen im Internet fehlt ober- und
hdchstrichterliche Rechtsprechung nahezu vollstandig. Die Rechtsprechung zu verdeckten
technischen Internetermittiungen ist deshalb auszuwerten und nutzbar zu machen.

Grundsatzlich sind verdeckte Ermittlungen — egal ob technischer oder personaler Art — als
kriminalistische List erlaubt:

.Die Heimlichkeit von MalRhahmen der Strafverfolgung verstoft als solche auch nicht
gegen das im Gebot des fairen Verfahrens wurzelnde Tauschungsverbot. Das heimli-
che Abhoren nutzt zwar eine Fehlvorstellung des Betroffenen in Bezug auf die Abgeschirmt-
heit der Wohnung aus. Die AuRerung des Beschuldigten beruht vielmehr auf seiner freiwilli-
gen Entscheidung. Nicht freiwillig ist allerdings die Kenntnisgabe dieser AuRBerung an die
Staatsgewalt. Ermittlungen in Heimlichkeit sind aber eine unabdingbare Voraussetzung des
Erfolgs einer Reihe von MalRnahmen der Strafverfolgung, die nicht allein deshalb rechts-
staatswidrig sind.”

BVerfG, Urteil vom 03.03.2004 - 1 BvR 2378/98 Rn 161

und

.Die Heimlichkeit eines polizeilichen Vorgehens ist kein Umstand, der nach der Strafpro-
zessordnung fur sich allein schon die Unzulassigkeit der ergriffenen MalRnahmen begrindet.
Es gilt der Grundsatz der freien Gestaltung des Ermittlungsverfahrens, der auch das ver-
deckte Fihren von Ermittlungen erlaubt. Ermittlungen in Heimlichkeit sind eine unab-
dingbare Voraussetzung des Erfolgs einer Reihe von Malinahmen der Strafverfolgung,
die nicht allein deshalb rechtsstaatswidrig sind.”

BVerfG, Beschluss vom 17.02.2009 - 2 BvR 1372/07 Rn 28

Dabei gilt, dass auch fiir verdeckte personale Ermittlungen grundsatzlich die Ermittlungs-
generalklauseln der 88 161, 163 StPO in Betracht kommen:

.8 161 Abs. 1 StPO stellt als Ermittlungsgeneralklausel die Erméachtigungsgrundlage flr
Ermittlungen jeder Art dar, die nicht mit einem erheblichen Grundrechtseingriff ver-
bunden sind und daher keiner speziellen Eingriffsermachtigung bedirfen. Sie erméch-
tigt die Staatsanwaltschaft zu den erforderlichen ErmittlungsmafRnahmen, die weniger inten-
siv in Grundrechte des Burgers eingreifen (...). Die Staatsanwaltschaft kann auf dieser
Grundlage in freier Gestaltung des Ermittlungsverfahrens die erforderlichen Malinah-
men zur Aufklarung von Straftaten ergreifen.”

BVerfG, Beschluss vom 17.02.2009 - 2 BvR 1372/07, Rn 26

Vor diesem Hintergrund ist fir die Zuléssigkeit von verdeckten personalen Ermittlungen im
Internet zunachst zu betrachten, in welche Grundrechte wie intensiv eingegriffen wird. Dabei

gilt:

JAndem der Beschuldigte die Telekommunikationsanlage zum Tatmittel seiner strafbaren
Handlungen einsetzt, mindert sich sein Anspruch auf Wahrung des Schutzes des von
ihm missbrauchten Mediums.*

BVerfG, Urteil vom 17.06.2006 - 2 BvR 1085/05, Rn 17

Als Grundrechte, in die durch verdeckte personale Internetermittlungen eingegriffen wird,
kommen Art. 10 GG (Fernmeldegeheimnis) und Art. 2 GG (in der Form des Rechts auf in-
formationelle Selbstbestimmung) in Betracht.
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Der Schutzbereich von Art. 10 GG ist bei Ermittlungen unter Geheimhaltung der Identitat als
Polizeibeamter jedoch regelmafiig nicht betroffen:

.ES [das Fernmeldegeheimnis] schitzt das Vertrauen des Einzelnen darin, dass eine Fern-
kommunikation, an der er beteiligt ist, nicht von Dritten zur Kenntnis genommen wird, also
den technischen Vorgang als solchen, nicht aber die Enttauschung des personengebun-
denen Vertrauens in den Kommunikationspartner.”

BVerfG, Urteil vom 27.02.2008 - 1 BvR 370/07, 595/07, Rn 290

Damit sind Eingriffe nur an Art. 2 GG zu messen. Auch hier ist jedoch der Schutzbereich bel
internetbasierter Kommunikation durch die Rechtsprechung des BVerfG stark eingeschrankt:

-Ein Eingriff in das Recht auf informationelle Selbstbestimmung liegt nicht schon dann vor,
wenn eine staatliche Stelle sich unter einer Legende in eine Kommunikationsbezie-
hung zu einem Grundrechtstrager begibt, wohl aber, wenn sie dabei ein schutzwirdiges
Vertrauen des Betroffenen in die Identitat und die Motivation seines Kommunikations-
partners ausnutzt, um persoénliche Daten zu erheben, die sie ansonsten nicht erhalten wur-
de.”

BVerfG, Urteil vom 27.02.2008 - 1 BvR 370/07, 595/07, Rn 310

und

.Die Kommunikationsdienste des Internet ermdglichen in weitem Umfang den Aufbau von
Kommunikationsbeziehungen, in deren Rahmen das Vertrauen eines Kommunikations-
teilnehmers in die Identitdt und Wahrhaftigkeit seiner Kommunikationspartner nicht
schutzwirdig ist, da hierfiir keinerlei Uberpriifungsmechanismen bereitstehen. Dies
gilt selbst dann, wenn bestimmte Personen - etwa im Rahmen eines Diskussionsforums -
Uber einen langeren Zeitraum an der Kommunikation teilnehmen und sich auf diese Weise
eine Art "elektronische Gemeinschaft" gebildet hat. Auch im Rahmen einer solchen Kom-
munikationsbeziehung ist jedem Teilnehmer bewusst, dass er die ldentitat seiner
Partner nicht kennt oder deren Angaben Uber sich jedenfalls nicht Gberprifen kann.
Sein Vertrauen darauf, dass er nicht mit einer staatlichen Stelle kommuniziert, ist in
der Folge nicht schutzwdirdig.”

BVerfG, Urteil vom 27.02.2008 - 1 BvR 370/07, 595/07, Rn 311

Bei Kommunikation Uber Internet besteht in der Reqgel kein personengebundenes Vertrauen,
weil man den Kommunikationspartner zumeist nur als ,Nickname* kennt. Die Benutzung fal-
scher Identitaten im Netz ist die Regel. Das weild jeder Internetnutzer.

Gerade in kriminellen Internetforen und Boards ist die Nennung von Echtpersonalien verpdnt
bzw. untersagt. Oft werden in diesen Kreisen bewusst unwahre, vermeintlich aber reale De-
tails zu den Lebensumstanden mitgeteilt, um Ermittler zu tauschen.

Weil es unerwiinscht ist, dass Téater private und echte Informationen tber sich preis-
geben, ist eine Legendierung im herkdmmlichen Sinne i.d.R. entbehrlich. Das Zusam-
mentreffen von Ermittlern und Beschuldigten aulRerhalb des Netzes sind die absolute Aus-
nahme. Inkriminierte Waren werden Uber Packstationen oder Hausdrops ausgeliefert. Eine
begehrte Tatbeute sind Daten, die Giber Zwischenschritte und schlie3lich tber anonyme Zah-
lungsmittel ,ausgecasht* werden und zu deren Weitergabe bzw. Verwertung keine Realkon-
takte erforderlich sind.

Der wichtigste Unterschied zu verdeckten personalen Ermittlungen auRerhalb des Internets
ist aber, dass ein Uber Internet verdeckt kommunizierender Beamter keine fremden Woh-
nungen betreten muss. Das sog. ,virtuelle Betreten“ von Chatrdumen, Foren, Boards etc.
ist nicht von Art. 13 GG geschtzt.
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Schliellich ist weiterhin zu berticksichtigen, dass bei Ermittlungen gegen einen unbe-
kannten Beschuldigten haufig nur ein Nickname, eine Emailadresse 0.a. bekannt ist.
Diese sind oft, aber nicht immer mit lediglich einer Person verknupft.

'y

Schaubild: Mehrere Tater nutzen einen Account

Ferner ist bei der Abwagung der Zulassigkeit des Eingriffs in Art. 2 GG aufgrund der Ermitt-
lungsgeneralklauseln zu berticksichtigen, dass es Bereiche gibt, in denen die Anwendung
technischer Ermittlungsmethoden nahezu ohne Aussicht auf Erfolg ist, etwa, wenn die Téater
Anonymisierungstechniken anwenden. In diesen Fallen, in denen wegen fehlender Vorrats-
daten oder von den Tatern benutzter Anonymisierungsdiensten ohne die Anwendung ver-
deckter personaler Ermittlungen Strafverfolgungsfreie Raume entstiinden, muss beachtet
werden, dass das Interesse an einer leistungsfahigen Strafjustiz in den Gewahrleistungsbe-
reich des Rechtsstaatsprinzips (Art. 20 Abs. 3 GG) gehdrt. Soweit der Grundsatz der
Rechtsstaatlichkeit die Idee der Gerechtigkeit als wesentlichen Bestandteil enthalt, verlangt
er auch die Aufrechterhaltung einer funktionstiichtigen Rechtspflege, ohne die Gerechtigkeit
nicht verwirklicht werden kann (vgl. BVerfG, Beschluss vom 24.05.1977 - 2 BvR 988/75, Rn
65).

Danach gilt als

» Zwischenergebnis 1,
dass bei verdeckten personalen Internetermittlungen regelmalfig kein oder nur ein
sehr geringer Grundrechtseingriff vorliegt, der durch 88 161, 163 StPO gedeckt ist:

Die allgemeine Informationsbeschaffung, Nutzung von Fake Accounts und Kommuni-
kation in Sozialen Netzwerken, Foren und Boards sind von der Ermittlungsgeneral-
klausel abgedeckt, auch wenn sie langerfristig aufrecht erhalten werden.

Die Kommunikation mit einem Beschuldigten, um Scheingeschéfte tber Internet ab-
zuwickeln oder ihn anhand von auch langerfristigen Internet-Kontakten zu identifizie-
ren, ist ebenfalls von der Ermittlungsgeneralklausel gedeckt.

Fir den Polizeibeamten, der au3erhalb des Internets unter Verheimlichung seiner Identitat
ermittelt, hat die Rechtsprechung bereits vor Inkrafttreten der 88 110a ff. StPO die Figur des
.Nicht offen ermittelnden Polizeibeamten” (NoeP) entwickelt.

Ein NoeP ist ein Beamter, der nur gelegentlich verdeckt auftritt, seine Funktion nicht offen
legt und nicht unter einer dauerhaft angelegten Legende ermittelt (vgl. dazu BGHSt 41, 64;
BGH StV 1995, 398; NStZ 1996, 450; NJW 1997, 1516; NStZ 1997, 294; s. auch Anl. D Il 2.9
RiStBV).

Sein Einsatz richtet sich grundsétzlich nach 88§ 161, 163 StPO (vgl. BGH NJW 1997, 1516).
Auf Seiten der Polizei ist der Einsatz eines NoeP mit bestimmten formalisierten Zu-
stimmungserfordernissen und Ablaufen verbunden.
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Nach der Erlasslage in Hessen — und wohl auch nach derjenigen in den meisten anderen
Bundeslandern — dient ein NoeP grundsatzlich der Erlangung inkriminierter Gegenstande
durch Scheinkaufe (Gemeinsamer Rd.Erl. v. HMdJIE u. HMdIuS v. 30.12.2009).

Hier findet die Figur des NoeP aulRerhalb des Internets auch den haufigsten Anwendungsbe-
reich: als Scheinaufk&ufer von BtM.

Der Einsatz eines NoeP, der unter Verheimlichung oder Verschleierung seiner ldentitat im
Internet mit Tatverdachtigen kommuniziert, ist zuldssig (vgl. Karlsruher Kommentar zur
StPO, 6. Auflage 2008, § 110a Rn. 7).

Betrachtet man die oben zitierte Rechtsprechung, muss man jedoch festhalten, dass nicht
jede Benutzung von Fake Accounts ein NoeP-Einsatz im Sinne des ,Gemeinsamen
Runderlasses* darstellt, denn Voraussetzung fur die Erreichung der Schwelle eines
NoeP-Einsatzes ist die TAuschung des Beamten Uber seine Identitat. Wenn aber jeder
an der Kommunikation Beteiligten weil3, dass keinerlei echte Identitaten verwendet
werden, entfallt dieses Kriterium.

Bei den NoeP-Einsatzen aul3erhalb des Internets im wahren Leben ist ggf. zudem die Si-
cherheit des Beamten ein entscheidendes Kriterium, ebenso die Notwendigkeit der Ge-
heimhaltung seiner Identitat im Strafverfahren. Dies sind die Hauptgriinde fur die Rege-
lung des formalisierten NoeP-Einsatzes im Erlasswege.

Anders bei internetbasierten verdeckten Ermittlungen. Hier muss nicht die Person des Ermitt-
lers geheim gehalten werden, da ein Fake Account von mehreren Beamten bedient wer-

den kann.
J.\ - a
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Auch wenn ein Polizeibeamter vor Gericht als Zeuge auftritt und dessen Gesicht in der Sze-
ne bekannt ist, kann er weiterhin mittels anderer Fake Accounts im Internet ermitteln, ohne
identifiziert zu werden. Zudem entféllt das Problem der Dokumentation der Beweiser-
gebnisse in'der Hauptverhandlung, welches sich bei Ermittlungen aul3erhalb des Internets
immer dann stellt, wenn die ldentitat des NoeP geheim gehalten werden soll und nur der
Fihrungsbeamte als Zeuge vom Horensagen vernommen werden soll. Bei Internet-
Ermittlungen durch Polizeibeamte wird die gesamte Kommunikation unter dem Fake Ac-
count immer beweissicher durch Screenshots oder das Abspeichern der Inhalte do-
kumentiert. Haufig wird man die Beamten, die den Fake Account bedient haben, nicht als
Zeugen bengtigen, da Chatprotokolle, E-Mailverkehr u. &. als Urkunden oder Augenscheins-
objekte zur Verfligung stehen. Dies stellt einen ganz wesentlichen Unterschied zu verdeck-
ten Ermittlungen aufRerhalb des Internets dar und verdeutlicht, warum sich eine undifferen-
zierte Ubernahme der BGH-Rechtsprechung zum Scheinaufkaufer-NoeP verbietet.
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»Zwischenergebnis 2:

Nicht jeder Polizeibeamte, der unter einem Fake Account im Internet ermittelt und
kommuniziert, ist ein NoeP im Sinne des herkdbmmlichen rechtlichen Sprachgebrauchs
und vor allem im Sinne der einschldgigen Erlasse. Diese dienen vor allem dem Schutz
von Beamten, die als Scheinaufkdufer in der BtM-Szene Realkontakte haben. Dieses
Schutzbedurfnis besteht bei einem einfachen Internetchat nicht.

[I. Wann ist der Einsatz eines VE erforderlich?

Wie bei Ermittlungen in der realen Welt stellt sich auch bei Internetermittiungen die Frage, ab
welcher Intensitat der verdeckten polizeilichen MaRRnahmen es eines Beschlusses nach
8§ 110a ff. StPO, also des Einsatzes eines verdeckten Ermittlers im rechtstechnischen Sin-
ne, bedarf.

In Abgrenzung zum NoeP sind verdeckte Ermittler geman § 110a Abs. 2 StPO Beamte des
Polizeidienstes, die unter einer ihnen verliehenen, auf Dauer angelegten, veranderten I-
dentitat (Legende) ermitteln. Sie durfen unter der Legende am Rechtsverkehr teilnehmen.

In der Praxis handelt es sich um Beamte,

e die aus dem allgemeinen Ermittlungsbereich ausgegliedert,

e dauerhaft ausschlief3lich verdeckt operierend tatig sind und

e (ber eine auf Dauer angelegte Legende verfligen und grundsatzlich als Zeuge in ei-
ner Hauptverhandlung nicht zur Verfligung stehen.

Mit dem Instrument des Verdeckten Ermittlers ist die dauerhafte Legendierung der Beam-
ten ohne Bezug zu einem einzelnen Ermittlungsverfahren verbunden. Dabei dirfen samt-
liche personenbezogenen Daten durch fiktive Daten ersetzt werden und, soweit es fir den
Aufbau oder die Aufrechterhaltung der Legende unerlasslich ist, entsprechende Urkunden
hergestellt, verandert und gebraucht werden (§ 110a Abs. 3 StPO).

Der Einsatz verdeckter Ermittlerist gem. 8 110a | 1 Nr. 3 StPO zulassig bei gewerbs- oder
gewohnheitsméaRiger sowie gem. § 110a | 1 Nr. 4 StPO bei bandenmafiger oder sonstiger
organisierter Begehungsweise.

§ 110a | 1 Nr. 4 StPO liegt regelmafiig vor, sobald sich Internet-Teilnehmer in geschlossenen
Benutzergruppen abschotten. Bei Verbrechen ist der Einsatz von VE auch zulassig, wenn
eine besondere Bedeutung der Tat vorliegt und andere Mittel aussichtslos sind.

Gemal § 110a | 3 StPO ist jeder Einsatz eines VE jedoch nur zuldssig, soweit die Aufkla-
rung auf andere Weise aussichtslos oder wesentlich erschwert wére.

Der Einsatz eines VE, der sich nicht gegen einen bestimmten Beschuldigten richtet,
wird gemal § 110b Abs. 1 StPO durch den Staatsanwalt angeordnet. Richtet sich der
Einsatz gegen einen bestimmten Beschuldigten, ist gemal 8 110b StPO ein richterli-
cher Beschluss erforderlich. Hierflr ist es nicht erforderlich, dass der Beschuldigte nament-
lich bekannt sein muss. Es reicht aus, dass der Beschuldigte aufgrund seines Verhaltens
oder Aussehens "identifizierbar" ist. Zu denken ist etwa an den unter einem Spitznamen
bekannten Drogendealer, von dem man weil3, wo er wohnt und wie er telefonisch erreichbar
ist, nicht jedoch, wie er tatsachlich heif3t. Tatséchlich wére eine solche Person auch ohne
Kenntnis ihres Namens als Person individualisierbar. Ein Zugriff auf die Person ware jeder-
zeit moglich. Dies ist jedoch bei demjenigen, der unter einem Pseudonym oder einer E-
Mailadresse im Internet operiert, nicht mdglich. Man weil3 Gber ihn in der Regel wenig mehr
als das, was mit dem Internetverkehr zusammenhangt. Selbst wenn dabei gelegentlich Mit-
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teilungen privaten Inhalts gemacht werden, hebt ihn noch nicht aus der Anonymitat eines
Internetnutzers heraus. Daher ist ein richterlicher Beschluss fiir den VE-Einsatz bei ver-
deckten Internetermittlungen gegen nur nach Nickname oder E-Mail-Adresse bestimm-
te Beschuldigte i.d.R. nicht erforderlich.

[ll. Abgrenzung zum NoeP-Einsatz

Fiur den Scheinaufkaufer im wahren Leben gilt als Faustformel der polizeilichen und justiziel-
len Praxis, dass die Grenze bei drei bis funf Kontakten zwischen Polizeibeamten und Ziel-
person liegen durfte.

Fur die Ermittlungen auf3erhalb des Internets hat der BGH folgende Abgrenzungskriterien
zum NoeP entwickelt:

~Entscheidend ist, ob der Ermittlungsauftrag tber einzelne wenige, konkret bestimmte Ermitt-
lungshandlungen hinausgeht, ob es erforderlich werden wird, eine unbestimmte Vielzahl
von Personen Uber die wahre Identitat des verdeckt operierenden Polizeibeamten zu
tduschen, und ob wegen der Art und des Umfanges des Auftrages von vornherein ab-
zusehen ist, daB die Identitdt des Beamten in kiinftigen Strafverfahren auf Dauer ge-
heimgehalten werden muf.

Dabei ist darauf abzustellen, ob der allgemeine Rechtsverkehr oder die Beschuldigten-
rechte in kinftigen Strafverfahren eine mehr als nur unerhebliche Beeintrachtigung
durch den Einsatz des verdeckt operierenden Polizeibeamten erfahren kbnnen.“

BGH, Urteil vom 07.03.1995 - 1 StR 685/94, BGHSt 41, 64-69

und

.Die Anforderungen des 8§ 110b Abs. 2 Nr. 1 StPO finden ihren Grund also [...] in einem gra-
vierenden Eingriff in die Belange des Beschuldigten.

Ein solcher liegt erst vor bei einer durch veranderte Identitat bewirkten Gefahrdung
des allgemeinen Rechtsverkehrs und der erheblichen Beeintrachtigung der Rechte
von Betroffenen durch schwerwiegende Tauschung, wie sie sich bei einem auf Dauer
nach auf3en angelegten Auftreten gegentber konkret Beschuldigten ergeben kann.

Die erhohten Anforderungen stellt das Gesetz an den Einsatz, der den Beschuldigten in sei-
nem Umfeld oder in seiner Privatsphare erfafldt und begleitet, ihm auf Dauer vorspiegelt,
mit einer ganz anderen Person zu tun zu haben, die ihn so in seiner Lebensflihrung aus-
forscht.”

BGH, Urteil vom 06.02.1996 - 1 StR 544/95, NStZ 1996, 450

Ein wesentliches Kriterium zur Abgrenzung, dass auch flr Internetermittlungen gilt, ist mithin
der Umfang der Legendierung:

Wird der Beamte mit einer ldentitat ausgestattet, die nicht nur im Verhéaltnis zu
dem/den Beschuldigten oder etwa anderer Chat- bzw. Forenteilnehmer im Internet als
Tauschung Uber seine Eigenschaft als Polizeibeamter, sondern eine Einbeziehung des
allgemeinen Rechtsverkehrs — d.h. z. B. bei rechtserheblichem Handeln wie etwa Ver-
tragsschlissen - zur Folge hat, ist der Status eines Verdeckten Ermittlers im Sinne des
§ 110a StPO erreicht.

Ferner erfordert ein Einsatz, der den Beschuldigten in seinem Umfeld oder in seiner Privat-
sphare erfasst und begleitet, ihm auf Dauer vorspiegelt, es mit einer ganz anderen Person zu
tun zu haben, die ihn so in seiner Lebensfihrung ausforscht, einen VE im Sinne von § 110a
StPO.
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SchlieBlich ist wegen des Richtervorbehalts in Art. 13 GG jede verdeckte Ermittlung, bei
der der ermittelnde Beamte unter seiner Legende Wohnungen betreten muss, ein VE-
Einsatz, weil es der richterlichen Zustimmung geman § 110b Abs. 2 StPO bedarf.

Mit anderen Worten: Die Notwendigkeit des Einsatzes eines VE bei Ermittlungen im Internet
ist nur in seltenen Fallen gegeben. RegelméRig ist die Schwelle der 8§ 110a ff. StPO nicht
erreicht. Dies sieht auch der BGH so, der zuséatzlich darauf hinweist, dass die Subsidiaritat
des VE-Einsatzes (keine anderen Mittel vorhanden) beachtet werden muss (Beschluss v.
24.06.2010, StB 15/10, n. veroff.). Dieser wichtigen, weil einzigen hdchstrichterlichen
Entscheidung zum Thema verdeckte personale Ermittlungen im Internet, lag folgender
Sachverhalt zugrunde:

Die Ermittlungsbehdrde beabsichtigte, mit dem nicht identifizierten Beschuldigten in der Wei-
se in Kontakt zu treten, dass auf deren an eine E-Mail-Adresse eines anderen Beschuldig-
ten, der mit der Polizei kooperierte, gerichtete Anfrage durch einen Polizeibeamten geant-
wortet und dabei der Eindruck erweckt werden sollte, es handele sich um eine E-Mail des
Beschuldigten. Sollte der noch unbekannte Beschuldigte darauf reagieren, war eine Fortset-
zung des Austausches von E-Mails beabsichtigt. Weitere Einsatzmdoglichkeiten waren nicht
gegeben. Ein personlicher Kontakt mit dem unbekannten Beschuldigten war mangels néhe-
rer Kenntnisse zu deren Identitat nicht moglich. Der Polizeibeamte sollte weder eine Woh-
nung betreten noch Dritten gegentiber mit einer Legende in Erscheinung treten mussen. Es
war allein eine Kommunikation im Internet unter Verschleierung der Identitat des Polizeibe-
amten geplant.

Der BGH hat hierzu entschieden:

»(...) Zur Durchfihrung der geplanten ErmittlungsmalRnahmen bedarf es des Einsatzes
eines Verdeckten Ermittlers nicht, vielmehr reicht ein nicht offen ermittelnder Polizei-
beamter aus (zur Abgrenzung vgl. BGHSt 41, 64, 65 f.; Nack in KK 6. Aufl. § 110a Rdn.
5 f.; Hegmann in Graf, StPO § 110a Rdn. 2 f.). Der MalBhahme steht daher § 110a Abs. 1
Satz 3 StPO entgegen. (...)"

»Zwischenergebnis 3:

Die Notwendigkeit des Einsatzes eines formell gemal § 110a StPO eingesetzten Ver-
deckten Ermittlers im Internet ist nur in seltenen Ausnahmeféallen gegeben. Regelma-
RBig kann aufgrund von 88 161, 163 StPO verdeckt ermittelt werden.

IV. Sonderproblem: Stellt die Einrichtung eines Fake Accounts durch Polizeibeamte
ein Vergehen nach § 269 StGB dar?

Diese Rechtsfrage stellt sich ausschlie3lich fir den verdeckt operierenden Beamten, der
nicht Verdeckter Ermittler im Sinne von 8§ 110a StPO ist, weil fur Letztere § 110a Abs. 3
StPO eine Ermachtigungsgrundlage enthalt, die die Anlage von Fake Accounts ausdriicklich
rechtlich legitimiert.

Die Einrichtung eines Fake-Accounts durch Ermittlungsbeamte ist nach der Rspr. des
BGH zur sog. ,Namenstauschung“ nicht strafbar, vgl. BGHSt 33, 159-163:

» (-..) Im Rahmen der Tauschungshandlung ist zusatzlich darauf abzustellen, welchen Zweck
der Tater mit der falschen Namensnennung verfolgt. Wollte er nur seinen wirklichen Na-
men ungenannt lassen und steht er im Ubrigen zu der abgegebenen Erklarung, so
handelt er nicht zur Tauschung im Rechtsverkehr; wollte er sich jedoch der Beweiswir-
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kung der Urkunde in bezug auf seine Person entziehen, so ist das subjektive Unrechtsele-
ment gegeben (vgl. RGSt 3, 337, 339, 342; 48, 238, 242; RG JW 1934, 3064; insoweit in der
Literatur umstritten - vgl. hierzu Seier aaO S. 137 m.w.N.) (...)"

Vgl. ferner BGH StraFo 2003, 253-254:

» (...) Der Angeklagte, der seinem Vermieter gegentiber unter dem falschen Namen "M." auf-
trat, hatte eine Selbstauskunft und den Mietvertrag mit dem falschen Namenszug "M." unter-
zeichnet. Der Senat folgt im Ergebnis den Ausfihrungen des Generalbundesanwalts in sei-
ner Antragsschrift vom 13. Januar 2003 dahin, da3 der Angeklagte im vorliegenden Fall na-
heliegend nur tGber seinen Namen und nicht tUber seine ldentitat getauscht hat. Danach
kommt hier eine Urkundenfélschung nicht in Betracht (vgl. u.a. BGH NStZ-RR 1997,
358, 359; BGHSt 33, 159 f.) (...)"

Ein Polizeibeamter, der ein Benutzerkonto unter einem Phantasienamen anlegt,
tauscht ebenfalls nur Gber seinen Namen und nicht Uber seine Identitat. Er steht im-
mer zu seinen Erklarungen, diese werden sogar Bestandteil der Ermittlungsakte. Da-
mit liegt das TB-Merkmal , Zur Tauschung im Rechtsverkehr”, welches bei § 267 StGB
und 8§ 269 StGB den gleichen Inhalt hat, nicht vor.

Vgl. ferner OLG Hamm StV 2009, 475 zur Anmeldung unter Falschpersonalien bei eBay:
LAllein die Angabe eines (falschen) Namens und einer (Schein-) Adresse im Rahmen einer
Internet-Anmeldung reicht hierzu jedoch nicht aus, da der Name als solcher keine rechtser-
hebliche Gedankenerklarung enthalt und auch nicht hinreichend geeignet ist , fir ein Rechts-
verhaltnis Beweis zu erbringen. (...)

Die bloRe Eingabe des Namens und der Adresse geben aber keinen hinreichenden garan-
tierten Rilckschluss auf die Authentizitat, da es jedem Internet-Nutzer im offenen Medium
"Internet” moglich ist, auch unter einem fiktiven Namen den Zugang zu einer Internet-
Plattform zu erlangen.”

Die Entscheidung des KG Berlin (NStZ 2010, 576-579) zu einem &hnlich gelagerten Fall e-
benfalls eBay betreffend steht dem nicht entgegen. Das KG konnte im zugrundeliegenden
Fall mangels geeigneter Feststellungen zur Tauschungsabsicht kein Urteil in der Sache fal-
len, sondern hat den Fall zurlickverwiesen:

» (...) Der Angeklagte kann auch vorsatzlich und zur Tauschung im Rechtsverkehr gehandelt
haben (...) Dies.und ob der Angeklagte sonst vorsatzlich in Bezug auf alle Merkmale des
Tatbestands handelte, vermag der Senat angesichts des Fehlens jeglicher Feststellungen
zum subjektiven Tatbestand indessen nicht zu entscheiden.(...)"

Mithin kann diese Entscheidung nicht als Argument fur eine Strafbarkeit von Fake Accounts
herangezogen werden.

Auch die Allgemeinen Geschéftsbedingungen (AGB) der Telemediendienste oder sozialen
Netzwerke, die haufig das Anlegen von Fake Accounts als Vertragsverstold werten und die
Kindigung solcher Konten in Aussicht stellen, hindern die Maflinahme rechtlich nicht. Zwar
kdonnte der vorsatzliche VerstolR gegen die AGB theoretisch als ein staatlicher Eingriff
in Art. 12 GG (Recht am eingerichteten und ausgelbten Gewerbebetrieb) gewertet
werden. Dieser ware jedoch durch 8§ 161, 163 StGB rechtlich legitimiert. Die Unter-
nehmen konnen ihre Rechtsposition zudem durch Kindigung und Sperren der Accounts aus-
reichend wahrnehmen.

Grundsatzlich kénnen Private staatliche Ermittlungshandlungen, die auf Grundlage von
88 161, 163 StPO oder anderer strafprozessualer Normen erfolgen, nicht mit Hilfe von AGB
verhindern.
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Fazit:

e Die allgemeine Informationsbeschaffung, Nutzung von Fake Accounts und
Kommunikation in Sozialen Netzwerken, Foren und Boards sind von der Ermitt-
lungsgeneralklausel abgedeckt, auch wenn sie langerfristig aufrecht erhalten
werden. Regelmalig wird dabei die Schwelle eines formalen NoeP- Einsatzes
im Sinne des ,,Gemeinsamen Runderlasses” nicht erreicht.

e Die Kommunikation mit einem Beschuldigten, um ein Scheingeschéaft abzuwi-
ckeln oder ihn anhand von auch langerfristigen Internet-Kontakten zu-identifi-
zieren, ist von der Ermittlungsgeneralklausel gedeckt. Ob es schon ein NoeP-
Einsatz nach den entsprechenden Richtlinien ist, h&ngt vom Einzelfall ab (Iden-
titatstauschung oder uniberprifte Identitat? Gefahrdung des Beamten?).

e Nur tatséchlich legendierte langerfristige Aktionen und Kommunikation in Fo-
ren und Boards erfordern den Einsatz eines Verdeckten Ermittlers i.S.v. § 110a
Abs. 1 StPO. Die ,3-5-Kontakte-Regel” des Scheinaufkaufers im wahren Leben
gilt im Internet nicht, weil man ohnehin nie weil3, wie viele Personen eine/n
Nickname/E-Mailadresse/User Account benutzen.

e ,Legendiert® bedeutet dabei, dass der Kommunikationspartner tatsachlich
ernsthaft Vertrauen in eine vermeintlich real existierende Person fassen soll,
deren Echtpersonalien mit entsprechenden MaRnahmen (8 110a Abs. 2 StPO,
z.B. falsche Personaldokumente) vorgetauscht werden missen, weil sie von
den Tatern Uberpriuft werden. Dies ist im Internet fast nie der Fall.

e Ein VE ist ferner notig, wenn die Wohnung des Beschuldigten real betreten
werden soll.

e Der Grundsatz der Subsidiaritat des VE-Einsatzes gegentber dem NoeP ist zu
beachten.

®»Muster: staatsanwaltschaftliche Zustimmung zum VE-Einsatz bei nicht bestimmten
Beschuldigten und nicht Betreten von Wohnungen gem. § 110b | StPO: Anlage 14

®»Muster: Beschluss fir einen VE-Einsatz bei einem bestimmten Beschuldigten oder
Betreten von Wohnungen gem. § 110b Il StPO: Anlage 15
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Teil 5 — Grenziuberschreitende Internetermittlungen

I. Einleitung

Die Nutzung von weltweit operierenden Telemediendiensten (TMD)/Internetserviceprovidern
(ISP) ist heute die Regel, siehe Facebook, Google, Twitter etc. Internetermittiungen, die Glo-
bal Player betreffen oder sonst grenziiberschreitend sind, kommen daher haufig vor.

Zwei Konstellationen sind dabei grundsatzlich zu unterscheiden:

1) Der Ermittler erlangt im Rahmen einer Durchsuchung o.a. Kenntnis von beweiserheb-
lichen Daten des Beschuldigten, die méglicherweise im Ausland liegen (z:B. Inhalt ei-
nes E-Mail-Postfachs). Kann man die Daten ohne Rechtshilfeersuchen sichern?

2) Der Ermittler bengtigt Informationen tber den Kunden eines auslandischen Teleme-
diendienstes (z.B. Kundendaten oder Login-IP-Adressen). Ist zur Einholung einer
Auskunft ein Rechtshilfeersuchen erforderlich?

Il. Fallkonstellation 1 (Sicherung mdglicherweise im Ausland liegender Daten)

Der Ermittler erlangt im Rahmen einer Durchsuchung o.a. Kenntnis von beweiserheblichen
Daten des Beschuldigten, die mdglicherweise im Ausland liegen (z.B. Inhalt eines E-Mail-
Postfachs). Kann man die Daten ohne Rechtshilfeersuchen sichern?

Fur Daten, die sich physikalisch in Deutschland befinden gilt insoweit § 110 Abs. 3 StPO:
.Die Durchsicht eines elektronischen Speichermediums bei dem von der Durchsuchung Be-
troffenen darf auch auf hiervon raumlich getrennte Speichermedien, soweit auf sie von dem
Speichermedium aus zugegriffen werden kann, erstreckt werden, wenn andernfalls der Ver-
lust der gesuchten Daten zu besorgen ist. Daten, die fur die Untersuchung von Bedeutung
sein konnen, dirfen gesichert werden; 8 98 Abs. 2 gilt entsprechend.”

Die Daten diirfen also ohne weiteres gesichert werden.

Der Online-Zugriff auf ausl&ndische Daten Uber Internet ist rechtlich komplizierter.
1. Zugriffaufim Ausland liegende Daten

a) Online-Zugriff auf frei zugangliche Daten

Er ist zulassig, wenn es sich um frei zugangliche Informationen handelt, die von Je-
dermann - ggf. auch im Rahmen eines privatrechtlichen Benutzungsverhaltnisses -
abrufbar sind.

Beispiel:
Aufruf einer Homepage
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b) Online-Zugriff mit Zustimmung des Berechtigten

Ebenfalls zulassig ist der Zugriff ins Ausland, wenn die rechtmafige und freiwillige
Zustimmung der Person, die rechtmafiig zur Datenweitergabe befugt ist, vorliegt.

Beispiel:

Abruf von E-Mails aus dem Ausland mit Zustimmung des Account-Inhabers oder bei Zu-
stimmung einer deutschen Niederlassung des auslandischen Providers.

Diese Regeln gelten inzwischen vélkergewohnheitsrechtlich. Fir die Vertragsparteien des
Ubereinkommens des Europarats iiber Computerkriminalitat (Cybercrime Convention, CCC)
ist dies auch kodifiziert:

Art. 32 CCC

.Eine Vertragspartei darf ohne die Genehmigung einer anderen Vertragspartei

a) auf offentlich zugéngliche gespeicherte Computerdaten (offene Quellen) zugreifen, gleich-
viel, wo sich die Daten geographisch befinden, oder

b) auf gespeicherte Computerdaten, die sich im Hoheitsgebiet einer anderen Vertragspartei
befinden, mittels eines Computersystems in ihnrem Hoheitsgebiet zugreifen oder diese Daten
empfangen, wenn sie die rechtmafige und freiwillige Zustimmung der Person einholt, die
rechtmafig befugt ist, die Daten mittels dieses Computersystems an sie weiterzugeben.”

In anders gelagerten Fallen, in denen sicher feststeht, dass sich die Daten physikalisch in
solchen Landern befinden, die nicht zum Schengen-Raum gehdéren und Art. 52 SDU nicht
zur Anwendung kommen kann, ist grundsatzlich ein Rechtshilfeersuchen erforderlich.

¢) Ad-hoc-Sicherung bei drohendem Datenverlust

Eine grenziberschreitende vorlaufige ad-hoc Sicherung (wie im Beispiel wahrend lau-
fender Durchsuchung) zugangsgeschutzter Datenbestande im Ausland mit nachtragli-
chem Rechtshilfeersuchen «ist jedoch zuldssig (Burhoff, ErmVerf., Rdnr. 579i; Meyer-
GoRner, 53. Aufl. 2010, § 110 Rdnr. 7a; a.A. ebda. 54. Aufl. 2011).

d) Vorabsicherung nach Art. 29 CCC

Falls kein sofortiger Datenverlust droht, also etwa, wenn der Beschuldigte von dem Ver-
fahren noch keine Kenntnis hat, kdnnen Daten im Ausland, insbesondere in den USA auch
auf einem Weg, welcher schneller ist als derjenige der Rechtshilfe, vorab gesichert werden.
Hierzu ist ein formloses staatsanwaltschaftliches oder polizeiliches Ersuchen nach Art.
29 CCC zur Vorabsicherung der Daten erforderlich.

Der notwendige Inhalt ergibt sich aus Art. 29 Abs. 2 CCC. Danach sind anzugeben:

¢ die Behorde, die um die Sicherung ersucht;

o die Straftat, die Gegenstand der strafrechtlichen Ermittlungen oder Verfahren ist, und
eine kurze Sachverhaltsdarstellung;

o die gespeicherten Computerdaten, die zu sichern sind, und der Zusammenhang zwi-
schen ihnen und der Straftat;

o alle verfligbaren Informationen zur Ermittlung des Verwahrers der gespeicherten
Computerdaten oder des Standorts des Computersystems;

o die Notwendigkeit der Sicherung und

o die Erklarung der Absicht der ersuchenden StA, ein Rechtshilfeersuchen um Durch-
suchung oderdhnlichen Zugriff, Beschlagnahme oder ahnliche Sicherstellung oder
Weitergabe der gespeicherten Computerdaten zu stellen.
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Das Ersuchen kann per Fax oder Email Ubermittelt werden. Die beiderseitige Strafbarkeit ist
keine Voraussetzung. Die gesicherten Daten missen vom ersuchten Staat 60 Tage aufbe-
wahrt werden.

Die Ubermittlung des Ersuchens erfolgt gem. Art. 35 CCC iiber das ,, G8 High Tech Crime* -
Netzwerk ( = polizeilicher Weg, eine 24/7- Bereitschaft ist international sichergestellt).
Zustandig fur die Weiterleitung ins Ausland ist das BKA, Referat SO41 (G8-Dienststelle in
Dtl., E-Mail: cyberintelligence@bka.bund.de). Es ist die ausdrtickliche Zusicherung der
Ubersendung eines spateren RH- Ersuchens durch die zust. StA erforderlich. Ein vor-
herige telef. Verkehrsaufnahme mit SO 41 ist empfehlenswert.

Die entscheidende Frage im Beispielsfall 1 ist jedoch eine andere. Bevor sich ein Ermittler
vor einem laufenden Computer wéhrend einer Durchsuchung den Kopf Uber eventuelle
Rechtshilfeerfordernisse zerbricht, muss er sich doch fragen:

2. Standortproblematik

Woher weil ich, an welchem Ort in der Welt ein Server steht / sich die Daten befinden?

Die Landerkennung (.DE, .RU etc.) hilft i.d.R. nicht, weil diese nicht mit dem Standort der
Server korrespondieren muss. Die IP-Adresse des Ziel-Servers liefert lediglich einen Ansatz
und ist unzuverlassig. Deswegen sind visuelle Darstellungen eines Serverstandorts mit-
tels Visualroute o.a. fur eine exakte, rechtssichere Ortshestimmung ungeeignet.

\iciial Trare Ralite Tanl

approximate geophysical trace

R Kassel
$heg Ll Karte | Satellt | Hybrid
S T
Ba .

Google . Bad Hombarg Hortepomer B3] Sonsie ek ABE by By i

trace thepath to a network

RemoteAddress |79.200.87.218 | Host Trace H Proxy Trace |

+ =Tatsachlicher Standort

Schaubild: Traceroute liefert hdufig ungenaue Ergebnisse

So nutzt z.B. die Amazon-Cloud Host-Server auf der ganzen Welt. Inhalte werden je nach
Aufkommen und Herkunft der Anfragen dynamisch von Server zu Server, von Land zu Land
verlegt, teilweise in kurzen zeitlichen Abstdnden. Technisch bedeutet dies, dass eine Home-
page z.B. (reales Beispiel aus einem Verfahren der ZIT) eine IP-Adresse aufweist, die zu
einem schwedischen Provider gehort, die Daten physikalisch also in Schweden zu liegen
scheinen. Tatsachlich liegen die Daten physikalisch aber (auch) in Frankfurt am Main und
der Datenabruf erfolgt mithin rein national.
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isharegossip.net (88.80.21.2)
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Schaubild: Die Seite ,isharegossip.net” scheint in Schweden zu liegen.

(4) Please inquire at Amazon, where the content of isharegossip.com is stored physically.

The customer is currently using the Amazon CloudFront CDN service to cache a small amountof data. That data is
cached locally at a CloudFront data center in Frankfurt, Germany, served from Amazon Webh Services S3 data storage
service in Dublin, Ireland. We do not know what sort of data is cached.

Schaubild: Tatséachlich lagen die Daten (auch) in Frankfurt/M

Auch andere Clouddienste wie z.B. Google benutzen Host-Server in Deutschland. Es kann
also gut mdglich sein, dass die Abfrage eines  Email-Postfachs von Google beweiser-
hebliche Daten physikalisch nicht aus den USA, sondern aus Deutschland oder aus
einem anderen Schengen-Land transportiert.

Unabhéngig von der Nutzung von Cloud-Diensten ist die Struktur des Internets dezentral,
d.h. mittels Proxy-Servern (Zwischenspeicher) wird der Datenverkehr beschleunigt. Nicht
jeder Abruf des Angebots eines auslandischen TMD fihrt somit zu einem tatséachli-
chen Datenzugriff im Ausland:

200 s00 3

g WWW server

W=.. Proxy server

Standort: z. B. Frankfurt
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jo—=c}
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Schaubild: Auslandische Inhalte werden auf Proxy-Servern vorgehalten,
der Datenabruf geschieht national
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Losung flur die Praxis:

Bei externen Datenspeichern lasst sich h&ufig nicht klaren, wo ihr physikalischer
Standort ist. Aufgrund der Technik des Internets (Einsatz von Proxy-Servern und
Cloud-Diensten) ist die Wahrscheinlichkeit sehr grol3, dass sie jedenfalls auch in
Deutschland (oder einem anderen Schengen-Land) liegen.

8 110 Abs. 3 StPO kann zwar die Rechtshilfe nicht auRer Kraft setzen, vermittelt aber
ein Leitbild:

Im Zweifel ist eine Beweissicherung durchzufihren.

Sollte man sich geirrt haben und sich herausstellen, dass die Daten doch im Ausland lagen,
ist dies ebenso bedauerlich wie unschadlich, denn:

Die Nichteinhaltung des Rechtshilfeweges begrindet grundséatzlich keine Unverwert-
barkeit. (vgl. BVerfG NStZ 2011, 103-106; BGHSt 37, 30-34; BGH NStZ 2010, 351-352; LG
Bochum, Beschluss vom 07.08.2009 - 14 Qs-131 Js 150/10-60/10; LG Disseldorf NStZ
2011, 103-106).

lll. Fallkonstellation 2 (Datenerhebung bei auslandischen Diensteanbietern):

Der Ermittler benétigt Informationen tber den Kunden eines auslandischen Telemedien-
dienstes (z.B. Kundendaten oder Login-IP-Adressen). Ist zur Einholung einer Auskunft ein
Rechtshilfeersuchen erforderlich?

1. Notwendigkeit der Rechtshilfe

Die Vorschriften Giber die internationale Rechtshilfe schiitzen die Souverénitat von Staaten.
Billigt ein Staat stillschweigend die unmittelbare Beantwortung von auslandischen
Auskunftsersuchen durch ein in seinem Hoheitsgebiet ansassiges Unternehmen, ver-
zichtet er insoweit konkludent auf die Einhaltung der Vorschriften Uber die internatio-
nale Rechtshilfe. Bei international agierenden ISP / TMD ist die unmittelbare Beantwortung
haufig. Das angeschriebene Unternehmen wird mitteilen, ob es RH bendtigt.

Gegen unmittelbare Anfragen bei auslandischen TMD/ISP bestehen daher keine zwingen-
denBedenken.

2. Notwendigkeit eines Rechtshilfeersuchen bei Anfragen an US-Firmen

Das Justizministerium der USA hat unmittelbare Anfragen nunmehr auch ausdricklich
gebilligt. US-Firmen diurfen Bestands- und Verkehrsdaten auf freiwilliger Basis mittei-
len, sofern es sich bei den Kunden nicht um US- Birger handelt.

In einem Schreiben vom 30.03.2012 (Az. 11l 1 - 9360 E - A 5 - B 3601/2012) hat das Bundes-
amt fUr Justiz allen Landesjustizverwaltungen folgende Information gegeben:
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.Direktes Herantreten an Internetprovider zwecks freiwilliger Herausgabe von Verkehrs- und
Bestandsdaten

Das U.S.-amerikanische Justizministerium hat auf eine entsprechende hiesige Anfrage kiirz-
lich Folgendes mitgeteilt:

Bestands- und Verkehrsdaten:

Internetdiensteanbieter (Providerfirmen) dirfen (basierend auf den jeweiligen internen
Dienstleitungsbedingungen) freiwillig nicht inhaltsbezogene Informationen (also Be-
stands- und Verkehrsdaten) an eine auslandische Strafverfolgungsbehérde herausge-
ben. Insoweit bestehen seitens des amerikanischen Justizministeriums ausdrucklich
keine Bedenken gegen ein unmittelbares Herantreten deutscher
Strafverfolgungsbehérden an in den USA ansassige Internetproviderfirmen oder deren
Tochterfirmen in Deutschland.

Notfalle (z.B. Terrorismus. Amoklaufe pp.)

In Notféallen kann ein U.S.-amerikanischer Internetdiensteanbieter auch mit dem Ziel
der freiwilligen Herausgabe von Inhaltsdaten direkt kontaktiert werden. In diesem Fall
muss allerdings eine Rlckleitung der Daten Uber U.S.-amerikanische Regierungsbehdrden
erfolgen. Das amerikanische Justizministerium hat hierzu vorgeschlagen, dass deutsche
Strafverfolgungsbehorden die amerikanische Seite bzgl. eines solchen Notfallersuchens
zeitgleich Uber das G 8/24/7-Netzwerk informiert in Deutschland Gber das BKA, dort Referat
SO 41, vgl. hierzu auch mein Rundschreiben vom 8. Februar 2007,vgl. Anlage), damit eine
schnelle Zurlckleitung der erbetenen Informationen an die ersuchende deutsche Behdrde
gewahrleistet ist.”

Kontaktdaten von US-Firmen:
Die Kontaktdaten der wichtigsten US-amerikanischen TMD lauten:

Facebook, Inc.

Facebook, Inc.

Attn: Facebook Security, Law Enforcement Response Team

18 Hacker Way

Menlo Park, CA 94025

E-Mail: records@facebook.com

Telefax: + 1 650 472-8007

Weitere Informationen: https://www.facebook.com/safety/groups/law/guidelines/

Gooqle, Inc. und YouTube LLC (gehoért zu Google):

1600 Amphitheatre Parkway
Mountain View, CA 94043, USA
Fax: 0016504690622

E-Mail: lis-global@google.com

Microsoft Corporation

One Microsoft Way
98052 Redmond, WA
USA

Uber Microsoft Deutschland GmbH
Konrad-Zuse-Strasse 1
85716 Milinchen
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a) Anfragen bei Facebook - Bestandsdaten und Verkehrs-/Nutzerdaten
o Facebook akzeptiert zur Herausgabe der Bestands- und Nutzerdaten (inkl. IP-
Adressen zu Logins) zu Accounts deutsche Auskunftsersuchen gemaf 8§ 161, 163
StPO in direkter Ubermittlung ohne justizielle Rechtshilfe.
e Ersuchen ins Englische lbersetzen.
¢ Daten werden nur dann mitgeteilt, wenn der Account nach Deutschland ,zeigt".
¢ Ist es ein nicht-deutsches Benutzerkonto, ist zur Datenerlangung justizielle Rechtshil-
fe notwendig.
e Speicherfrist bei Facebook laut eigenen Angaben bis zu 90 Tage.
e Rechtsgrundlage: § 161 StPO i.V.m. § 95 StPO oder § 163 StPO, jeweils i.V.m. § 15
Abs. 5 Satz 4; § 14 Absatz 2 TMG
¢ Anfragen in Englisch formulieren.
¢ Anfrage auch per E-Mail mdglich: Ausdrucken - Unterschreiben! — Einscannen
¢ Anfragen bei Facebook dauern i.d.R. ca. 4-6 Wochen.
o Facebook bietet nunmehr auch eine Online-Abfragemaoglichkeit flr Ermittlungsbehdr-
den (wie z.B. eBay) unter https://www.facebook.com/records.
Law Enforcement Online Requests
Request Secure Access to the Law Enforcement Online Request System
Facebook discloses account records solely in accordance with our terms of serwc:and_applicable (E0H
If you are a law enforcement agent who is authorized to gather evidente in connection with an official investigation, you may request records from Facebook
through this systern.
[#11 am an authorized law enforcement agent and this is an official request
[reques rcess
¥ Login to Facebook Law Enforcement Dnline Requests System - Nachricl = |EI|5|
Datei  Bearbeiten  Ansicht.  Einfligen Format  Extras  Akbionen 7
~ Antwarken | B8 Alen antworten | (o) Weiterleiten | (5 B | v | & | 5 K| a-s N a3 -@)H
Yon: recards@Fh, com Gesendet: Mo 17,12,2012 17:14
An: ZIT GSTA Frankfurt
o
Betreff: Login to Facebook Law Enforcement Online Requests System
h‘he following link allows Law Enforcement to securely access Facebook's Law ﬂ
Enforcement Online Begquest 3ystem. You do not need & login or password, howewver
the link will expire in one hour after which time you will hawve to go to
facebook.com/records to reguest & new secure link to the system.
To access the FBE Law Enforcement Online Reguest system Click
https://www.facebook.com/records/main?token=zit%40gsta. justiz.hessen.de3
212451073ad4479c809445h77a2aeS5675664c2 968
WARMING: Requests to Facebook through this system may be made only by
governmental entities authorized to obtain evidence in connection with official
legal proceedings pursuant to Title 15, United States Code, 3ections 2703 and
2711. Unauthorized reguests will he subject to prosecution. By using this token
you are acknowledging that you are a govermnent official making a recgquest in
official capacity
=l
Schaubild: Online-Abfragemdglichkeit von Facebook
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b) Anfragen bei Google

Google bietet eine Vielzahl von Diensten an. Nach deutschem Recht ist Google als Teleme-
diendienst anzusehen. Google sieht sich selbst jedoch offenbar in Teilbereichen als Tele-
kommunikationsdienstleister an und verlangt dementsprechend die Angabe von Erméchti-
gungsgrundlagen nach dem TKG, die aus hiesiger Sicht nicht unbedingt zutreffend sind.
Dies ist jedoch unschadlich, da die Standards, die Google verlangt, rechtlich héher sind als
tatsachlich erforderlich. Verwertungsprobleme entstehen mithin keine.

Bestandsdaten von Google

¢ Anfragen zu Bestandsdaten sind bei Google nach deutschem Recht mdglich

e 2 Varianten:
- Anfrage gem. 8§ 113 TKG (E-Mail-Dienste).
- Anfrage gem. § 15 Abs. 5 Satz 4; 814 Absatz 2 TMG , § 95 StPO (Youtube).

e Google speichert 28 Tage (allgemein)

e Die Anfragen missen in englischer Sprache formuliert sein.

e Die Anfragen missen unterschrieben sein - Nicht unterschriebene Anfragen werden
durch Google nicht bearbeitet.

¢ Antworten seitens Google kénnen mehrere Wochen dauern, da dort viele Anfragen
eingehen

HuiH e EIEHY * Google Confidential and Proprietary * ##t##t#iitiis it

GOOGLE SUBSCRIBER INFORMATION

Name: Peter r
e-Mail: gmail.com

Status: Enabled

Services: Alerts, Base, Blogger, Co-op, Docs, Gmail, Google profile, Local
business center, Personalized homepage, Profiles, Reader, Search history,
Shopping list, Sites, Spreadsheets, Talk, Toolbar, Toolbar sync,
Transliteration, Web history promo, Webmaster tools, Youtube

Secondary e-Mail: peterrh@alice-dsl .de

Created on: 2007/09/06-12:22:07-UTC

Language Code: de

SMS: 31?- [DE]

#ppnpRRanea#R# * Google Confidential and Proprietary * #E###sssisnnis

Schaubild: Ergebnis einer Bestandsdatenabfrage von Google
Verkehrsdaten von Google

e Google akzeptiert zur Herausgabe der IP-Verkehrsdaten zu E-Mailaccounts / Youtu-
be-Accounts deutsche Beschlisse gemal’ § 100g StPO

e auch bzw. gerade in deutscher Sprache

e Adressierung mit Vorblatt wie bei der Bestandsdatenanfrage

e Empfehlung: Englische Sachverhaltsdarstellung im Anschreiben, da Beschluss in
deutscher Sprache

¢ Verkehrsdaten werden nur dann mitgeteilt, wenn die IP-Adressen aus Deutschland
bzw. der Region kommen

e Falls dies nicht der Fall ist => Rechtshilfe

e Das Vorblatt zum Beschluss muss in englischer Sprache formuliert sein

e Das Vorblatt muss unterschrieben sein - Nicht unterschriebene Anfragen werden
durch Google nicht bearbeitet
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Subscriber Information

Email -@googlemali.mm

Status Enabled

Services Talk, Search History, Gmail

Name Frank_

Secondary email

Created on 21-Jul-2009 12:12:49pm GMT

Lang en

P 80.129.76.212 on 21-Jul-2009 12:12:49pm GMT
Logs

All times are displayed in UTCIGMT,

\googlemail.com

Date/Time Event P
05-Aug-2009 07:11:43 pm GMT Logout 79.113.224.166
05-Aug-2009 07:10:27 pm GMT LOGIN_ATTEMPT_AND_SUCCESS 79.113.224.166
02-Aug-2009 08:10:54 pm GMT Logout B8.159:160.133
02-Aug-2009 08:08:47 pm GMT LOGIN_ATTEMPT_AND_SUCCESS 88.159.160.133
31-Jul-2009 10:17:23 pm GMT Logout 094.75.228.149
31-Jul-2009 10:15:47 pm GMT Login Attempt 94.76.228.149
31-Jul-2009 10:14:30 pm GMT Login Attempt 84.75.228.149

Schaubild: Ergebnis einer Verkehrsdatenabfrage von Google

¢) Anfragen bei Microsoft — Bestandsdaten und Verkehrs/-Nutzerdaten

Anfragen an Microsoft sind tber die Microsoft Deutschland GmbH zu senden. Auch Microsoft
sieht sich offenbar als TK-Dienst.

3.

Prinzipiell Vorgehen wie bei Google

Microsoft akzeptiert flir Bestandsdaten-Anfragen gemafi § 113 TKG und fiur Heraus-
gabe der IP-Verkehrsdaten zu E-Mail-Accounts deutsche Beschliisse gemafd § 100g
StPO

Anfragen missen wie folgt ausgewiesen sein:

Microsoft Corporation, 1 Microsoft Way, Redmond WA,

98052-6399, USA

uber Microsoft Deutschland GmbH

Anfrage an Faxnummer in Deutschland

0800-6738329

Anfrage wird durch Microsoft Deutschland an Microsoft USA weitergeleitet

Antwort durch Microsoft Deutschland

Anfragen zu Inhaltsdaten

Die jeweiligen Diensteanbieter betrachten verschiedene Daten als Content, also Inhaltsda-
ten. Dies sind Daten, die in Deutschland nur i.d.R. mittels eines Beschlusses gem. 88 94 ff.
oder § 100a StPO zu erlangen sind.

Beispiele

« Inhalt von E-Mailpostfachern

* Chat Protokolle

« Inhalte von Nachrichten bei Facebook oder Nachrichten auf der Pinnwand bei Facebook

Inhaltsdaten (Content) aus Accounts bei im Ausland ansassigen Providern werden i.d.R.
nicht ohne die Ubermittlung eines justiziellen Rechtshilfeersuchens an den Staat, in dem der
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Provider seinen Hauptsitz hat, herausgegeben. Nach U.S.-amerikanischem Recht kénnen
Ersuchen um Inhaltsdaten von E-Mail-Accounts o0.a. nur aufgrund eines eigenen Gerichtsbe-
schlusses ("search-warrant*) eines dortigen Gerichtes umgesetzt werden. Dies gilt insbe-
sondere fur Microsoft, Facebook, Google (inkl. seiner Tdchter, wie z.B. Youtube). Bei Yahoo!
und AOL gibt es Ausnahmen. Im Einzelfall sollte dort angefragt werden, welche Daten freiwil-
lig herausgegeben werden.

Gegen eine direkte Anfrage bei den sogenannten ,,Global Playern* durch die Landerpolizeien
bestehen diesseits keine Bedenken. Nach § 3 Abs. 2 BKAG ist lediglich bei Anfragen gegen-
uber ,6ffentlichen Stellen* das BKA einzuschalten.

\ »Muster: englischsprachiges Auskunftsersuchen in die USA: Anlage 16

\ »Muster: Facebook-Anfrage: Anlage 17

Fur Anmerkungen, Erganzungsvorschlage oder Anderungswiinsche
zu diesem Skript, das fortlaufend aktualisiert und erweitert wird,
sind wir dankbar.

(E-Mail: zit@gsta.justiz.hessen.de).
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Formularbeispiele fur Auskunftsersuchen etc.

Anlage 1
Anfrage nach Bestandsdaten eines Telemedien- oder Telekommunikations-

Diensteanbieters

Betr.: Ermittlungsverfahren gegen ] unbekannt z.N.

O

wegen

Sehr geehrte Damen und Herren,

in dem vorbezeichneten Ermittlungsverfahren ist die Herausgabe von Bestandsdaten durch Ihr Unternehmen erfor-
derlich.

Zur Vermeidung einer Vorladung eines Verantwortlichen lhres Hauses zu einer zeitaufwendigen Zeugenvernehmung
bitte ich

[J gemaR § 100j Abs. 1 S. 1 und Abs. 2 Strafprozessordnung (StPO) in Verbindung mit § 100j Abs. 5 StPO

[0 gemaR § 14 Telemediengesetz (TMG) in Verbindung mit §§ 161, 161a
Strafprozessordnung (StPO)

um Mitteilung der nachfolgenden Bestandsdaten zu folgender Person/Kennung:

[J vorname:
Name/Geburtsname:
Geburtsdatum/-ort:
StralRe, Hausnummer:
PLZ, Wohnort:

[] Email-Adresse:

[0 1P-Adresse
IP-Adresse Datum Uhrzeit Zeitzone
[1Xx-ID
X-ID Datum Uhrzeit Zeitzone
] 1ICQ-Nummer:
[J AIM-Adresse:
] MSN Messenger:
] Yahoo-Messenger:
[J Nutzername im sozialen Netzwerk/Forum etc.:
[J andere Kennung (bspw. verwendete Passworte)
XI Welche Angaben hat der Kunde zu seiner Person gemacht?
XI Wurden diese Angaben auf ihre Richtigkeit tiberpriift?
XI Welcher Dienst wurde seit wann in Anspruch genommen?
XI Handelt es sich hierbei um einen kostenpflichtigen Dienst?
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X Falls ja, in welcher Form folgte die Bezahlung des Dienstes (Konto, Kreditkartennummer, etc.)
XI Sind oder waren auf diese Person weitere Accounts registriert?
[] Beinhaltet der Account

- Email-Weiterleitungen
- Angabe von Kontaktadressen (alternative Email-Adressen, Telefonnummern)

Wurde hierliber Kontakt zum Kunden aufgenommen?

Die Beantwortung des o0.g. Auskunftsersuchens kann eine staatsanwaltschaftliche Zeugenvernehmung von Mitarbei-
tern lhres Hauses und Durchsuchungs- bzw. Beschlagnahmemaflnahmen entbehrlich machen. Nur héchst vorsorglich
weise ich darauf hin, dass Zeugen gesetzlich verpflichtet sind, auf Ladung vor der Staatsanwaltschaft zu erscheinen
und zur Sache auszusagen (§ 161a Abs. 1 StPO). Wer einen als Beweismittel in Betracht kommenden Gegenstand in
seinem Gewahrsam hat, ist verpflichtet, ihn auf Erfordern vorzulegen und auszuliefern (895 Abs. 1 StPO). Beide Ver-
pflichtungen kénnen mit Zwangsmitteln durchgesetzt werden und sind nicht von einem entsprechenden Gerichtsbe-
schluss abhéngig (8 95 Abs. 2i.V.m. § 70 StPO).

Gemal § 100j Abs. 5 S. 1 StPO hat derjenige, der geschaftsmaRig Telekommunikationsdienste erbringt oder daran
mitwirkt, die fur die Auskunftserteilung erforderlichen Daten unverziglich und vollstandig zu Ubermitteln. Diese Ver-
pflichtung kann mit Zwangsmitteln durchgesetzt werden und ist nicht von einem entsprechenden Gerichtsbeschluss
abhangig (8 100j Abs. 5 S. 2 StPO i.V.m. 8§ 95 Abs. 2, 70 StPO).

Von der Benachrichtigung des Nutzers Uber das vorliegende Schreiben oder allgemein lber die Existenz eines Ermitt-
lungsverfahrens bitte ich abzusehen, da dies ein strafrechtlich relevantes Verhalten (z.B. Strafvereitelung, Begunsti-
gung oder Beihilfe zu einer Straftat) darstellen kénnte.

Gleiches kann fur die unberechtigte Verweigerung oder vorsétzliche Verzdgerung der Erteilung von Auskinften gelten.
Um die weiteren Ermittlungen nicht zu geféhrden, dirfen auch Dritte Gber das vorliegende Auskunftsersuchen oder
allgemein iber die Existenz des laufenden Ermittlungsverfahrens nicht benachrichtigt oder informiert werden. Neben
einer direkten Kontaktaufnahme mit einem mutmaglichen Tater gilt dies namentlich auch fiir eine 6ffentliche Bekannt-
gabe in den Medien (Fernsehen, Rundfunk, Presse, Internet [z.B. in E-Mails, Foren, Chats, Blogs, Twitternachrichten,
sozialen Netzwerken, etc.]), da die Mdglichkeit besteht, dass der Tater hierliber Kenntnis von den gegen ihn gefiihrten
Ermittlungen erlangt und diese dadurch geféahrdet werden. Eine Zuwiderhandlung kann ebenfalls ein strafrechtlich
relevantes Verhalten (insbesondere eine Strafvereitelung gem. § 258 StGB) darstellen.

Es wird ferner darauf hingewiesen, dass der Verpflichtete gem. § 113 Abs. 4 S. 2 TKG sowohl gegeniiber seinen Kun-
dinnen und Kunden als auch gegeniiber Dritten lber die Auskunftserteilung Stillschweigen zu wahren hat. Zuwider-
handlungen werden gem. § 149 Abs. 1 Nr. 35, 2 TKG mit einem Buf3geld bis zu 10000.- € geahndet.

Bei einer so gestalteten Anfrage bieten die Antwortschreiben teilweise weitere Ermittlungsan-
séatze (beispielhaft Antwort von GMX):
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| Bestandsdaten

[GIMX-Kundexanrnaer: 13974340
iingelegt arm: [31.01.2002 19:19:45
iice. Status: Akt

FProlviail

Ggroxde (Aliss aktiv),
tasyraail de (4lias akiiv),

[Bankverbindung:
Kontoinkisber:
Kontonuramer.

B ankleitzahl
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Anlage 2
Anfrage nach Nutzungsdaten (8 15 TMG) eines Telemediendiensteanbieters
Betr.: Ermittlungsverfahren gegen [] Unbekannt z.N.
]
wegen

Sehr geehrte Damen und Herren,

in dem vorbezeichneten Ermittlungsverfahren ist die Herausgabe von Nutzungsdaten durch lhr Unter-
nehmen erforderlich.

Zur Vermeidung einer Vorladung eines Verantwortlichen lhres Hauses zu einer zeitaufwendigen
Zeugenvernehmung bitte ich gemafR 88 15 Abs. 1 und 5 S. 4, 14 Abs. 2 Telemediengesetz (TMG) in
Verbindung mit 88 161, 161a Strafprozessordnung (StPO)

um Mitteilung der dort erhobenen Nutzungsdaten - insbesondere der dort noch gespeicherten IP-
Adressen - zu folgender Person/Kennung:

] Vorname:
Name/Geburtsname:
Geburtsdatum/-ort:
Stral3e, Hausnummer:
PLZ, Wohnort:

Email-Adresse:

IP-Adresse <Datum> um <Uhrzeit, Zeitzone [z.B. MESZ]>
ICQ-Nummer:

AIM-Adresse:

MSN Messenger:

Yahoo-Messenger:

Nutzername im sozialen Netzwerk/Forum etc.:

andere Kennung (z.B. verwendetes Passwort):

Oooodog

] Ferner bitte ich — soweit technisch mdglich — um Uberpriifung, ob unter der (den)
festgestellten IP-Adresse/n an den jeweiligen Tagen auf weitere Benutzerkonten zugegriffen wur-
de und ggf. um deren Mitteilung sowie der prazisen Zeitpunkte der Zugriffe.

GemaR § 1 Abs. 1 TMG sind alle elektronischen Informations- und Kommunikationsdienste, soweit sie
nicht ausschlieRlich in der Ubertragung von Signalen iiber Telekommunikationsnetze bestehen bzw.
telekommunikationsgestiitzte Dienste oder Rundfunk darstellen, Telemedien. Gemaf § 15 Abs. 4 S. 4
TMG in Verbindung mit 8 14 Abs. 2 TMG in Verbindung mit § 161a StPO sind die Telemediendienste
verpflichtet, Nutzungsdaten, also personenbezogene Daten, die erhoben werden um die Inanspruch-
nahme von Telemedien zu erméglichen und abzurechnen, zum Zwecke der Strafverfolgung an die
Strafverfolgungsbehérden herauszugeben. Die IP-Adressen, unter denen Kunden lhr Angebot in An-
spruch nehmen, stellen solche Nutzungsdaten gemaf § 15 Abs. 1 Nr. 1 TMG dar.
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Vorsorglich weise ich darauf hin, dass das Urteil des BVerfG vom 02.03.2010 zur Vorratsdatenspei-
cherung (Az. 1 BVR 256, 263, 586/08) Ihre Auskunftspflicht tiber Nutzungsdaten nicht berihrt, weil die
Entscheidung ausschlief3lich auf Grundlage der flr nichtig erklarten 88 113a, b Telekommunikations-
gesetz gespeicherte Vorratsdaten betrifft.

Vorsorglich weise ich darauf hin, dass das Urteil des BVerfG vom 24.01.2012 (Az. 1
BvR1299/05) Ihre Auskunftspflicht Uber Nutzungsdaten nicht berihrt, weil die Entscheidung
ausschlief3lich Telekommunikationsdienste betrifft.

Die Beantwortung des o.g. Auskunftsersuchens kann eine staatsanwaltschaftliche Zeugenvernehmung von Mitar-
beitern lhres Hauses und Durchsuchungs- bzw. BeschlagnahmemalZinahmen entbehrlich machen. Nur héchst vor-
sorglich weise ich darauf hin, dass Zeugen gesetzlich verpflichtet sind, auf Ladung vor der Staatsanwaltschaft zu
erscheinen und zur Sache auszusagen (§ 161a Abs. 1 StPO). Wer einen als Beweismittel in Betracht kommenden
Gegenstand in seinem Gewahrsam hat, ist verpflichtet, ihn auf Erfordern vorzulegen und auszuliefern (§ 95 Abs. 1
StPO). Beide Verpflichtungen kdnnen mit Zwangsmitteln durchgesetzt werden und sind nicht von einem entspre-
chenden Gerichtsbeschluss abhéngig (8§ 95 Abs. 2i.V.m. § 70 StPO).

Von der Benachrichtigung des Nutzers Uber das vorliegende Schreiben oder allgemein lber die Existenz eines
Ermittlungsverfahrens bitte ich abzusehen, da dies ein strafrechtlich relevantes Verhalten (z.B. Strafvereitelung,
Begiinstigung oder Beihilfe zu einer Straftat) darstellen kénnte.

Gleiches kann fur die unberechtigte Verweigerung oder vorsétzliche Verzégerung der Erteilung von Auskunften
gelten.

Um die weiteren Ermittlungen nicht zu gefahrden, durfen auch Dritte Uber das vorliegende Auskunftsersuchen oder
allgemein Uber die Existenz des laufenden Ermittlungsverfahrens nicht benachrichtigt oder informiert werden.
Neben einer direkten Kontaktaufnahme mit einem mutmaflichen Téater gilt dies namentlich auch fir eine 6ffentliche
Bekanntgabe in den Medien (Fernsehen, Rundfunk, Presse, Internet [z.B. in E-Mails, Foren, Chats, Blogs, Twitter-
nachrichten, sozialen Netzwerken, etc.]), da die Moglichkeit besteht, dass der Tater hieriiber Kenntnis von den
gegen ihn gefuhrten Ermittlungen erlangt und diese dadurch gefahrdet werden. Eine Zuwiderhandlung kann eben-
falls ein strafrechtlich relevantes Verhalten (insbesondere eine Strafvereitelung gem. § 258 StGB) darstellen.

Daraufhin werden von den Telemediendiensten u.a. Auskunfte Uber die Login-IP-
Adressen erteilt:

D ..

Verbindungsdaten
(IVIET bzw
MEST)

Letzter Login iiber Webseite: 26.05.2010 19:29.08|
Letzter Login auf Webseite von IP: |194.15.138.11

Winzahl Weblogins: 2341
Letzter POP3 Abruf: [27.05.2010 07 24:38_5
Letzter IMAP Login: na |

Letzter POP3AMAP &bruf von IP:85.178.0.229
iAnzahl an POPIAMAP Logins: 17037 |
Letzter Webdav Zugnff: 19.12.2009 U&ZU:]??

Letzter Webdav Abruf von IP: 0000
inzahl an Webdav Logins: B
Letzte e-Ilail Weiterleitung; na.
T T "y~

AnschlieRend konnen diese Daten bei dem zustéandigen Access-Provider (zu ermitteln mit
centralops.net; ripe.net) als Bestandsdaten gem. 88 161, 163 StPO erfragt werden.
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Anlage 3
Antraqg Echtzeitiberwachung Telekommunikations-/Telemediendienst gem. § 100g

StPO

Urschriftlich mit Akten

dem Amtsgericht — Ermittlungsrichter/in —
in ...

unter Hinweis insbesondere auf BI. ... d.A.

mit dem Antrag, einen Beschluss gem. § 100g StPO gem. anliegendem Entwurf zu erlas-
sen:

Beschluss

In dem Ermittlungsverfahren
gegen
wegen (Straftat von erheblicher Bedeutung oder mittels Telekommunikation)

wird gemaR § 100 g Abs. 1 StPO
der Diensteanbieter ...

verpflichtet,

betreffend

[ ] die Anschlussnummer

[] die Anschlusskennung

[] Anschlussinhaber (auch gegen Unbekannt moglich)
[] Anschlussnutzer (auch gegen Unbekannt maoglich)
[ ] Netzbetreiber

[ ] Diensteanbieter

fur einen Zeitraum von (bis 3 Monate) ab dem Datum dieses Gerichtsbeschlusses die an-
fallenden Verkehrsdaten (88 96 Abs. 1, 3 Nr. 30 TKG) bzgl. der 0.g Anschlussnum-
mer/-kennung zu erheben und in Echtzeit an ...zu Ubersenden.

Die MaRnahme wird dem Anschlussinhaber derzeit wegen einer Gefahrdung des Untersu-
chungszwecks nicht mitgeteilt (8§ 101 Abs. 5 Satz 1 StPO).

Grinde: Nach den bisherigen Ermittlungen besteht der Verdacht, dass der
[] Beschuldigte ...

[] bislang unbekannte Beschuldigte

als Tater oder Teilnehmer

[ ] folgende Straftat von erheblicher Bedeutung begangen hat:

Die Straftat wiegt auch im Einzelfall schwer, weil...

[] folgende Straftat mittels Telekommunikation begangen hat:

Verbrechen /Vergehen, strafbar gemar ...
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Die

[] Erforschung des Sachverhalts

[] Ermittlung des Aufenthaltsortes des/der Beschuldigten

[ ] Identifizierung des/der Beschuldigten und Ermittlung seines/ inres Aufenthaltsortes

ist auf andere Weise aussichtslos oder wesentlich erschwert (§ 100g Abs. 1 Satz 2 StPO).

Die Auskunft ist fur die Untersuchung erforderlich (§ 100g Abs. 1 Satz 1 StPO).
Sie ist auch verhaltnismafiig (ggf. besonders zu begriinden bei Straftat mittels Telekom-
munikation), weil...

Weniger einschneidende und geeignete MalRnahmen, die den Betroffenen weniger be-
lasten, stehen nicht zur Verfiigung.

Eine vorherige Anhérung des Beschuldigten unterbleibt, da sie den Ermittlungszweck ge-
fahrden wirde, 8 33 Abs. 4 S. 1 Strafprozessordnung.
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Anlage 4
Muster fiir DSL-Uberwachung

Urschriftlich mit Akten

dem Amtsgericht — Ermittlungsrichter/in —
in ...

unter Hinweis insbesondere auf BI. ... d.A.

mit dem Antrag, einen Beschluss gem. § 100a StPO gem. anliegendem Entwurf zu erlas-
sen:

Beschluss

In dem Ermittlungsverfahren
gegen
wegen

wird

gemal 88 100a Abs. 1 und 2 Nr. ..., 100 b StPO

far die Dauer von 3 Monaten

die Uberwachung und Aufzeichnung der Telekommunikation angeordnet fiir
den DSL-Internetanschluss des ...

Nutzerkennung:

Rufnummern:
Provider:

Erfillungsgehilfe (DSL-Carrier):

Die Mallnahme wird dem Anschlussinhaber derzeit wegen einer Gefahrdung des Untersu-
chungszwecks nicht mitgeteilt (8§ 101 Abs. 5 Satz 1 StPO).

Grinde: Aufgrund der bisherigen Ermittlungen besteht der Verdacht, dass der
[] Beschuldigte -..
[] bislang unbekannte Beschuldigte
als Tater oder Teilnehmer

[] folgende Straftat gem. § 100a Abs. 1 Nr. 1i.V.m. Abs. 2 Nr . ... StPO begangen
hat:

Die Straftat wiegt auch im Einzelfall schwer, weil...

[] Die Erforschung des Sachverhalts
[] Die Ermittlung des Aufenthaltsortes des Beschuldigten
ware auf andere Weise aussichtslos oder wesentlich erschwert, weill...

Eine vorherige Anhorung des Beschuldigten unterbleibt, da sie den Ermittlungszweck
gefahrden wirde, § 33 Abs. 4 S. 1 Strafprozessordnung.
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Anlage 5
Muster fiir , Quellen-TKU"

Urschriftlich mit Akten

dem Amtsgericht — Ermittlungsrichter/in —
in ...

unter Hinweis insbesondere auf BI. ... d.A.

mit

dem Antrag, einen Beschluss gem. § 100a StPO gem. anliegendem Entwurf zu erlas-

sen:

Beschluss

In dem Ermittlungsverfahren
gegen

wege

wird

1.

n

geman 88 100a Abs. 1 und 2 Nr. ..., 100 b StPO

fir die Dauer von <Datum des Beschlusserlasses> bis <3 Monate nach Beschlusser-
lass>

die Uberwachung und Aufzeichnung der Telekommunikation angeordnet fiir

den DSL-Internetanschluss des ...

Nutzerkennung:

Rufnummern:
Provider:

Erfullungsgehilfe (DSL-Carrier):

zur Uberwachung der (iber den oben genannten Telekommunikationsanschluss gefiihr-
ten verschlisselten Telekommunikation die Vornahme hierzu erforderlicher MalRnah-
men angeordnet, um die Telekommunikation vor der Verschlisselung Gberwachen zu
kénnen.

Zulassig sind hierbei nur solche MaRnahmen, die der Uberwachung der Telekommuni-
kation selbst dienen und die fiir deren Umsetzung zwingend erforderlich sind.

Nicht zugelassen sind insbesondere

- die Durchsicht der Speichermedien, Uber die der fremde Computer verfigt und an die
er angeschlossen ist, nach gespeicherten Daten und Dateien und

- die Uberwachung der Datenverarbeitungsvorgange, die nicht der Telekommunikation
dienen (bspw. Screenshots von Entwirfen).

Die MalRnahme wird dem Anschlussinhaber derzeit wegen einer Gefahrdung des Un-
tersuchungszwecks nicht mitgeteilt (8 101 Abs. 5 Satz 1 StPO).

Grinde: ...

Nach
bindu

den derzeitigen Ermittlungserkenntnissen nutzt der Beschuldigte fir seine Internetver-
ngen Uberwiegend verschlisselte
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[ ] Voice-over-IP-Kommunikation
[ ] HTTPS-Kommunikation

Die hierfiir eingesetzte Software verschlisselt die Daten vor der Ubertragung, so dass eine
,herkommliche* TKU-MalRnahme keine verwendbaren Daten erbringen wiirde.

Fur die technische Umsetzung der UberwachungsmaRnahme ist es daher zwingend erfor-
derlich, die unverschlisselten Daten vor der Kryptierung aufzuzeichnen, zu tUbertragen oder
auf andere Art und Weise auszuleiten bzw. auszulesen.

Auch wenn zum Zeitpunkt der Verschlisselung der Kommunikationsvorgang méglicherweise
noch nicht begonnen hat, ist diese als Vorstufe dem Kommunikationsvorgang zuzurechnen,
weshalb der Weg fiir eine Anordnung nach § 100a StPO erdffnet ist (LG Landshut Beschl. v.
20.1.2011 — Az 4 Qs346/10; LG Hamburg Beschl. v. 31.8.2010 — Az 608 Qs 17/10; AG Bay-
reuth MMR 2010, 266; Meyer-Go3ner § 100a Rn 7a; BeckOK-StPO/Graf StPO § 100a Rn
114; KK-StPO/Nack, 6. Aufl., StPO § 100a Rn 27; KMR/Bar StPO § 100a Rn 30).

Die notwendige Installation einer Software auf dem Rechner des Betroffenen, um die noch
unverschlisselten Daten an die Strafverfolgungsbehoérden ausleiten zu kénnen, ist als Be-
gleitmalRnahme zur Umsetzung der Uberwachung gemafR § 100a Abs. 1 StPO im Wege der
Annexkompetenz zuldssig, weil andere mildere Mittel nicht zur Verfigung stehen (vgl.
BGHSt 46, 266, 273).

Die UberwachungsmaRnahme beschrankt sich nur auf Daten eines laufenden Telekommuni-
kationsvorgangs; sonstige Zugriffe auf dem Rechner des Beschuldigten gespeicherte Daten
sind unzulassig, so dass keine Online-Durchsuchung vorliegt (vgl. dazu BVerfG NJW 2008,
822,826). Durch die im Tenor aufgefuhrten Einschrdnkungen wird gewahrleistet, dass mit der
Erweiterung der MaRnahme nur Daten einer aktuellen Telekommunikation erfasst und uber-
tragen werden.

Eine vorherige Anhérung des Beschuldigten unterbleibt, da sie den Ermittlungszweck ge-
fahrden wirde, § 33 Abs. 4 S. 1 Strafprozessordnung.
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Anlage 6
Muster fiir Beschlagnahme bzgl. E-Mail-Postfach gem. § 99 StPO

Urschriftlich mit Akten

dem Amtsgericht — Ermittlungsrichter/in —
in ...

unter Hinweis insbesondere auf BI. ... d.A.

mit dem Antrag, einen Beschluss gem. § 99 StPO gem. anliegendem Entwurf zu erlassen:

Beschluss
In dem Ermittlungsverfahren
gegen
wegen

wird
gem. 88 99, 100 Abs. 1, Abs. 3 S. 2, 162 StPO

fur das elektronische Postfach des Beschuldigten: (e-mail-Adresse)

bei dem Provider:

fur die Dauer von 3 Monaten die Beschlagnahme aller in dem elektronischen Postfach ge-
speicherten Nachrichten inklusive der Nachrichtenanhédnge, insbesondere auch der noch
nicht endgultig geldschten Nachrichten sowie der noch nicht abgesendeten Nachrichten-
entwurfe, angeordnet.

Das Postfach ist in Intervallen von Tagen / Wochen zu sichern und auszuleiten.

Die MalRnahme wird dem Anschlussinhaber derzeit wegen einer Gefahrdung des Untersu-
chungszwecks nicht mitgeteilt (§ 101 Abs. 5 Satz 1 StPO).

Die Durchsicht der vom Provider Ubermittelten Nachrichten wird gem. § 100 Abs. 3
S. 2 StPO der Staatsanwaltschaft tbertragen.

Grinde: ...

Eine vorherige Anhorung des Beschuldigten unterbleibt, da sie den Ermittlungszweck ge-
fahrden wirde, 8§ 33 Abs. 4 S. 1 Strafprozessordnung.
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Anlage 7
Muster fir staatsanwaltschaftliche oder polizeiliche Anordnung nach § 100h StPO

In dem Ermittlungsverfahren

gegen Unbekannt
wegen des Verdachts

wird gemaf 8 100h Abs. 1 Ziff. 2 StPO der Einsatz technischer Mittel zu Observationszwe-
cken bezuglich der nichtidentifizierten Nutzer der E-Mail-Adressen / Nicknames

[...]

die Uber Torchat oder E-Mail kommunizieren, angeordnet.

Mit der Durchflihrung der Malinahme wird [Polizeidienstelle/IT-Dienststelle] beauftragt.
Grunde:

Die noch nicht identifizierten Beschuldigten sind verdéchtig, [...].

Hierbei handelt es sich um Straftaten von auch im Einzelfall erheblicher Bedeutung gemar
88 [...] StGB.

Der geschilderte Tatverdacht ergibt sich aus den Ermittlungen der/des [...].

Der Einsatz von verdeckten Empfangsbestatigungsdiensten als technische Mittel zur Tater-
ermittlung ist auf Grundlage des § 100h Abs. 1 Nr. 2 StPO zulassig (vgl. Meyer-GolR3ner,
StPO, 54. Aufl. 2011, § 100h Rdnr. 2 m.w.N.).

Ohne die getroffene Anordnung ware die weitere Erforschung des Sachverhalts und die I-
dentifizierung der noch nicht identifizierten Téter, die aulRerst konspirativ agieren und sich
nur unter Pseudonymen sowie unter Verwendung von Anonymisierungsdiensten zur Ver-
schleierung ihrer IP-Adressen austauschen, aussichtslos bzw. wesentlich erschwert.

[..]

Name, Amtsbezeichnung
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Anlage 8
Muster fir Skype-Tracking gem. 8 100g StPO

Beschluss
In dem Ermittlungsverfahren gegen
wegen des Verdachts

wird auf Antrag der Staatsanwaltschaft gemaf § 100g StPO angeordnet, dass TK-
Verkehrsdaten in Echtzeit und unter Einsatz technischer Mittel fur folgende

1. Kennung:
2. Kennung:
3. Kennung:

[...]
im Zeitraum von bis erhoben werden.

Die MalRBnhahme(n) werden dem/den Anschlussinhaber(n) und -nutzer(n) derzeit wegen einer
Gefahrdung des Untersuchungszwecks nicht mitgeteilt (§ 101 Abs. 5 Satz 1 StPO).

Grinde:
Die bisher nicht ermittelten Nutzer mit den Kennungen [...] stehen im Verdacht [...] began-
gen zu haben.

Es besteht daher der Verdacht einer Straftat gemalf § [...] StGB.

Sie waren jeweils Nutzer der 0.g. Skype-Accounts.

Diese MaRRnahme ist unerlasslich, weil die Erforschung des Sachverhalts auf andere Weise
aussichtslos oder wesentlich erschwert ware.

Die Zustandigkeit des Amtsgerichts [...] ergibt sich aus § 162 Abs. 1 S. 2 StPO.

Eine vorherige Anhorung des Beschuldigten unterbleibt, da sie den Ermittlungszweck ge-
fahrden wirde, § 33'/Abs.4 S. 1 Strafprozessordnung.

Richter/in am Amtsgericht
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Anlage 9
Muster fir Durchsuchungsbeschluss beim Beschuldigten gem. § 102 StPO

Urschriftlich mit Akten

dem Amtsgericht — Ermittlungsrichter/in —
in...

unter Hinweis insbesondere auf BI. ... d.A.

mit dem Antrag, einen Beschluss gem. § 102 StPO gem. anliegendem Entwurf zu erlassen:

Beschluss
In dem Ermittlungsverfahren
gegen
wegen

wird gemaf § 102 StPO die Durchsuchung der Wohnung mit allen Nebenrdumen, eventuell
vorhandener Geschaftsraume und des sonstigen umfriedeten Besitztums des Beschuldigten
sowie seiner Person und der ihm gehérenden bzw. von ihm genutzten Sachen (einschliel3-
lich Kraftfahrzeugen) angeordnet, weil aufgrund von Tatsachen zu vermuten ist, dass die
Durchsuchung zur Auffindung von Beweismitteln, namlich insbesondere

] Computer (Desktop, Laptop, Notebook, Tablet)

] nebst Monitor, Tastatur, Maus und Verkabelung sowie Modem und Router,
welche zur Tatplanung und -durchfihrung verwendet wurden,

internetfahige Mobiltelefone nebst Zubehotr (Ladegerat, Dockingstation), wel
che zur Tatplanung und -durchfiihrung verwendet wurden

Speichermedien (Externe Festplatten, USB-Sticks, Speicherkarten,
CD/DVD/Blu-ray)

internetfahige Spielekonsolen (z.B. X-Box, Playstation, Nintendo Wii)
internetfahige Multimediaplayer (z.B. TV oder Multimediabox mit Internetzu
gang)

Kontounterlagen / UKash-/Paysafecard-Nummern

Unterlagen/Notizzettel mit Passwortern und Hinweisen auf externe Datenspei
cher im Internet oder E-Mailpostfacher etc.

[]

|

fuhren wird.
Zusatz bei Nachtzeitdurchsuchung:

Die Durchsuchung ist zur Nachtzeit zulassig, § 104 StPO.

Grinde:

Verbrechen / Vergehen, strafbar geman

Der Tatverdacht beruht auf ...

Beispiel fur mogliche Begrindung einer Durchsuchung zur Nachtzeit:
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Aus friheren Durchsuchungsmafnahmen bei dem Beschuldigten in vorangegangenen Er-
mittlungsverfahren ist bekannt, dass er seine PCs und Datentrager vollstandig verschlisselt.
Fur eine erfolgreiche Auswertung der im Rahmen der Durchsuchung sicherzustellenden Be-
weismittel ist es daher ausschlaggebend, den Beschuldigten unmittelbar vor laufendem
Rechner zu einem Zeitpunkt aufzugreifen, an dem die ansonsten verschlisselten Datencon-
tainer gedffnet sind und damit entschliisselt vorliegen. Sollte der Rechner zum Zeitpunkt des
Zugriffs aul3er Betrieb sein, besteht die Gefahr, dass die Rechner und Datentrager trotz mo-
derner IT-Forensik aufgrund von nicht zu Gberwindender Verschlusselungstechnik nicht aus-
gewertet werden kdénnen.

Gegenwartig hat der Beschuldigte einen aufRerordentlich unsteten Tagesablauf. Er schlaft
morgens meist sehr lange und ist dafiir nachts lange wach. Haufig geht er erst nach 21 Uhr
an seinen PC, so dass sich im Rahmen der Umsetzung des Durchsuchungsbeschlusses die
Notwendigkeit eines Zugriffs zur Nachtzeit ergeben kann. Bei einem langerfristigen bzw.
wiederholten Aufstellen der polizeilichen Zugriffskrafte ist eine Entdeckung durch den Be-
schuldigten oder ihm nahestehende Personen zu beflirchten. Somit ware der Durchsu-
chungszweck gefahrdet.

Eine vorherige Anhorung des Beschuldigten unterbleibt, da sie den Ermittlungszweck ge-
fahrden wirde, § 33 Abs. 4 S. 1 StPO.
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Anlage 10
Muster fir Ersuchen Vollstreckung Durchsuchungsbeschluss
Vig.
1. []
2. WVI.

3. Urschriftlich mit ___ Bd. Akten [ Jund ___ Bd. Beiakten [_] Anlagen:

dem / der

Regionalen Kriminalinspektion / Kriminalkommissariat

in <Ort>

Ubersandt mit dem Ersuchen, den Beschlul? Bl. <Seitenzahl des DS-Beschlusses>zu
vollstrecken.

Sofern dem Durchsuchungszweck entsprechende Gegenstande aufgefunden werden,
sind diese vorlaufig sicherzustellen und nicht zu beschlagnahmen. Auch in dem Falle,
dass der Beschuldigte Widerspruch gegen die vorlaufige Sicherstellung erhebt, ist kei-
ne Beschlagnahme auszusprechen sondern die Akte hier vorzulegen, damit die rich-
terliche Bestatigung der vorlaufigen Sicherstellung beantragt werden kann

Die Notwendigkeit dieser Vorgehensweise ergibt sich aus § 110 Abs. 3 StPO. Solange
die in 8 110 StPO angesprochenen ,Papiere”, zu denen auch Speichermedien gezahlt
werden, noch nicht beschlagnahmt wurden, dauert die Durchsuchung an. Solange dies
der Fall ist, besteht nach § 110 Abs. 3 StPO die Méglichkeit, auf externe Datenspeicher
(bspw. Email-Postfacher, aber auch anderer externer Speicherplatz) ohne die Einho-
lung weiterer Beschlisse oder die Zustimmung des Beschuldigten zuzugreifen.

Diese Moglichkeit ist nach erklarter Beschlagnahme ausgeschlossen.

[] Den Durchsuchungstermin bitte ich mit mir fernmundlich abzusprechen.
[_] Von der Wohnung sind Lichtbilder zu fertigen.
[] Die erfolgte Durchsuchung bitte ich mir

[] fernmiindlich [_] unter Aktenvorlage [ ] schriftlich

zu melden.

[] Eine Entscheidung, ob und wie die ggf. sichergestellten Beweismittel auszuwerten
sind, wird von mir nach erfolgter Durchsuchung getroffen.

[ ] Mit der Auswertung der ggf. sichergestellten Beweismittel soll anschlieBend ein ex-
terner Sachverstandiger beauftragt werden.

[] Mit der Auswertung der ggf. sichergestellten Beweismittel soll ein polizeilicher Sach-
verstandiger beauftragt werden. Es wird um die namentliche Benennung des Sachver-
standigen gebeten. Hierzu ergeht ein gesonderter Auswertungsauftrag.

[ ] Die Beweismittel sind zunachst auf der dortigen Dienststelle zu verwahren.

[ ] Die ggf. sichergestellten Beweismittel sind mit den Akten nach hier zu tibersenden.
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[ ] Besch. ist / sind verantwortlich zu vernehmen.

<Name>
<Dienstbezeichnung>
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Anlage 11
Muster Nachweis Uber vorlaufig sichergestellte Speichermedien

Polizeiprasidium VNr.
Kriminaldirektion
LU-Nummer (wird von der StA eingetragen)

ZK50 Internet- und Computerkriminalitét

Staatsanwaltschaft

Geschaftsnummer der Staatsanwaltschaft

Sachbearbeiter
Telefon
Fax

Nachweis Uber vorlaufig sichergestellte Speichermedien

In der Strafsache

gegen

wegen Verdachts der/des

wurden am in bei

die nachstehend aufgefiuhrten Speichermedien gem. 8 110 StPO vorlaufig sicherge-
stellt

1. Verzeichnis (Fortsetzung auf weiterem Vordruck, wenn Platz nicht ausreicht)

Lfd. Nr. | Anzahl | Bezeichnung der Speichermedien Mutmalliche/r Eigen- | Erledigungsver-
timer(in)/Fundort merk

Ort, Datum, Name, Amtsbezeichnung, Dienststelle, Unterschrift(en) der amtshandelnden Person(en)

Nachweis erhalten:

Datum, Unterschrift (Betroffene / Zeugen)
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2.

Eintragung in das As-
servatenbuch vorneh-
men

Nr. des Asservatenbu-
ches

Lfd.-Nr im Asservaten-
buch

Handzeichen und Da-
tum

Rechtsbehelfsbelehrung:
Die betroffene Person kann gegen eine vorlaufige Sicherstellung, die geman § 102

i. V. m. 8 110 StPO erfolgt ist, bei dem Amtsgericht in dessen Bezirk die vorlaufige Sicher-
stellung stattgefunden hat, die richterliche Entscheidung entspr. § 98 1l 2 StPO beantragen.

Vermerk fur den polizeilichen Sachbearbeiter:
Weder die Abwesenheit noch ein Widerspruch des Betroffenen macht eine Beschlag-
nahme der Speichermedien gem. § 98 Il 1 StPO erforderlich.
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Anlage 12
Muster fur Antrag auf richterliche Bestatigung analog § 98 Abs. 2 Satz 2 StPO
Vig.
1. WV
2. U.m.A. dem Amtsgericht
- Ermittlungstrichter -
in <Ort>

Ubersandt unter Hinweis auf Bl. <Seitenzahl Beschwerde> d. A. Ubersandt mit dem An-
trag,

entsprechend 8 98 Abs 2 S 2 StPO die vorlaufige Sicherstellung <der/des>
<Bezeichnung Asservat> richterlich zu bestétigen.

<Der / Die> Datentrager wurden vorlaufig sichergestellt zum Zwecke der

Durchsicht i.S.d. § 110 StPO. Als Papiere sind insoweit auch alle elektronischen Daten-
trager und Datenspeicher anzusehen (vgl. Meyer-GoRner, 54. Auflage § 110 Rn. 1
m.w.N.) Die vorlaufige Sicherstellung stellt noch keine Beschlagnahme dar, sie dient
vielmehr vorbereitend dazu, mégliche Beschlagnahmegegenstande aus dem bei der
Durchsuchung vorgefundenen Material auszusondern (BVerfG 18.12.2002, 2 BvR
1910/02; BVerfG NJW 2003, 2669). Da die Durchsicht auf die Staatsanwaltschaft bzw.
ihre Ermittlungspersonen ubertragen ist, ist die entsprechende Anwendung des 8§ 98
Abs. 2 S.2 StPO auf diese Malinahme angebracht (BVerfG NStZ 2002, 377; NJW 2003,
2669; BGH CR 1999, 292; BGH NStZ 2003, 670; Fischer, 8 110 Rn 10; K/K § 110 Rn 9).
<Die / Der> vorlaufig sichergestellte <Bezeichnung Asservat> wird nunmehr dahinge-
hend ausgewertet, ob <er / sie> Beweismittel in hiesigem Verfahren <ist/sind>.

<Name>
<Dienstbezeichnung>
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Anlage 13
Muster fir ein staatsanwaltschaftliches Herausgabeverlangen nach § 95 StPO

Ermittlungsverfahren

gegen

wegen

Sehr geehrte Damen und Herren,

in dem vorbezeichneten Ermittlungsverfahren ist die Herausgabe von Beweismitteln durch
Ihr Unternehmen erforderlich.

Gemal 8§ 95 Abs. 1 StPO verpflichte ich Sie zur Auslieferung folgender Gegenstande:
Datentrager (Festplatten) mit sdmtlichen Daten zu den Servern mit der
IP-Adresse XXX (Root Server XXX / http:// XXX)

Die Datentrager kommen als Beweismittel flr die Untersuchung in Betracht (§ 94 StPO).

Sie haben die Datentrager an die dieses Ersuchen tberbringenden Kriminalbeamten der/des
<Einsetzen zust. Kripo-Dienststelle> zu tGibergeben bzw. die Spiegelung der Datentrager
(1:1-Backup) durch die Beamten zu ermoglichen.

Die Erflllung des o. g. Herausgabeverlangens dient der Abwendung von Durchsuchungs-
bzw. Beschlagnahmemafinahmen. Nur héchst vorsorglich weise ich darauf hin, dass Zeugen
gesetzlich verpflichtet sind, auf Ladung vor der Staatsanwaltschaft zu erscheinen und zur
Sache auszusagen (8 161a Absatz 1 StPO). Wer einen als Beweismittel in Betracht kom-
menden Gegenstand in seinem Gewahrsam hat, ist verpflichtet, ihn auf Erfordern vorzulegen
und auszuliefern (8 95 Absatz 1 StPO).

Die 88 94 ff. StPO erlauben die Sicherstellung und Beschlagnahme von Datentragern und
den hierauf gespeicherten Daten als Beweisgegenstande im Strafverfahren. Die einschlagi-
gen Eingriffsbefugnisse sind zwar urspriinglich auf kérperliche Gegenstande zugeschnitten.
Der historische Gesetzgeber, der die tberkommenen Normen tber die Beschlagnahme ge-
schaffen hat, konnte noch nicht mit der Méglichkeit rechnen, dass elektronische Daten als
nichtkoérperliche Informationen fur die Beweisfliihrung im Strafverfahren Bedeutung erlangen
konnten. 88 94 ff. StPO erlauben auch die Sicherstellung von Daten auf behérdeneigenen
Datentragern. Der Wortsinn gestattet es, als "Gegenstand" des Zugriffs auch nichtkdrperliche
Gegenstande zu verstehen. Der Wortlaut wird durch die Annahme, auch unkdrperliche Ge-
genstéande seien von 88 94 ff. StPO erfasst, schon im Hinblick auf die Unterscheidung ge-
genuber dem engeren Begriff der (korperlichen) Sache nicht tGberschritten (vgl. BVerfG
NJW 2005, 1917-1923).

Die Auslegung von 8 95 Abs. 1 StPO i.V.m. § 94 Abs. 1 StPO, wonach sich das Herausga-
beverlangen auch auf einen Beweisgegenstand beziehen kann, der nicht bereits vorhanden
ist, sondern erst aufgrund des Herausgabeverlangens geschaffen werden muss (hier: durch
Zusammenstellung von Einzeldaten nach konkreten Kriterien aus einem Gesamtdatenbe-
stand), Uberschreitet nicht die Wortlautgrenze des 8 95 StPO. Sie ist auch nicht willkdrlich,
da sie gegenuber der Beschlagnahme des Gesamtdatenbestandes das mildere Mittel dar-
stellt (vgl. BVerfG NStZ-RR 2003, 176-177).
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Beide Verpflichtungen kbnnen mit Zwangsmitteln durchgesetzt werden und sind nicht
von einem entsprechenden Gerichtsbeschluss abhangig.

Insbesondere ist kein Gerichtsbeschluss nach § 100g StPO erforderlich, da Ihr Unter-
nehmen kein Telekommunikationsdienstleister nach dem TKG ist und die Daten keine
zukinftigen Telekommunikationsvorgange betreffen (§ 100g Abs. 3 StPO).

Fur den Fall der Verweigerung der Herausgabe der Beweismittel drohe ich vorsorglich
bereits jetzt die Verhangung eines Zwangsgeldes in Hohe von bis zu 1.000,- Euro an.

Far lhre Aufwendungen werden Sie gemal3 § 23 Abs. 2 JVEG entschadigt.

Von der Benachrichtigung lhrer Kundschaft tiber das vorliegende Verlangen oder allgemein
Uber die Existenz eines Ermittlungsverfahrens ist abzusehen, da dies ein strafrechtlich rele-
vantes Verhalten (z.B. Strafvereitelung, Beglinstigung oder Beihilfe zu einer Straftat) darstel-
len kann.

Mit freundlichen GriiRen

Name, Amtsbezeichnung
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Anlage 14
Muster fir staatsanwaltschaftliche Zustimmung zum VE-Einsatz bei nicht bestimmten

Beschuldigten und nicht Betreten von Wohnungen gem. § 110b | StPO

In dem Ermittlungsverfahren gegen wegen

wird entsprechend dem gemeinsamen Runderlass des Hessischen Ministeriums fir Inneres
und flr Sport und des Hessischen Ministeriums der Justiz, fur Integration und Europa
vom 30.12.2009

dem Einsatz eines Verdeckten Ermittlers gem.

[ 188110aAbs. 1,S. 2 [ INr.1,[] Nr.2,[_]Nr.3,[]Nr. 4, 110b Abs. 1 StPO
[]188§ 110a Abs. 1, S. 2, 110b Abs. 1 StPO

]88 110a Abs. 1, S. 4, 110b Abs. 1 StPO

fur einen Zeitraum von Monaten zugestimmt.

Nach den bisherigen Erkenntnissen <Sachverhaltsschilderung>.

Bspw.: Nach den bisherigen Erkenntnissen griindete der Beschuldigte Anfang Marz 2012
zum Zweck des Austauschs kinderpornographischer Dateien ein Padophilen-Board und ad-
ministriert dieses seither. Es besteht weiter der Verdacht, dass der Beschuldigte innerhalb
dieses Boards eine Dating-Seite installiert hat, die dem ausdriicklichen Ziel dient, Realtrefferi
der Beteiligten zwecks Austauschs kinderpornographischer Dateien aber auch zum Zweck
der Durchfiihrung von sexuellen Handlungen an Kindern zu verabreden und durchzufihren.

Diese Handlungen sind mit Strafe bedroht gemaR 88 <Strafvorschriften>.
Der Tatverdacht beruht auf <Beweismittel>.

[] Es handelt sich um Straftaten von auch im Einzelfall erheblicher Bedeutung

[ ] auf dem Gebiet des unerlaubten Betaubungsmittel- oder Waffenverkehrs, der Geld- oder
Wertzeichenfalschung.

[] auf dem Gebiet des Staatsschutzes (88§ 74a, 120 des Gerichtsverfassungsgesetzes).

[ ] die gewerbs- oder gewohnheitsmaRig begangen worden ist.

[] die von einem Bandenmitglied oder in anderer Weise organisiert begangen worden ist.

[ ] Es handelt sich um ein Verbrechen, bei dem aufgrund bestimmter Tatsachen die Gefahr
der Wiederholung besteht und die Aufklarung auf andere Weise aussichtslos oder wesentlich
erschwert wére.

[ ] Es handelt sich um ein Verbrechen, bei dem der Einsatz eines Verdeckten Ermittlers auf-
grund der besonderen Bedeutung der Tat geboten ist und andere MalRBhahmen aussichtslos
waren.

[] Aufgrund der bestehenden Hinweise darauf, dass <Ausfuhrungen zur Erforderlichkeit>,
ist der zeitlich befristete Einsatz eines Verdeckten Ermittlers zur umfassenden Sachver-
haltsaufklarung erforderlich.

< Tatsachliche Ausfuihrungen dazu, warum vorgenannte Voraussetzungen gegeben sind.>
Bspw.:

Das Board und die Dating-Seite liegen im TOR-Netzwerk, sodass keine Real-IP-Adressen
gewonnen werden kénnen. Die individuelle Kommunikation zwischen den Mitgliedern erfolgt
durch Nutzung von TOR-Chats, von TOR-Private-Messages oder tber E-mail-Adressen bei
TORMAIL.NET, sodass auch insoweit erfolgversprechende Ermittlungsansatze nicht vor-
handen
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sind. Es besteht die Gefahr der Fortsetzung des schweren sexuellen Missbrauchs, da die
Nutzer durch das Board animiert werden, sich zur Durchfihrung sexuellen Missbrauchs zu
treffen.

Name
Dienstbezeichnung
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Anlage 15
Muster fiir gerichtlichen Beschluss fiir einen VE-Einsatz bei einem bestimmten Be-

schuldigten oder Betreten von Wohnungen gem. § 110b |l StPO

Urschriftlich mit Akten

dem Amtsgericht — Ermittlungsrichter/in —
in...

unter Hinweis insbesondere auf BI. ... d.A.

mit dem Antrag, einen Beschluss gem. anliegendem Entwurf zu erlassen

Beschluss
In dem Ermittlungsverfahren
gegen
wegen
wird dem Einsatz eines verdeckten Ermittlers gemar3
[ ]188110aAbs.1,S. 1 [ INr.1,[] Nr.2, [ JNr. 3, []Nr.4, 110b Abs. 1, Abs. 2 [ | Nr. 1,
[ Nr. 2 StPO
[]8§110a Abs. 1, S. 2, 110b Abs. 1, Abs. 2 [ ] Nr. 1, [] Nr. 2 StPO
[ ]88 110a Abs. 1, S. 4,110b Abs. 1, Abs. 2 [_INr. 1, (] Nr. 2 StPO
zugestimmt.
Die MaRRnahme wird bis zum <Datum> befristet.
Griunde:
Der Beschuldigte ist verdéchtig, <Tatverdacht>.
Diese Handlungen sind mit Strafe bedroht gemaf 88 <Strafvorschriften>.
Der Tatverdacht beruht auf <Beweismittel>.
[ ] Es handelt sich um Straftaten von auch im Einzelfall erheblicher Bedeutung
[ ] auf dem Gebiet des unerlaubten Betaubungsmittel- oder Waffenverkehrs, der Geld- oder
Wertzeichenfélschung.
[] auf dem Gebiet des Staatsschutzes (88 74a, 120 des Gerichtsverfassungsgesetzes).
[] die gewerbs- oder gewohnheitsmaRig begangen worden ist.
[] die von einem Bandenmitglied oder in anderer Weise organisiert begangen worden ist.
[] Es handelt sich um ein Verbrechen, bei dem aufgrund bestimmter Tatsachen die Gefahr
der Wiederholung besteht und die Aufklarung auf andere Weise aussichtslos oder wesentlich
erschwert ware.
[ ] Es handelt sich um ein Verbrechen, bei dem der Einsatz eines Verdeckten Ermittlers auf-
grund der besonderen Bedeutung der Tat geboten ist und andere MaRhahmen aussichtslos

waren.

[ ] Aufgrund der bestehenden Hinweise darauf, dass <Ausfiihrungen zur Erforderlichkeit>,
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ist der zeitlich befristete Einsatz eines Verdeckten Ermittlers zur umfassenden Sachver-
haltsaufklarung erforderlich.

Eine vorherige Anhérung des Beschuldigten unterbleibt, da sie den Ermittlungszweck ge-
fahrden wirde, 8 33 Abs. 4 S. 1 StPO.

Richter/in am Amtsgericht
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Anlage 16
Muster fir englischsprachiges Auskunftsersuchen in die USA

Anschrift Telemediendienst

Official request concerning sections <14,15 Telemedia Act oder section 113 Telecom-
munications Act>, section 161/ 163 German Code of Criminal Procedure

Dear Sir or Madam,

The XXX (Ort) Police Office is currently investigating on behalf of the Public Prosecutor’s
office (file number <Az.>) in (Ort), concerning a case of <Straftatbez. auf englisch, z.B. fraud,
ransom etc.>.

According to sections <14,15 Telemedia Act oder 113 Telecommunications Act>, sec-
tion 161 / 163 German Code of Criminal Procedure, | am kindly asking for submission of

subscriber data and IP-history that are related to the <Anzahl Accounts> following email-
accounts which are used by the perpetrator:

<Email-Adresse>
<Email-Adresse>
<Email-Adresse>
<Email-Adresse>

Please send any information regarding this request to the following email-address:
<Email-Adresse>
of the competent department of the XXX (Ort) Police Office

If you do have any additional questions, do not hesitate to contact the case officers (<Email-
Adresse(n) polizeil. Sachbearbeiter>)

Please do not contact the user.

Thank you for your cooperation in advance.
Kind regards

[...]

Name

Public Prosecutor/detective

at the Public Prosecutor’s Office XXX/ XXX police office
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Anlage 17
Muster fiir englischsprachiges Auskunftsersuchen an Facebook

Facebook

Attn: Security Department / Custodian of Records

18 Hacker Way

Menlo Park, CA 94025

records@facebook.com

Suppression of international cybercrime

here: Request concerning sections 14, 15 Telemedia Act , section 95 Code of Criminal Pro-
cedure (StPO)

Dear Sir or Madam,

The local police in xxx / Germany is currently investigating concerning xxx (Straftatbez. auf
englisch)

(Within this context..../evtl. Ndheres zu den gewiinschten Informationen)
Within the ongoing investigation the facebook-account, holding the user ID
1234567890
using the name
XXX (http://www.facebook.com/xxx)

appeared.

According to section 15, section 14 Telemedia Act (TMG), section 95 Code of Criminal Pro-
cedure (StPO) we are kindly asking for submission of the

basic subscriber data including IP-history of the last 90 days
regarding the a/m account.

Please do not contact the user.

(Hier noch mitteilen, ob der Account gesperrt werden darf oder ob dieses Vorgehen die Er-
mittlungen geféahrden wiirde)

If you do have any additional questions do not hesitate to give us a call or write an email to
xxX. Please send any information regarding this request to xxx

Thank you very much for your co-operations.
Kind Regards

“Name”
“Amtsbez. auf englisch”
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