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An das
Bundesverfassungsgericht
Schlof3bezirk 3

76131 Karlsruhe

Verfassungsheschwerde

1. des Hermn Patrick Breyer, || GGG

2. des Herrn Wolfgang Wieland (MdB), Deutscher Bundestag, Platz der Republik 1,
11011 Berlin.

Wir beantragen,

§ 5 des Gesetzes uber das Bundesamt fiir Sicherheit in der Informationstechnik
(BSI-Gesetz — BSIG) in der Fassung von Artikel 1 des Gesetzes zur Starkung der
Sicherheit in der Informationstechnik des Bundes vom 14.08.2009 (Bundesgesetz-
blatt Teil I, 2009, Nr. 54 vom 19.08.2009, S. 2821) fur unvereinbar mit den Artikeln
Artikel 2 Absatz 1 in Verbindung mit Artikel 1 Absatz 1 sowie mit den Artikeln 3, 5
und 10 des Grundgesetzes und nichtig zu erklaren.
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A. Gegenstand der Verfassungsbeschwerde

Wir wenden uns gegen § 5 BSI-Gesetz, weil die dort vorgesehene Sammlung von Infor-
mationen Uber unser Kommunikations- und Informationsverhalten unsere Grundrechte
verletzt.

§ 5 BSIG lautet:

§ 5 Abwehr von Schadprogrammen und Gefahren fiir die Kommunikationstechnik des
Bundes

(1) 'Das Bundesamt darf zur Abwehr von Gefahren fiir die Kommunikationstechnik des
Bundes

1. Protokolldaten, die beim Betrieb von Kommunikationstechnik des Bundes anfallen, er-
heben und automatisiert auswerten, soweit dies zum Erkennen, Eingrenzen oder Beseiti-
gen von Stérungen oder Fehlern bei der Kommunikationstechnik des Bundes oder von
Angriffen auf die Informationstechnik des Bundes erforderlich ist,

2. die an den Schnittstellen der Kommunikationstechnik des Bundes anfallenden Daten
automatisiert auswerten, soweit dies fiir die Erkennung und Abwehr von Schadprogram-
men erforderlich ist.

2Sofern nicht die nachfolgenden Absétze eine weitere Verwendung gestatten, muss die
automatisierte Auswertung dieser Daten unverziiglich erfolgen und miissen diese nach
erfolgtem Abgleich sofort und spurenlos gel6scht werden. 3Die Verwendungsbeschrankun-
gen gelten nicht fiir Protokolldaten, sofern diese weder personenbezogene noch dem
Fernmeldegeheimnis unterliegende Daten beinhalten. “Behérdeninterne Protokolldaten
ddirfen nur im Einvernehmen mit der jeweils betroffenen Behdrde erhoben werden.

(2) 'Protokolldaten nach Absatz 1 Satz 1 Nummer 1 diirfen tber den fiir die automatisierte
Auswertung nach Absatz 1 Satz 1 Nummer 1 erforderlichen Zeitraum hinaus, ldngstens
Jjedoch fiir drei Monate, gespeichert werden, soweit tatséchliche Anhaltspunkte bestehen,
dass diese fiir den Fall der Bestétigung eines Verdachts nach Absatz 3 Satz 2 zur Abwehr
von Gefahren, die von dem gefundenen Schadprogramm ausgehen oder zur Erkennung
und Abwehr anderer Schadprogramme erforderlich sein kénnen. 2Durch organisatorische
und technische MalBnahmen ist sicherzustellen, dass eine Auswertung der nach diesem
Absatz gespeicherten Daten nur automatisiert erfolgt. 3Die Daten sind zu pseudonymisie-
ren, soweit dies automatisiert méglich ist. “Eine nicht automatisierte Auswertung oder eine
personenbezogene Verwendung ist nur nach MalBgabe der nachfolgenden Absétze zulés-
sig. SSoweit hierzu die Wiederherstellung des Personenbezugs pseudonymisierter Daten
erforderlich ist, muss diese durch den Présidenten des Bundesamts angeordnet werden.
SDie Entscheidung ist zu protokollieren.
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(3) 'Eine tiber die Absétze 1 und 2 hinausgehende Verwendung personenbezogener Da-
ten ist nur zuldssig, wenn bestimmte Tatsachen den Verdacht begriinden, dass

1. diese ein Schadprogramm enthalten,
2. diese durch ein Schadprogramm tbermittelt wurden oder
3. sich aus ihnen Hinweise auf ein Schadprogramm ergeben kénnen,

und soweit die Datenverarbeitung erforderlich ist, um den Verdacht zu bestétigen oder zu
widerlegen. 2lm Falle der Bestétigung ist die weitere Verarbeitung personenbezogener
Daten zuléssig, soweit dies

1. zur Abwehr des Schadprogramms,
2. zur Abwehr von Gefahren, die von dem aufgefundenen Schadprogramm ausgehen oder
3. zur Erkennung und Abwehr anderer Schadprogramme erforderlich ist.

3Ein Schadprogramm kann beseitigt oder in seiner Funktionsweise gehindert werden. 4Die
nicht automatisierte Verwendung der Daten nach den Sétzen 1 und 2 darf nur durch einen
Bediensteten des Bundesamtes mit der Befdhigung zum Richteramt angeordnet werden.

(4) 'Die Beteiligten des Kommunikationsvorgangs sind spétestens nach dem Erkennen
und der Abwehr eines Schadprogramms oder von Gefahren, die von einem Schadpro-
gramm ausgehen, zu benachrichtigen, wenn sie bekannt sind oder ihre Identifikation ohne
unverhéltnisméallige weitere Ermittlungen méglich ist und nicht tiberwiegende schutzwiirdi-
ge Belange Dritter entgegenstehen. 2Die Unterrichtung kann unterbleiben, wenn die Per-
son nur unerheblich betroffen wurde und anzunehmen ist, dass sie an einer Benachrichti-
gung kein Interesse hat. SDas Bundesamt legt Félle, in denen es von einer Benachrichti-
gung absieht, dem behérdlichen Datenschutzbeauftragten des Bundesamtes sowie einem
weiteren Bediensteten des Bundesamtes, der die Befdhigung zum Richteramt hat, zur
Kontrolle vor. “Der behérdliche Datenschutzbeauftragte ist bei Ausiibung dieser Aufgabe
weisungsfrei und darf deswegen nicht benachteiligt werden (§ 4f Absatz 3 Bundesdaten-
schutzgesetz). SWenn der behérdliche Datenschutzbeauftragte der Entscheidung des
Bundesamtes widerspricht, ist die Benachrichtigung nachzuholen. 6Die Entscheidung (iber
die Nichtbenachrichtigung ist zu dokumentieren. "Die Dokumentation darf ausschlieSlich
fir Zwecke der Datenschutzkontrolle verwendet werden. 8Sie ist nach zwéIf Monaten zu
I6schen. °In den Féllen der Absétze 5 und 6 erfolgt die Benachrichtigung durch die dort
genannten Behérden in entsprechender Anwendung der fiir diese Behérden geltenden
Vorschriften. 1°Enthalten diese keine Bestimmungen zu Benachrichtigungspflichten, sind
die Vorschriften der Strafprozessordnung entsprechend anzuwenden.

(5) 'Das Bundesamt kann die nach Absatz 3 verwendeten personenbezogenen Daten an
die Strafverfolgungsbehdrden zur Verfolgung einer mittels eines Schadprogramms began-
genen Straftat nach den §§ 202a, 202b, 303a oder 303b des Strafgesetzbuches iibermit-
teln. 2Es kann diese Daten ferner (ibermitteln
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1. zur Abwehr einer Gefahr fiir die Offentliche Sicherheit, die unmittelbar von einem
Schadprogramm ausgeht, an die Polizeien des Bundes und der Lénder,

2. zur Unterrichtung (ber Tatsachen, die sicherheitsgefdhrdende oder geheimdienstliche
Tétigkeiten fiir eine fremde Macht erkennen lassen, an das Bundesamt fiir Verfassungs-
schutz.

(6) Fiir sonstige Zwecke kann das Bundesamt die Daten (ibermitteln

1. an die Strafverfolgungsbehérden zur Verfolgung einer Straftat von auch im Einzelfall
erheblicher Bedeutung, insbesondere einer in § 100a der Strafprozessordnung bezeich-
neten Straftat,

2. an die Polizeien des Bundes und der Lander zur Abwehr einer Gefahr fiir den Bestand
oder die Sicherheit des Staates oder Leib, Leben oder Freiheit einer Person oder Sachen
von bedeutendem Wert, deren Erhalt im dffentlichen Interesse geboten ist,

3. an die Verfassungsschutzbehérden des Bundes und der Lénder, wenn tatséachliche An-
haltspunkte fiir Bestrebungen in der Bundesrepublik Deutschland vorliegen, die durch An-
wendung von Gewalt oder darauf gerichtete Vorbereitungshandlungen gegen die in § 3
Absatz 1 des Bundesverfassungsschutzgesetzes genannten Schutzgliter gerichtet sind.

2Die Ubermittlung nach Satz 1 Nummer 1 bedarf der vorherigen gerichtlichen Zustimmung.
3Fiir das Verfahren nach Satz 1 Nummer 1 gelten die Vorschriften des Gesetzes (iber die
Angelegenheiten der freiwilligen Gerichtsbarkeit entsprechend. 4Zusténdig ist das Amtsge-
richt, in dessen Bezirk das Bundesamt seinen Sitz hat. ®Die Ubermittlung nach Satz 1
Nummer 3 erfolgt nach Zustimmung des Bundesministeriums des Innern; die §§ 9 bis 16
des Artikel 10-Gesetzes gelten entsprechend.

(7) 'Eine (ber die vorstehenden Absétze hinausgehende inhaltliche Auswertung zu ande-
ren Zwecken und die Weitergabe von personenbezogenen Daten an Dritte sind unzulés-
sig. 2Soweit méglich, ist technisch sicherzustellen, dass Daten, die den Kernbereich priva-
ter Lebensgestaltung betreffen, nicht erhoben werden. 3Werden aufgrund der MalBnahmen
der Absétze 1 bis 3 Erkenntnisse aus dem Kembereich privater Lebensgestaltung oder
Daten im Sinne des § 3 Absatz 9 des Bundesdatenschutzgesetzes erlangt, diirfen diese
nicht verwendet werden. 4Erkenntnisse aus dem Kernbereich privater Lebensgestaltung
sind unverziiglich zu I6schen. °Dies gilt auch in Zweifelsféllen. Die Tatsache ihrer Erlan-
gung und Léschung ist zu dokumentieren. "Die Dokumentation darf ausschlielSlich fir
Zwecke der Datenschutzkontrolle verwendet werden. 8Sie ist zu I6schen, wenn sie fiir die-
se Zwecke nicht mehr erforderlich ist, spatestens jedoch am Ende des Kalenderjahres, das
dem Jahr der Dokumentation folgt. Werden im Rahmen der Absétze 4 oder 5 Inhalte oder
Umsténde der Kommunikation von in § 63 Absatz 1 Satz 1 der Strafprozessordnung ge-
nannten Personen (bermittelt, auf die sich das Zeugnisverweigerungsrecht der genannten
Personen erstreckt, ist die Verwertung dieser Daten zu Beweiszwecken in einem Strafver-
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fahren nur insoweit zuléssig, als Gegenstand dieses Strafverfahrens eine Straftat ist, die
im Hochstmall mit mindestens fiinf Jahren Freiheitsstrafe bedroht ist.

(8) "Vor Aufnahme der Datenerhebung und —-verwendung hat das Bundesamt ein Datener-
hebungs- und —verwendungskonzept zu erstellen und fiir Kontrollen durch den Bundesbe-
auftragten fiir den Datenschutz und die Informationsfreiheit bereitzuhalten. 2Das Konzept
hat dem besonderen Schutzbediirfnis der Regierungskommunikation Rechnung zu tragen.
3Die fiir die automatisierte Auswertung verwendeten Kriterien sind zu dokumentieren. 4Der
Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit teilt das Ergebnis sei-
ner Kontrollen nach § 24 des Bundesdatenschutzgesetzes auch dem Rat der IT-
Beauftragten der Bundesregierung mit.

(9) Das Bundesamt unterrichtet den Bundesbeauftragten fiir den Datenschutz und die In-
formationsfreiheit kalenderjéhrlich jeweils bis zum 30. Juni des dem Berichtsjahr folgenden
Jahres (iber

1. die Anzahl der Vorgénge, in denen Daten nach Absatz 5 Satz 1, Absatz 5 Satz 2 Num-
mer 1 oder Absatz 6 Nummer 1 (bermittelt wurden, aufgegliedert nach den einzelnen
Ubermittlungsbefugnissen,

2. die Anzahl der personenbezogenen Auswertungen nach Absatz 3 Satz 1, in denen der
Verdacht widerlegt wurde,

3. die Anzahl der Fille, in denen das Bundesamt nach Absatz 4 Satz 2 oder 3 von einer
Benachrichtigung der Betroffenen abgesehen hat.

(10) Das Bundesamt unterrichtet kalenderjéhrlich jeweils bis zum 30. Juni des dem Be-
richtsjahr folgenden Jahres den Innenausschuss des Deutschen Bundestages (ber die
Anwendung dieser Vorschrift.

Zusammengefasst hat die Erméchtigung den folgenden Inhalt:

§ 5 Abs. 1 S. 1 Nr. 1 BSIG ermachtigt das BSI, die naheren Umstande der elektronischen
Kommunikation mit Bundesbehorden (§ 2 Abs. 8 BSIG) aufzuzeichnen und automatisiert
auszuwerten. Namentlich wird zur Erfassung und Aufzeichnung von Verkehrsdaten Uber
jede computergestltzte Kommunikation mit Bundesbehorden (z.B. per E-Mail, Internette-
lefonie oder Instant Messaging) sowie von Daten uber jede Nutzung offentlicher Telemedi-
en von Bundesorganen (§ 2 Abs. 8 S. 2 BSIG) ermachtigt.

§ 5 Abs. 1 S. 1 Nr. 2 BSIG erméchtigt das BSI, die an den Schnittstellen der Kommunikati-
onstechnik des Bundes anfallenden Daten automatisiert auswerten. Dies betrifft nicht nur
Verkehrsdaten Uber die computergestitzte Kommunikation mit Bundesbehdrden (z.B. E-
Mail) sowie Daten tber die Nutzung éffentlicher Telemedien von Bundesorganen (§ 2 Abs.
8 S. 2 BSIG). Vielmehr dirfen auch der Inhalt computergestitzter Kommunikation mit



Seite 8

Bundesbehdrden (z.B. E-Mail) sowie die von 6ffentlichen Telemedien von Bundesorganen
abgerufenen und dorthin tbertragenen Inhalte erfasst und ausgewertet werden.

§ 5 Abs. 2 BSIG erméchtigt das Bundesamt flr Sicherheit in der Informationstechnik, die
naheren Umstande der elektronischen Kommunikation mit Bundesbehérden (§ 2 Abs. 8
BSIG) drei Monate lang auf Vorrat zu speichern. Auf Vorrat gespeichert werden durfen
namentlich Verkehrsdaten (ber die computergestiitzte Kommunikation mit Bundesbehor-
den (z.B. E-Mail) sowie Daten Uber die Nutzung offentlicher Telemedien von Bundesorga-
nen (§ 2 Abs. 8 S. 2 BSIG).

B. Annahmevoraussetzungen

Der Verfassungsbeschwerde kommt grundsatzliche Bedeutung zu, weil sie verfassungs-
rechtliche Fragen aufwirft, die sich nicht ohne weiteres aus dem Grundgesetz beantworten
lassen und noch nicht durch die verfassungsgerichtliche Rechtsprechung geklart sind.
Namentlich ist bislang nicht Uber die Zulassigkeit einer Vorratsspeicherung selbst von In-
ternet-Nutzungsdaten unmittelbar durch eine staatliche Stelle entschieden worden. Dass
die Zulassigkeit einer solchen Vorratsdatenspeicherung uber den Einzelfall hinaus von
grundlegender Bedeutung ist, liegt auf der Hand.

Die Annahme der Verfassungsbeschwerde ist daneben auch zur Durchsetzung der ver-
letzten Grundrechte angezeigt. Die Grundrechtsverletzung hat in Anbetracht der hohen
Eingriffsintensitat besonderes Gewicht. Zudem hat sich der Gesetzgeber bewusst Uber
Warnungen hinsichtlich der Unvereinbarkeit mit dem Grundgesetz hinweg gesetzt. Trotz
massiver Kritik des Bundesrats' und von Sachverstandigen,? in deren Rahmen auch aus-
driicklich auf die Unvereinbarkeit mit den Grundrechten hingewiesen wurde,3 hat der Bun-
destag § 5 Abs. 1 und 2 BSIG-E im Kern unverandert verabschiedet, ohne die darin vorge-
sehene flachendeckende Vorratsdatenspeicherung auch nur ansatzweise verfassungs-
rechtlich zu rechtfertigen.

1 BR-Drs. 62/09 (Beschluss), 5.

2 BITKOM, Positionspapier vom 05.03.2009, 6; Deutscher Anwaltverein (DAV), Stellungnahme 2009-31 vom
April 2009, INA-Drs. 16(4)588, 3; Breyer, Stellungnahme vom 07.05.2009, INA-Drs. 16(4)570 F, 14 ff.; Pfitz-
mann, Stellungnahme vom 07.05.2009, INA-Drs. 16(4)570 B, 1; Pohl (Prasident der Gesellschaft fiir Infor-
matik e.V.), Stellungnahme vom 05.05.2009, INA-Drs. 16(4)570 C, 1 f.; Schaar, Stellungnahme vom
2303.2009, INA-Drs. 16(4)570, 2.

3 Deutscher Anwaltverein (DAV), Stellungnahme 2009-31 vom April 2009, 3; Breyer, Stellungnahme vom
07.05.2009, INA-Drs. 16(4)570 F, 18.
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C. Zulassigkeit der Verfassungsbeschwerde

Wir sind durch das angegriffene Gesetz unmittelbar, selbst und gegenwartig in unseren
Grundrechten betroffen. Andere zumutbare Abhilfemdglichkeiten, insbesondere die Anru-
fung der Fachgerichte, bestehen nicht.

Die Voraussetzung der eigenen und gegenwartigen Betroffenheit ist erflllt, wenn der Be-
schwerdefilhrer darlegt, dass er mit einiger Wahrscheinlichkeit durch die auf den angegrif-
fenen Vorschriften beruhenden Malnahmen in seinen Grundrechten berlhrt wird.4 Dies ist
bei uns der Fall. § 5 Abs. 1 und 2 BSIG ermachtigt das Bundesamt fiir Sicherheit in der
Informationstechnik, Informationen iber unser Kommunikations- und Informationsverhalten
mit Behdrden des Bundes aufzuzeichnen und auszuwerten. Wir kommunizieren regelma-
Rig per E-Mail mit Bundesbehdrden (z.B. Ministerien, Bundesdatenschutzbeauftragter) und
informieren uns Uber das WWW auf den Internetportalen von Bundesbehérden. Dies dient
zum Teil auch der journalistischen Recherche flir Artikel und Beitrage, wie sie der Be-
schwerdefilhrer zu 1 verfasst.

Der Beschwerdefiihrer zu 2 ist daneben in seiner Eigenschaft als Mitglied des Deutschen
Bundestags betroffen: Der Bundestag betreibt seine Informationstechnik nicht in eigener
Verantwortung. Vielmehr sind die Abgeordnetenbiros tber den Informationsverbund Ber-
lin-Bonn (IVBB) mit dem Internet verbunden. Fur den IVBB zeichnet das Bundesinnenmini-
sterium verantwortlich. Dementsprechend ermachtigt § 5 BSIG das BSI, die E-Mail-
Kontakte und das Internet-Surfverhalten des Beschwerdefihrers zu 2 an seinem Arbeits-
platz zu erfassen, auswerten und drei Monate lang auf Vorrat speichern.

Unmittelbare Betroffenheit ist gegeben, wenn die angegriffenen Bestimmungen, ohne ei-
nes weiteren Vollzugsakts zu bedtrfen, die Rechtsstellung des Beschwerdeflhrers veran-
dern.> Unmittelbare Betroffenheit ist aber auch dann anzunehmen, wenn der Beschwer-
deflihrer gegen einen denkbaren Vollzugsakt nicht oder nicht in zumutbarer Weise vorge-
hen kann.® Ein Vorgehen gegen den Vollzug ist insbesondere dann unzumutbar, wenn der
Beschwerdefiihrer keine Kenntnis von dem Vollzug erlangt.”

So liegt es hier. § 5 BSIG stellt die Anwendung der MaRnahmen, zu denen er in Absatz 1
und 2 ermachtigt, in das Ermessen des Bundesamts fiir Informationstechnik. Wir haben
keine Mdglichkeit, zu erfahren, ob und inwieweit solche Mafinahmen ergriffen werden und
wir davon betroffen sind. Eine Benachrichtigung ist hinsichtlich der in den Absatzen 1 und
2 vorgesehenen Aufzeichnung und Auswertung von Informationen, die mit der vorliegen-
den Beschwerde angegriffen wird, nicht vorgesehen. Nach dem Willen des Gesetzgebers

4 BVerfGE 115, 118 (137
5 BVerfGE 115, 118 (137
6 BVerfGE 115, 118 (137
" BVerfGE 109, 279 (306

m.w.N.
m.w.N.

m.w.N.

— — — -
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soll eine Benachrichtigung nur ,hinsichtlich der auch nichtautomatisiert verwendeten Da-
ten“ erfolgen.8 Die systematische Stellung von Absatz 4, der sich auch auf die Absatze 1
und 2 beziehen konnte, fuhrt insoweit in die Irre. Nach dem Gesetzentwurf der Bundesre-
gierung sollte die Benachrichtigung urspringlich in § 5 Absatz 3 BSIG geregelt werden.
Nur ,zur besseren Lesbarkeit* wurde der urspriingliche Absatz 3 ,in zwei Absatze aufge-
teilt*.% Selbst wenn man den Absatz 4 auf die Absatze 1 und 2 anwenden wollte, ware eine
Benachrichtigung damit nicht sichergestellt. Die Absatze 1 und 2 erméchtigen zu einer fla-
chendeckenden und permanenten Erhebung und Auswertung samtlicher Telekommunika-
tion mit Bundesbehorden. Es liegt auf der Hand, dass eine Benachrichtigung samtlicher
Betroffenen schlichtweg nicht moglich ist, weil sonst weite Teile der Bevolkerung standig
benachrichtigt werden missten. Dementsprechend kann nach § 5 Abs. 4 S. 2 BSIG eine
Benachrichtigung unterbleiben, ,wenn die Person nur unerheblich betroffen wurde und an-
zunehmen ist, dass sie an einer Benachrichtigung kein Interesse hat. Insgesamt gewahr-
leistet die angefochtene Norm nicht zuverlassig, dass wir von Malnahmen nach § 5 Abs. 1
und 2 BSIG benachrichtigt werden. Auch ein Auskunftsanspruch gegen das Bundesamt
gewahrleistet eine Kenntnisnahme nicht. Insbesondere ermdglicht § 34 BDSG, der einen
Anspruch auf Auskunft Uber zur eigenen Person ,gespeicherte Daten* vorsieht, keine
Kenntnisnahme. Hinsichtlich der Malinahme nach § 5 Abs. 1 BSIG wird der Anspruch re-
gelmaRig schon daran scheitern, dass im Gesetz eine ,unverzlgliche Léschung® der ver-
arbeiteten Informationen vorgesehen ist. Hinsichtlich der Malnahme nach § 5 Abs. 2 BSIG
wird eine Auskunft daran scheitern, dass die Daten in pseudonymisierter (verschllssel-
ter'0) Form aufbewahrt werden und das Gesetz eine Aufdeckung der Pseudonyme (Ent-
schlisselung) zum Zwecke einer Auskunfterteilung nicht vorsieht. Ohne die Aufdeckung
kann das Bundesamt nicht feststellen, ob es Daten (iber uns speichert.

Im Ubrigen muss der Rechtsweg gegen den Gesetzesvollzug nicht in Anspruch genom-
men werden, wenn er offensichtlich aussichtslos ware,'! etwa weil die Gesetzesnorm von
den Fachgerichten nicht grundrechtskonform ausgelegt werden kann. Im vorliegenden Fall
ist eine grundrechtskonforme Auslegung des § 5 Abs. 1 und 2 BSIG nicht moglich. Die
Norm ermachtigt eindeutig zu einer anlasslosen, dauerhaften und allgemeinen Aufzeich-
nung und Auswertung von Informationen Uber jede informationstechnische Kommunikation
mit einer Bundesbehorde. Ein Auslegungsspielraum besteht insoweit nicht. Es ist nicht
Aufgabe der Fachgerichte, die Anwendung einer verfassungswidrigen Norm gerade auf
das noch grundrechtskonforme Mal zu beschranken. Selbst das Bundesverfassungsge-
richt verwirft eine Norm insgesamt, wenn der Gesetzgeber sie bewusst unbestimmt gehal-

8 Rechtsausschuss des Bundestages; BT-Drs. 16/13259, 6.
9 Rechtsausschuss des Bundestages; BT-Drs. 16/13259, 6.
10 Rechtsausschuss des Bundestages; BT-Drs. 16/13259, 6.
11 BVerfGE 102, 197 (208).
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ten hat,'2 wie es hier erfolgt ist. Nach alledem wiirde eine Anrufung der Fachgerichte,
selbst wenn wir von den Mainahmen nach § 5 BSIG Kenntnis erhielten, keinen wirksamen
Rechtsschutz gegen die Verletzung unserer Grundrechte erdffnen.

Schlieflich muss der Rechtsweg gegen den Gesetzesvollzug auch dann nicht in Anspruch
genommen werden, wenn die Entscheidung von keiner weiteren tatsachlichen und rechtli-
chen Klarung abhéngt und diejenigen Voraussetzungen gegeben sind, unter denen das
Bundesverfassungsgericht gemal § 90 Abs. 2 Satz 2 BVerfGG sofort entscheiden kann.'3
So liegt es hier: Zur Entscheidung Uber die Vereinbarkeit des § 5 BSIG bedarf es keiner
tatsachlichen oder rechtlichen Klarung durch die Fachgerichte, und die Verfassungsbe-
schwerde ist von allgemeiner Bedeutung (§ 90 Abs. 2 S. 2 Var. 1 BVerfGG). Die ange-
fochtene Norm betrifft namlich jeden Bundesblrger, der per Internet mit einer Bundesbe-
horde kommuniziert oder Informationen einsieht.

Die angefochtene Norm ist am Tag nach ihrer Verkiindung in Kraft getreten.'4 Damit ist die
Beschwerdefrist des § 93 Abs. 3 BVerfGG gewahrt.

D. Begriindetheit der Verfassungsbeschwerde

Die Verfassungsbeschwerde ist begriindet, weil § 5 Abs. 1 und 2 BSIG mit den Grund-
rechten auf informationelle Selbstbestimmung (Art. 2 Abs. 1, Art. 1 Abs. 1 GG), auf Gleich-
behandlung (Art. 3 GG), auf Meinungs- und Informationsfreiheit (Art. 5 GG) und auf Ge-
wahrleistung des Fernmeldegeheimnisses (Art. 10 GG) unvereinbar ist. Die weiteren Ab-
satze des § 5 BSIG sind flir nichtig zu erklaren, weil sie auf den Absatzen 1 und 2 aufbau-
en und ohne diese keinen Sinn ergeben.

l. Verletzung der Art. 10 und Art. 2 Abs. 1, 1 Abs. 1 GG

1. Schutzbereiche

Das aus der Freiheitsgarantie des Art. 2 Abs. 1 GG und dem Schutz der Menschenwdrde
des Art. 1 GG folgende allgemeine Personlichkeitsrecht umfasst die Befugnis des Einzel-
nen, grundsatzlich selbst zu entscheiden, wann und innerhalb welcher Grenzen seine per-
sonliche Lebenssachverhalte erhoben, gespeichert, verwendet oder weiter gegeben wer-
den.’ Ein personlicher Lebenssachverhalt liegt bereits dann vor, wenn die Verknlpfung
des Lebenssachverhalts mit der zugehorigen Person maglich ist.'®

12 BVerfG, 1 BvR 2074/05 vom 11.3.2008, Absatz-Nr. 155.

13 BVerfG, 1 BvR 1936/05 vom 3.1.2007, Absatz-Nr. 15.

14 Art. 3 des Gesetzes zur Starkung der Sicherheit in der Informationstechnik des Bundes.
15 St. Rspr. seit BVerfGE 65, 1 (42 f.); in neuerer Zeit etwa BVerfGE 103, 21 (32 f.).

16 BVerfGE 65, 1 (42 und 49); BVerfGE 67, 100 (143); BVerfGE 77, 1 (46); BVerfGE 103, 21 (33); zu Art. 10:
BVerfGE 100, 313 (366).



Seite 12

Soweit Informationen Uber den Fernmeldeverkehr betroffen sind, geht Art. 10 GG dem
Grundrecht auf informationelle Selbstbestimmung vor. Art. 10 GG schitzt vor den spezifi-
schen Risiken fur die Vertraulichkeit eines Kommunikationsvorgangs, die sich aus der Di-
stanz der Kommunikation und aus der Einschaltung von Kommunikationsmittlern ergeben.
Das Fernmeldegeheimnis bezweckt, die Kommunizierenden so zu stellen wie sie bei un-
mittelbarer Kommunikation stlinden. Der Schutz des Fernmeldegeheimnisses erstreckt
sich deswegen nicht auf Informationsweitergaben, die ein Kommunikationspartner willent-
lich veranlasst. Solche Verarbeitungen konnten auch im Fall der unmittelbaren Kommuni-
kation erfolgen und sind nicht mehr von Schutzzweck des Fernmeldegeheimnisses erfasst.

Das Fernmeldegeheimnis schitzt auch Telekommunikation, welche der Nutzung und Be-
reitstellung elektronischer Informations- und Kommunikationsdienste dient. Dies gilt auch
dann, wenn die Ubertragenen Informationen 6ffentlich zuganglich sind, wie es etwa bei
Telemedien der Fall sein kann. Da eine Unterscheidung zwischen Individual- und Massen-
kommunikation ohne eine der Schutzfunktion des Grundrechts zuwiderlaufende Anknip-
fung an den Inhalt der jeweils Ubermittelten Information nicht mdglich ist, ist bereits in der
Speicherung der die Internetnutzung als solche betreffenden Daten ein Eingriff zu sehen.'
Dabei ist wohlgemerkt der Inhalt 6ffentlich zuganglicher Informationen als solcher nicht von
Art. 10 Abs. 1 Var. 3 GG geschiitzt, sondern nur die Ubermittlung dieses Inhalts an eine
ihn abrufende Person sowie die niheren Umstinde dieses Abruf- und Ubermittiungsvor-
gangs. Der Staat greift also nur dann nicht in Art. 10 Abs. 1 Var. 3 GG ein, wenn er auf
offentlich zugangliche Informationen wie jeder andere zugreift, etwa mittels eines eigenen
Internet-Anschlusses. 8

2. Grundrechtseingriff
a) Art. 10 GG

§ 5 Abs. 1 und 2 BSIG greift in unser Fernmeldegeheimnis ein, indem das Bundesamt fiir
Sicherheit in der Informationstechnik erméachtigt wird, Informationen (iber unsere informati-
onstechnische Telekommunikation (z.B. E-Mail, Nutzung von Internetportalen) mit Bun-
desorganen und ihren Bediensteten, im Fall der Beschwerdefiihrers zu 2 auch mit beliebi-
gen Dritten, aufzuzeichnen und auszuwerten.

Am deutlichsten wird dies bei privater Kommunikation von und mit Bundesbediensteten. Es
ist anerkannt, dass ein Arbeitgeber jedenfalls dann zur Wahrung des Fernmeldegeheim-
nisses verpflichtet ist, wenn er seinen Angehorigen die private Nutzung seiner Kommuni-
kationsmittel erlaubt. Dies ist bei vielen Bundesorganen der Fall, etwa bei der Bundesa-

17Vgl. BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 192.
18 BVerfG, 1 BvR 370/07 vom 27.2.2008, Absatz-Nr. 293.
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gentur flir Arbeit oder bei der Bundespolizei.'® Auch dem Beschwerdefiihrer zu 2 ist die
private Nutzung des vom Bundestag bereitgestellten Internetzugangs erlaubt. Wenn nun
das BSI ermachtigt wird, sich in solche private Kommunikationsbeziehungen einzuschalten
und Informationen dariiber zu sammeln und auszuwerten, greift der Gesetzgeber in das
Grundrecht auf Gewahrleistung des Fernmeldegeheimnisses beider Kommunizierenden
ein. Denn das Fernmeldegeheimnis gewahrleistet, dass die Kommunizierenden selbst be-
stimmen kdnnen, wer von ihrer Kommunikation Kenntnis erlangt. § 5 BSIG schréankt dieses
Selbstbestimmungsrecht ein. Der Gesetzgeber hat durch sein Zitat des Grundrechts aner-
kannt, dass er in das Fernmeldegeheimnis eingreift (§ 11 BSIG).

Aber auch bei dienstlicher Telekommunikation zwischen dem Burger und einem Bundes-
bediensteten oder Bundestagsabgeordneten greift die Einschaltung einer anderen Behor-
de (BSI) in die Vertraulichkeit des Fernmeldevorgangs ein. Kommuniziert der Blrger mit
einer Behdrde, so muss er sich grundséatzlich darauf verlassen konnen, dass sich nicht
andere Stellen in den Kommunikationsvorgang einschalten (,informationelle Gewaltentei-
lung®).20 Auch die Bundesbehdrde muss sich auf die Vertraulichkeit und Unbefangenheit
der Telekommunikation mit dem Burger verlassen konnen, um ihre Aufgaben ordnungs-
gemal erflllen zu konnen. Ein besonderes Interesse des Burgers daran, dass eine Kennt-
nisnahme anderer Behorden unterbleibt, besteht etwa bei vertraulichen Meldungen des
Verdachts von Subventionsbetrug, von Steuerhinterziehung, von Arzneimittelgesetzesver-
stoRen, von Gesundheitsgefahrdungen und &hnlichen VerstoRen an die zustandige Auf-
sichtsbehdrde, wenn der Informant bei Bekanntwerden seiner Identitat Nachteile zu be-
firchten hat. Mitunter bieten Behdrden dem Birger sogar besondere Kanale zur anony-
men Meldung etwa von Straftaten oder auch zur anonymen Beratung an. Unter Geltung
des § 5 BSIG ist die Zusicherung absoluter Vertraulichkeit hinsichtlich elektronischer
Kommunikation mit Bundesorganen nicht mehr méglich. Der Bund steht dem Biirger nicht
als ,Informationseinheit‘ gegentiber.2! Werden die einer Behérde vorliegenden Informatio-
nen einer anderen Behdrde zuganglich gemacht, so wird damit in die Grundrechte des Be-
troffenen eingegriffen.22 Das Fernmeldegeheimnis als lex specialis zum Grundrecht auf
informationelle Selbstbestimmung schitzt mithin die Telekommunikation mit Bundesbe-
hdrden und —-organen vor einer Einschaltung anderer Bundesbehérden in den Kommuni-
kationsvorgang.

Soweit das Mithdren durch einen Dritten im Einverstandnis mit einem Kommunikations-
partner keinen Eingriff in das Fernmeldegeheimnis des anderen Kommunikationspartners

19 Nach Ziff. 3.5 der ,Richtlinie Telekommunikation Bund“ kann die private Nutzung dienstlicher Telekommu-
nikationsanlagen zugelassen werden.

20 BVerfG, 1 BvR 962/87 vom 18.12.1987, NJW 1988, 959.
21 HeuRner, RDV 1988, 9; Simitis, BDSG, Einl., Rn. 36 m.w.N.
22 BVerwG, NJW 2005, 2330.
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bedeutet, 23 liegt ein solcher Fall hier nicht vor. Weder hat der Kommunikationspartner des
Birgers dem BSI die Einschaltung ,freiwillig ermdglicht“?4 (diese erfolgt hoheitlich aufgrund
eines Gesetzes). Noch liegt ein bloBes Mithoren am Endgerat vor. Wahrend der Blrger mit
einer Weiterleitung etwa von E-Mails durch den Empfanger rechnen muss und sich darauf
einstellen kann, muss er nicht hinnehmen, dass eine Zentralbehorde ohne das Wissen
seines Kommunikationspartners die Umstande seiner samtlichen Telekommunikation mit
Bundesbehdrden aufzeichnet, rastert und den Inhalt seiner Telekommunikation durch-
sucht.

Im Ubrigen greift § 5 Abs. 1 und 2 BSIG jedenfalls insoweit in das Fernmeldegeheimnis
ein, wie Mitarbeiter von Bundesbehdrden mit Erlaubnis ihres Dienstherrn privat kommuni-
zieren. Eine Aussonderung dieser Kommunikationsvorgénge ist dem BSI technisch nicht
maglich. Schon um insoweit das Fernmeldegeheimnis zu wahren, muss § 5 Abs. 1 und 2
BSIG insgesamt dessen Anforderungen entsprechen.

Dem Grundrechtseingriff durch § 5 Abs. 1 BSIG steht nicht entgegen, dass die automati-
sierte Auswertung der erhobenen Daten grundsatzlich unverzlglich zu erfolgen hat und die
Daten nach erfolgtem Abgleich sofort und spurenlos zu Idschen sind. Dem Wortlaut nach
schitzt das Grundrecht auf informationelle Selbstbestimmung vor jeglicher Erhebung,
Speicherung, Verwendung und Weitergabe personlicher Lebenssachverhalte.2> Dasselbe
muss fir das spezielle Fernmeldegeheimnis in dessen Anwendungsbereich gelten. Die
Erhebung von Protokoll- und Inhaltsdaten und sowie ihre automatisierte Auswertung stellt
zweifellos eine Erhebung und Verwendung personenbeziehbarer Lebenssachverhalte dar.
Nach bislang standiger Rechtsprechung liegt schon in der Erfassung personenbezogener
Daten ein Grundrechtseingriff, weil die Datenerhebung eine nachfolgenden Datenverar-
beitung ermdglicht. An einem Eingriff fehlt es nur, soweit Daten ungezielt und allein tech-
nikbedingt miterfasst, unmittelbar nach der Erfassung aber technisch wieder spurenlos,
anonym und ohne die Mdglichkeit, einen Personenbezug herzustellen, ausgesondert wer-
den.? In einem solchen Fall des blofen ,Durchflusses” kann der Tatbestand der Datener-
hebung verneint werden.

Im Fall des § 5 Abs. 1 BSIG werden die erhobenen Daten indes nicht ungezielt und allein
technikbedingt miterfasst, um unmittelbar nach der Erfassung wieder ausgesondert zu
werden. Ziel der Erfassung ist es vielmehr, die Daten fiir die staatlichen Datenverarbei-
tungssysteme verfugbar zu machen, um sie ,auswerten zu konnen. Die Loschung der
Daten erfolgt nicht unmittelbar nach ihrer Erfassung, sondern erst nach ihrer Auswertung.

23 BVerfG, 1 BVR 1611/96 vom 9.10.2002.
24 BVerfG, 1 BvR 370/07 vom 27.2.2008, Absatz-Nr. 291.
25 St. Rspr. seit BVerfGE 65, 1 (42 f.); in neuerer Zeit etwa BVerfGE 103, 21 (32 f.).

26 BVerfGE 100, 313 (366); BVerfGE 107, 299 (328); BVerfGE 115, 320 (343); BVerfG, NJW 2008, 1505
(1506 f.).
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Eine spatere Loschung kann die voran gegangenen Grundrechtseingriffe nicht ungesche-
hen machen. Grundrechtsdogmatisch und aus Griinden der Rechtssicherheit liberzeugt es
nicht, die Eingriffsqualitat einer Mallnahme von zeitlich nachgelagerten, noch nicht festste-
henden Schritten abhangig zu machen.

Auch der Schutzzweck des Fernmeldegeheimnisses spricht fiir die Annahme eines Grund-
rechtseingriffs. Das Grundrecht soll die unbefangene Inanspruchnahme der grundrechtlich
geschitzten Freiheiten der Betroffenen gewahrleisten.2” Im Fall der Erhebung von Proto-
koll- und Inhaltsdaten der Telekommunikation durch das BSI ist fir den Betroffenen nicht
vorhersehbar, ob und inwieweit seine Daten weiter verarbeitet werden. Er kann nicht wis-
sen, nach welchen Kriterien die Auswertung der Daten erfolgt, ob seine Daten nach der
Auswertung wieder geldscht werden oder ob nachteilige Meldungen oder Registrierungen
erfolgen. Schon von diesem Risiko von Nachteilen geht eine abschreckende Wirkung auf
die unbefangene Telekommunikation aus.

In seiner Entscheidung zum Kfz-Massenabgleich hat das Bundesverfassungsgericht die
Auffassung vertreten, eine automatisierte Erfassung von Kraftfahrzeugkennzeichen
zwecks Abgleichs mit dem Fahndungsbestand greife nicht in das Grundrecht auf informa-
tionelle Selbstbestimmung ein, wenn das betroffene Kennzeichen nach dem Abgleich mit
dem Fahndungsbestand ohne weitere Auswertung sofort und spurenlos wieder gel6scht
werde. In einem solchen Fall habe sich das behordliche Interesse an den betroffenen Da-
ten noch nicht ,derart verdichtet®, dass ein Grundrechtseingriff anzunehmen sei. Diese
Formel ist abzulehnen, weil in ihr eine Vorverlagerung der rechtfertigenden Abwagung in
die Eingriffsprifung zum Ausdruck kommt. Das Bundesverfassungsgericht hat die von ihm
postulierte Einschrankung des Grundrechts auf informationelle Selbstbestimmung auch
selbst nicht konsequent verfolgt. Fehlte dem Kfz-Kennzeichenabgleich im Nichttrefferfall
die Eingriffsqualitat, so waren die nicht im Fahndungsbestand gespeicherten Personen von
der Malnahme nicht in ihren Rechten betroffen und konnten sich nicht dagegen zur Wehr
setzen. Das Bundesverfassungsgericht sieht hingegen zutreffend ,jeden Kraftfahrzeug-
halter, dessen Fahrzeug auf den Strallen des betroffenen Bundeslandes unterwegs ist,
als betroffen an, selbst wenn sein Kennzeichen nicht in polizeilichen Datenbestanden ver-
zeichnet ist.28 Betroffener einer Uberwachung sei ,jeder, in dessen Personlichkeitsrechte
durch die MaBnahme eingegriffen wird“.2° Hier hat das Gericht also doch einen Grund-
rechtseingriff durch den Datenabgleich angenommen. Im weiteren hat das Gericht umfang-
reich dargestellt, unter welchen Voraussetzungen ein Kfz-Massenabgleich gesetzlich zu-
gelassen werden darf3® — nicht anders, als wenn darin ein Grundrechtseingriff gesehen

21 BVerfGE 100, 313 (376); BVerfG, NJW 2005, 2603 (2609).
28 BVerfGE 120, 378 (396 f.).
29 BVerfGE 120, 378 (396 f.).
%0 BVerfGE 120, 378 (429 f.).
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worden ware. Auch sonst hat das Gericht an seine Einschrankung des Schutzbereichs
keine Konsequenzen geknipft und nicht anders entschieden, als bei Anwendung der be-
wahrten Schutzbereichsdefinition aus dem Volkszahlungsurteil zu entscheiden gewesen
ware. Da die nur kursorisch begriindete Linie des Urteils zur automatisierten Kennzei-
chenerfassung zu den aufgezeigten Widerspriichen fihrt, muss wieder zu der bewahrten
Rechtsprechung zuriick gekehrt werden. Danach greift die Erfassung und Erhebung von
Protokoll- und Inhaltsdaten ebenso in die Grundrechte der Betroffenen ein wie die an-
schlieBende Auswertung der erhobenen Daten.

Selbst wenn man der vorbezeichneten Rechtsprechung folgen wollte, lage in § 5 Abs. 1
BSIG ein Grundrechtseingriff. Das Bundesverfassungsgericht hat einen Eingriff in das
Recht auf informationelle Selbstbestimmung nur abgelehnt, wenn der Abgleich der erho-
benen Kfz-Kennzeichen mit dem Fahndungsbestand unverzlglich vorgenommen wird.3!
Anders als im Fall der automatisierten Kennzeichenerkennung sieht § 5 Abs. 1 BSIG je-
doch nicht nur einen bloRen Abgleich der erhobenen Daten mit einem vorhandenen
,Fahndungsbestand” vor, sondern eine ,Auswertung” der erhobenen Daten. Nach der Ge-
setzesbegrindung sollen Logfiles von Servern, Firewalls usw. erhoben und automatisiert
ausgewertet werden.32 Das bedeutet, dass nach § 5 Abs. 1 S. 1 Nr. 1 BSIG beispielsweise
jede E-Mail von und an Bundesangehdrige, jeder Zugriff auf das Internetportal einer Bun-
desbehorde und jeder Klick eines Bundesangehorigen im Internet aufgezeichnet und pro-
tokolliert werden soll. Der damalige BSI-Prasident fihrte aus, auf der Grundlage des § 5
Abs. 1 BSIG sollten ,Detektionstools* eingesetzt werden.3® Damit dirften sog. ,Einbruch-
serkennungsvorrichtungen® (,Intrusion Detection Systems®) gemeint sein. Es handelt sich
dabei um eine Art Alarmanlage, die verdachtige oder auflergewohnliche Kommunikations-
muster automatisiert feststellen und melden soll. Aus einer einzelnen Verbindung kann
man Kommunikationsmuster nicht feststellen. Um Kommunikationsmuster feststellen zu
konnen, ist eine Speicherung und Vorhaltung der Kommunikationsdaten flr eine gewisse
Dauer erforderlich, um dann die Gesamtheit der Verbindungen in dem mafRgeblichen Zeit-
raum analysieren zu konnen. Die erforderliche Speicherdauer ist gesetzlich nicht definiert.
Wahrend der Dauer der Datenspeicherung konnen die Informationen Uber die Telekom-
munikation kopiert, ausgelesen, zur Kenntnis genommen und zu verschiedensten Zwecken
verwendet werden, was einen konkreten Gefahrdungstatbestand begriindet. Damit unter-
scheidet sich die ,unverzlgliche Auswertung“ nach § 5 Abs. 1 BSIG grundlegend von dem
;unverziglichen Abgleich* von Kfz-Kennzeichen mit dem Fahndungsbestand, tber den das
Bundesverfassungsgericht 2008 zu entscheiden hatte. Das Gebot der ,unverzlglichen
Auswertung“ gewahrleistet nicht, dass die erhobenen Daten unmittelbar nach der Erfas-

31 BVerfGE 120, 378 (399).
32 Bundesregierung, BT-Drs. 16/11967, 14.
33 Helmbrecht, INA-Drs. 16(4)570 A, 6.
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sung wieder geloscht werden. Werden erfasste Daten aber im Speicher festgehalten und
kénnen sie gegebenenfalls Grundlage weiterer Malnahmen werden, so liegt auch nach
der Rechtsprechung des Bundesverfassungsgerichts ein Grundrechtseingriff vor.34

Die in § 5 Abs. 2 BSIG vorgesehene Pseudonymisierung steht dem Grundrechtseingriff
nicht entgegen. Ein Eingriff in das Fernmeldegeheimnis liegt bereits dann vor, wenn die
Verknipfung des Lebenssachverhalts mit der zugehdrigen Person mdglich ist.® Dies ist
auch nach einer Pseudonymisierung der Internetnutzungs- und -verkehrsdaten der Fall.
Pseudonymisieren ist das Ersetzen des Namens und anderer ldentifikationsmerkmale
durch ein Kennzeichen (§ 3 Abs. 6a BDSG). Da das BSI Uber die Zuordnungsfunktion
verflgt, kdnnen Namen und Identifikationsmerkmale anhand des Pseudonyms jederzeit
wieder ermittelt werden (§ 5 Abs. 2 S. 5 BSIG). Im Ubrigen sind Intemnetnutzungs- und
-verkehrsdaten regelmalig bereits pseudonymisiert. IP-Adressen und E-Mail-Adressen
stellen meist Pseudonyme dar. Die Identitat des Nutzers einer IP-Adresse oder E-Mail-
Adresse kann das BSI ,zur Abwehr von Gefahren fur die offentliche Sicherheit oder Ord-
nung“ Uber § 113 TKG in Erfahrung bringen. Mitunter sind Internetnutzungs- und
-verkehrsdaten allerdings auch unmittelbar personenbezogen, etwa wenn neben einer E-
Mail-Adresse auch der Klarname des Absenders oder Empfangers angegeben ist oder
wenn die E-Mail-Adresse den Klarnamen enthalt.

b) Art. 2 Abs. 1,1 Abs. 1 GG

Verneint man einen Eingriff in das Fernmeldegeheimnis, so greift § 5 Abs. 1 und 2 BSIG
jedenfalls in unser Grundrecht auf informationelle Selbstbestimmung ein.

3. Mangelnde Rechtfertigung

Der in § 5 BSIG liegende Eingriff in das Fernmeldegeheimnis, hilfsweise das Grundrecht
auf informationelle Selbstbestimmung, ist verfassungsrechtlich nicht gerechtfertigt.

a) Verletzung des Bestimmtheitsgebots
§ 5 Abs. 1 S. 2 BSIG verletzt das verfassungsrechtliche Gebot der Normenklarheit.

Nach § 5 Abs. 1 S. 2 BSIG erfolgt die in Satz 1 vorgesehene automatisierte Auswertung
des Kommunikationsverkehrs ,unverzglich®, also ohne schuldhaftes Zogern (§ 121 BGB).
Nach dem Willen des Gesetzgebers soll es also zulassig sein, die Auswertung erst mit
Verzdgerung vorzunehmen und die Daten bis zu diesem Zeitpunkt offenbar — im Fall des §
5 Abs. 1 S. 1 Nr. 2 BSIG unausgesprochen — zu speichern, solange die Verzogerung nicht
schuldhaft erfolgt, also unter Beachtung der ,im Verkehr erforderlichen Sorgfalt* (§ 276
BGB).

% BVerfGE 120, 378 (399).
3 BVerfGE 100, 313 (366).
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Im Zusammenhang mit § 5 Abs. 1 BSIG ist der Begriff ,unverzlglich“ zu unbestimmt. Vor
dem Hintergrund der hohen Eingriffsintensitat der Erméachtigung hatte der Gesetzgeber
festlegen mussen, ob und wie lange die auszuwertenden Daten gespeichert werden dirfen
und wann ihre Léschung erfolgen muss. Die Bedeutung der Frage ist sehr grof3, weil § 5
Abs. 1 S. 1 BSIG zu einer Speicherung und Auswertung der gesamten Internetkommuni-
kation mit Bundesbehérden und ihren Mitarbeitern ermachtigt. Bis zur Léschung der Daten
besteht die Gefahr ihrer legalen oder illegalen Nutzung durch Mitarbeiter des BSI. Auler-
dem besteht die Gefahr unbefugter Zugriffe und das Risiko einer versehentlichen oder
fahrlassigen Weiterleitung oder Veroffentlichung (Datenpannen).

Im Rahmen des § 121 BGB wird als ,unverzuglich® noch ein Handeln innerhalb von zwei
Wochen angesehen. Der Bundesdatenschutzbeauftragte hat es als ,unverzlgliche* Lo-
schung im Sinne des § 96 Abs. 2 TKG angesehen, wenn Verkehrsdaten erst nach sie-
bentagiger Aufbewahrung gel6scht werden.3¢ Der Begriff ,unverzlglich® ist im Zusammen-
hang mit der Regelung des § 5 BSIG nach alledem zu unbestimmt. Auf die unbestimmte
Tragweite des Begriffs ,unverziiglich® ist der Gesetzgeber — ohne Erfolg — schon in der
Sachverstandigenanh6érung hingewiesen worden.37

§ 5 Abs. 1 S. 1 BSIG ermachtigt zu einer automatisierten Auswertung. Ein Computer kann
nicht ,z6gern“ im Sinne von ,unverzuglich, sondern nur Befehle abarbeiten. Der Begriff
zunverziglich passt auf eine automatisierte Verarbeitung nicht. Automatisierte Prozesse
laufen entweder ,sofort‘ oder in programmierten Zeitabstanden ab. Der Gesetzgeber hat
es versaumt, festzulegen, ob er zu einer automatisierten Auswertung in Echtzeit oder zu
einer automatisierten Auswertung in bestimmten, festzulegenden Zeitabstanden erméchti-
gen will. Dies genugt dem Gebot der Normenklarheit in Anbetracht der Eingriffsintensitat
des § 5 BSIG nicht. Hinreichend bestimmt ware etwa die Vorgabe ,sofort* oder ,so bald
wie nach dem Stand der Technik madglich, spatestens aber nach einer Stunde* gewesen.
Auf eine prazise Regelung der Frage hat der Gesetzgeber indes verzichtet, was mit dem
Gebot der Normenklarheit angesichts der Intensitat des Grundrechtseingriffs nicht in Ein-
klang zu bringen ist.

b) Verletzung des VerhaltnismaBigkeitsgebots

Die in § 5 Abs. 1 S. 1 Nr. 1 BSIG vorgesehene Erméchtigung des BSI zur Erhebung und
Auswertung von Verkehrs- und Nutzungsdaten verletzt das VerhaltnismaRigkeitsgebot im
engeren Sinne. Dieses verlangt, dass der Verlust an grundrechtlich geschitzter Freiheit
nicht in einem unangemessenen Verhaltnis zu den Gemeinwohlzwecken stehen darf, de-

36 Schaar, Antwort vom 16.03.2007, http://www.vorratsdatenspeicherung.de/content/view/89/79/.

37 Breyer, Protokoll Nr. 16/94 der Anhérung am 11.05.2009,
http://www.bundestag.de/ausschuesse/a04/anhoerungen/Anhoerung_21/Protokoll.pdf, 42.
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nen die Grundrechtsbeschrankung dient.®¢ Der Gesetzgeber muss zwischen den Allge-
mein- und Individualinteressen einen angemessenen Ausgleich herbeiflihren.® Dabei ist
eine grundsatzliche Freiheitsvermutung zu beachten.# Jede Grundrechtsbeschrankung
muss durch tuberwiegende Allgemeininteressen gerechtfertigt sein.*!

§ 5 Abs. 1 S. 1 Nr. 1 BSIG genigt diesen Anforderungen nicht. Das grundrechtlich ge-
schitzte Interesse der Vielzahl von Burgern, Informationen des Bundes ohne Furcht vor
Aufdeckung des Informationsverhaltens abrufen und mit Bundesbediensteten ohne Furcht
vor Aufdeckung des Kommunikationsverhaltens kommunizieren zu kénnen, berwiegt das
Interesse des Bundes daran, seine Informationstechnik in Ausnahmefallen besser schiit-
zen zu wollen.

aa) Legitimes Ziel

Das mit § 5 BSIG verfolgte gesetzgeberische Anliegen, Stérungen und Fehlern der Kom-
munikationstechnik des Bundes, Angriffen auf die Informationstechnik des Bundes sowie
Schadprogrammen zu begegnen, ist im Ausgangspunkt legitim. Die Funktionsfahigkeit der
offentlichen Informationstechnik ist fir Burger und Staat von erheblicher und zunehmender
Bedeutung, gerade im Bereich kritischer Infrastrukturen®. Auch die Vertraulichkeit der of-
fentlichen Informationstechnik und der darauf gespeicherten personenbezogenen Daten ist
ein wichtiges Gut.

bb) VerhaltnismaRigkeit

Das zur Erreichung dieser Ziele gewahlte Mittel des § 5 BSIG greift aber unverhaltnisma-
Rig tief in die Grundrechte von Personen ein, die zu dem Eingriff keinen Anlass gegeben
haben.

(1) Gewicht des Eingriffsinteresses an § 5 Abs. 1S. 1 Nr. 1 BSIG

Dass erhebliches Interesse an der Funktionsfahigkeit und Vertraulichkeit der Information-
stechnik des Bundes besteht, ist bereits ausgefihrt worden. Die Bestimmung des Ge-
wichts der Rechtsguter, deren Schutz der Grundrechtseingriff dient, darf aber nicht ab-
strakt und unabhangig von dem Mal an Eignung des jeweiligen Grundrechtseingriffs zum
Schutz dieser Rechtsgiter erfolgen. Vielmehr erfordert eine konkrete Abwégung, den ein-
zelnen Grundrechtseingriff in den Blick zu nehmen und das Maf an Eignung zur Errei-
chung der verfolgten Ziele zu bestimmen. Eine kaum taugliche MalRnahme vermag nur

38 BVerfGE 100, 313 (375 f.).
39BVerfGE 100, 313 (375 f.).
40BVerfGE 6, 55 (72); BVerfGE 32, 54 (72); BVerfGE 55, 159 (165); BVerfGE 103, 142 (153): ,Derjenigen
Auslegung einer Grundrechtsnorm ist der Vorrang zu geben, die ihre Wirksamkeit am starksten entfaltet.

418t. Rspr. seit BVerfGE 65, 1 (44, 46); in neuerer Zeit etwa BVerfGE 100, 313 (375 f.); BVerfGE 109, 279
(376).
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leichte Grundrechtseingriffe aufzuwiegen, wahrend eine zur Abwehr schwerer Gefahren
unabdingbare Malinahme tiefere Grundrechtseingriffe rechtfertigen kann.

(2) Gewicht des beeintrdchtigten Freiheitsinteresses

Dem vermeintlichen Interesse an einer personenbezogenen Totalprotokollierung der Inter-
netkommunikation mit Bundesorganen steht ein tiefgreifender Grundrechtseingriff gegen-
uber. § 5 BSIG ermachtigt dazu, Informationen ber jede dienstliche und private Kommu-
nikation mit Behorden und Bediensteten des Bundes sowie jede Nutzung von Internetpor-
talen des Bundes ohne Anlass oder Verdacht in personenbezogener Form aufzuzeichnen
und auszuwerten. § 5 BSIG ermachtigt weiter dazu, Informationen Uber jede dienstliche
und private Kommunikation der Bediensteten und Abgeordneten des Bundes sowie ihre
gesamte Nutzung des World Wide Web ohne Anlass oder Verdacht in personenbezogener
Form aufzuzeichnen und auszuwerten. Eine Kommunikation und Information ohne das
Risiko einer Riickverfolgung und daran anschlieRender Nachteile wird dadurch unmdglich
gemacht.

(a) MaRgebliche Kriterien

Das Gewicht eines Grundrechtseingriffs bemisst sich der Rechtsprechung des Bundes-
verfassungsgerichts zufolge danach, unter welchen Voraussetzungen Eingriffe zulédssig
sind, welche und wie viele Grundrechtstrager von ihnen betroffen sind und wie intensiv die
Grundrechtstrager beeintrachtigt werden.#2 Zu ber(cksichtigen ist auch, ob und in welcher
Zahl Personen mitbetroffen werden, die flr den Eingriff keinen Anlass gegeben haben.®
Die Eingriffsintensitat hangt bei Informationseingriffen unter anderem von Art, Umfang und
denkbarer Verwendungen der erhobenen Daten sowie von der Gefahr ihres Missbrauchs
ab.* Bei der Feststellung der Moglichkeiten zur Verwendung erlangter Daten ist zu be-
ricksichtigen, ob die Betroffenen anonym bleiben und welche Nachteile ihnen aufgrund
der Malinahmen drohen oder von ihnen nicht ohne Grund befiirchtet werden.*s Bei der
Gewichtung mdglicher Nachteile ist die Nutzbarkeit und Verwendungsmaglichkeit der Da-
ten malgeblich, und zwar unter besonderer Berlcksichtigung der Mdglichkeit, dass die
Daten mit anderen Daten kombiniert und dadurch weitergehende Kenntnisse gewonnen
werden kdnnen. 4

Fur die Beurteilung der VerhaltnismaRigkeit sind primar die rechtlich zulassigen Verwen-
dungsmaglichkeiten maRgeblich. Einzubeziehen sind aber auch die sonstigen, tatsachlich
und technisch vorhandenen Verwendungsmdglichkeiten. Dies ist einerseits vor dem Hin-

42BVerfGE 109, 279 (353).
43BVerfGE 109, 279 (353).
“BVerfGE 65, 1 (46).
45BVerfGE 100, 313 (376).
4 BVerfGE 65, 1 (45).
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tergrund erforderlich, dass sich die rechtlichen Grenzen des staatlichen Zugriffs ver-
gleichsweise leicht erweitern lassen, nachdem die grundsatzliche Zugriffsmdglichkeit erst
einmal eingefiihrt und die erforderliche Uberwachungsstruktur aufgebaut worden ist. Nicht
nur die wiederholt vorgenommene Ausweitung des Straftatenkatalogs in § 100a StPO
zeigt, dass eine solche Entwicklung auch in anderen Bereichen moglich und nicht unwahr-
scheinlich ist. Zum anderen ist auch an die Gefahr eines rechtswidrigen Missbrauchs zu
denken, gerade dort, wo dieser nur schwer zu bemerken ist. Zwar ist, was den Staat selbst
angeht, die bloB abstrakte Mdglichkeit eines Missbrauches, das heit unbegrindete Be-
firchtungen dahin gehend, nicht zu berticksichtigen, weil grundsatzlich davon auszugehen
ist, dass eine Norm ,in einer freiheitlich-rechtsstaatlichen Demokratie korrekt und fair an-
gewendet wird“.4” Eine reale Missbrauchsgefahr ist im Rahmen der Abwagung demgegen-
Uber durchaus zu bericksichtigen.#® Die Grundrechte schiitzen den Einzelnen namlich
auch ,vor fehlerhafter, missbrauchlicher oder exzessiver Verwertung von Kommunikati-
onsdaten durch [...] staatliche Stellen®.#® Die ,in der Gesprachsbeobachtung liegende Ge-
fahr einer Grundrechtsverletzung der [...] Gesprachsteilnehmer wie auch die Gefahr der
Sammlung, Verwertung und Weitergabe der Informationen zu anderen Zwecken® als den
gesetzlich vorgesehenen darf daher nicht aus den Augen verloren werden.®® Wenn das
Grundgesetz das unbefangene Gebrauchmachen von Grundrechten in einer Demokratie
schitzen soll, dann darf auRerdem nicht unberiicksichtigt bleiben, dass sich Biirger bei
ihren Entscheidungen weniger durch die Gesetzesformulierungen leiten lassen als viel-
mehr durch Eindriicke, Emotionen und Beflrchtungen. Dementsprechend kommt es im
Rahmen der Abwagung auch nicht nur darauf an, welche Nachteile den Grundrechtstra-
gern konkret aufgrund der UberwachungsmaRnahmen drohen. Ebenso zu beriicksichtigen
sind entferntere Risiken, deren Eintritt von den Burgern nicht ohne Grund befirchtet wird.5!
Das Gewicht drohender oder befirchteter Nachteile in der Abwagung hangt dabei unter
anderem von der Wahrscheinlichkeit des Eintritts eines Schadens und von dessen poten-
ziellem Ausmal ab.

Auch eine nur kurzfristige Speicherung von Verkehrsdaten beriihrt das Interesse des Be-
troffenen an der Wahrung seines Fernmeldegeheimnisses in nicht ganz unerheblichem
Ausmal.52 Aufgrund der Speicherung kann der Bund diese Daten zu eigenen Zwecken
verwenden.5® Auch das Risiko eines Missbrauchs der Verkehrsdaten durch den Bund oder

47BVerfGE 30, 1 (27).

48 BVerfGE 65, 1 (451.).

49BVerfGE 85, 386 (397).

50 BVerfGE 85, 386 (400).

51 BVerfGE 100, 313 (376).

52 BVerfG, 1 BVR 1811/99 vom 27.10.2006, Absatz-Nr. 16.

53 \/gl. BVerfG, 1 BvR 1811/99 vom 27.10.2006, Absatz-Nr. 17.
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durch Dritte, die sich unbefugt Zugang zu ihnen verschaffen, ist nicht vollig auszuschlie-
Ren.5

Auf die Frage, inwieweit von einer gesetzlichen Eingriffsermachtigung tatsachlich Ge-
brauch gemacht wird, kann es bei der Beurteilung der Eingriffsintensitat richtigerweise
nicht ankommen,% weil eine Vollzugspraxis jederzeit geandert werden kanns und weil der
Gesetzgeber verpflichtet ist, die wesentlichen Eingriffsgrenzen selbst zu regeln. Eine Ver-
waltungspraxis ist fur die Betroffenen regelmalig nicht vorhersehbar und daher bei der
Verhéltnismaligkeitsprifung ohne Bedeutung.s” Zwar entspricht es der Eigenart von
Rechtsnormen, dass diese bis zu einem gewissen Grad allgemein gehalten sind. Nichts-
destotrotz muss der Gesetzgeber eine Norm jedenfalls dann eingrenzen, wenn sie anson-
sten in abstrakt umschreibbaren Fallgruppen zu Eingriffen ermachtigen wirde, in denen
der VerhaltnismaRigkeitsgrundsatz durchweg verletzt wirde.5

(b) Tragweite des § 5 Abs. 1 und 2 BSIG

Die Anwendung dieser Grundsatze auf § 5 BSIG ergibt: Zur Aufzeichnung des Informa-
tions- und Kommunikationsverhaltens wird frei von jeder Voraussetzung und Eingriffs-
schwelle dauerhaft und allgemein — mithin global und pauschal®® — ermachtigt. Es erfolgt
eine flachendeckende Erfassung®® des computergestiitzten Kommunikations- und Infor-
mationsverhaltens im Verhaltnis der Brger zu Bund. Beeintrachtigt sind samtliche Grund-
rechtstrager, die mit dem Bund kommunizieren oder sich auf seinen Internetportalen infor-
mieren, und damit potenziell alle Blrger. Eine grofRere Zahl betroffener Grundrechtstrager
infolge einer Grundrechtsbeschrankung ist kaum denkbar. Es gibt praktisch keine unbe-
eintrachtigte computergestitzte Kommunikation mit Behorden, Mitarbeitern und Abgeord-
neten des Bundes und keine unbeeintrachtigte Nutzung seiner Internetportale mehr.

Betroffen ist der dem Bund gegenlber tretende Birger selbst dann, wenn er keinerlei An-
lass zur Aufzeichnung seiner Kommunikation oder seines Informationsabrufs gegeben hat.
Fast durchgangig betrifft der Eingriff Personen und Computersysteme, von denen keine
Storung und keine Angriffe auf die Informationstechnik des Bundes ausgehen. Zu schat-
zungsweise uber 99,9% sind daher unschuldige und ungefahrliche Birger betroffen und ist
eine Aufzeichnung von vornherein berflissig. Die Ermachtigung setzt keine Verantwort-

54 Vgl. BVerfG, 1 BvR 1811/99 vom 27.10.2006, Absatz-Nr. 17.

5 MVVerfG, LKV 2000, 149 (154); AK-GG-Bizer, Art. 10, Rn. 86; a.A. wohl BVerfGE 100, 313 (376 ff.).
%\/gl. BVerfGE 100, 313 (380).

STEGMR, Khan-GB (2000), Decisions and Reports 2000-V, Abs. 27.

58\/gl. BVerfGE 100, 313 (384 f.).

59 Vgl. BVerfGE 313, 100 (376 und 383).

60 Vgl. dazu BVerfGE 313, 100 (377).
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lichkeit oder wenigstens Gefahrennahe der Betroffenen voraus. Der bloRe information-
stechnische Kontakt oder Informationsabruf fiihrt zur Aufzeichnung.

Die Aufzeichnungen sind auch nicht sofort, sondern nur ,unverziglich® auszuwerten und
zu loschen, was eine Vorhaltung auf unbestimmte Dauer impliziert. § 5 Abs. 2 BSIG sieht
sogar eine Aufbewahrung ,auf Vorrat* fur bis zu drei Monate vor.

Als weiteres Kriterium fir die Bestimmung der Eingriffsintensitat fragt das Bundesverfas-
sungsgericht nach der Identifizierbarkeit der Betroffenen. Diese ist Giber Informationen, die
bei dem vom Blrger genutzten Anbieter des Internetzugangs oder des Kommunikations-
dienstes (z.B. E-Mail) vorhanden sind, in der Regel gegeben. § 5 BSIG erméachtigt nicht
nur zur Erfassung anonymer Daten. Zwar gibt es vielféltige Mdglichkeiten einer anonymen
Internetnutzung, welche die Herstellung eines Personenbezugs verhindern konnen und
deren Einsatz sich fiir Kriminelle lohnen mag. Dem Normalbirger ist die ausschlieBliche
Nutzung anonymer Formen von Telekommunikation zur Kommunikation mit dem Bund
aber wegen des damit verbundenen Aufwands auf Dauer nicht méglich oder jedenfalls un-
zumutbar. Die Mdglichkeiten anonymer Telekommunikation bewirken daher nur eine ge-
ringfugige Minderung der Eingriffsintensitat.

Nach § 5 Abs. 4 BSIG erfolgt die etwaige Erfassung und Auswertung der Daten bis zum
Erkennen eines etwaigen Schadprogramms oder einer anderen Gefahr heimlich. Dies flhrt
zu einer weiteren Erhdhung des Gewichts der gesetzgeberischen Freiheitsbeeintrachti-
gung. Dem Betroffenen wird durch die Heimlichkeit des Eingriffs vorheriger Rechtsschutz
faktisch verwehrt und nachtraglicher Rechtsschutz kann zumindest erschwert werden 6!
Dem Burger wird nicht mitgeteilt, ob und inwieweit das Bundesamt von seinen Befugnissen
nach § 5 Abs. 1 BSIG Gebrauch macht.

Die verdachtslose Totalregistrierung des Kommunikationsverhaltens zwischen Blrger und
Staat oder dessen Mitarbeitern ist ein tiefgreifender Grundrechtseingriff. Zur Vermeidung
von Wiederholungen wird vollumfassend auf den Vortrag zur Verfassungsbeschwerde ge-
gen § 113a TKG im Verfahren 1 BvR 256/08 Bezug genommen, weil auch § 113a TKG
eine Totalprotokollierung des Kommunikationsverfahrens zum Gegenstand hatte.

Wéhrend § 113a Abs. 8 TKG dies noch im Einklang mit zwingendem Verfassungsrechts?
ausschloss, ermachtigt § 5 BSIG nun erstmals auch zur Protokollierung des Nutzungsver-
haltens von Telemedien des Bundes im Internet. Anhand dieser Totalerfassung des Infor-
mationsverhaltens Iasst sich jederzeit rekonstruieren, wer wann welche Internetseite einer
Bundesbehorde betrachtet oder Veroffentlichungen darauf vorgenommen hat (z.B. Kom-
mentare, Gastebucheintrage), wonach er solche Internetseiten durchsucht (Suchworte als
Bestandteil der URL) und welche externen Internetseiten er vor und nach dem Zugriff be-

61 Bundesrat, BT-Drs. 16/12225, 3.
62 BVerfG, 1 BVR 256/08 vom 2.3.2010, Absatz-Nr. 218.
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trachtet hat (,Referrer* einschliellich der in eine Suchmaschine eingegebenen Suchbe-
griffe, Links).

§ 5 BSIG legt nicht fest, aus welchem Anlass das BSI Informations- und Kommunikations-
protokolle erstellen darf. Er ermachtigt das BSI, das gesamte Surf- und Kommunikations-
verhalten jedes mit einer Bundesbehorde in Kontakt tretenden Blrgers ohne Anlass aufzu-
zeichnen. Es ist namlich nie auszuschlieRen, dass diese Daten einmal zum ,Erkennen*
denkbarer zukunftiger ,Storungen® oder ,Angriffe” erforderlich sein konnten. Damit wird das
BSI zur Speicherung jeder Eingabe und jedes Mausklicks beim Lesen, Schreiben und Dis-
kutieren in offentlichen Internetangeboten des Bundes ermachtigt, zur Vorratsdatenspei-
cherung im Internet. Die Vorschrift macht insoweit den vom Bundesverfassungsgericht
hervor gehobenen%® Grundsatz der §§ 13, 15 TMG, demzufolge Nutzungsdaten nicht tber
die Dauer des Nutzungsvorgangs hinaus aufbewahrt werden dirfen, bedeutungslos. Sie ist
nicht auf eine Erfassung ,im Einzelfall* bei Vorliegen einer konkreten Stérung beschrankt,
sondern erlaubt eine anlasslose, globale und pauschale Aufzeichnung unserer Internetnut-
zung.

(c) Insbesondere: Aussagekraft von Verkehrs- und Nutzungsdaten

Nach der Rechtsprechung des Bundesverfassungsgerichts bemisst sich die Intensitat des
Grundrechtseingriffs insbesondere nach der Aussagekraft der Daten, die erhoben werden
konnen, wobei ihre Nutzbarkeit und Verwendungsmaglichkeit zu berticksichtigen ist.

Die Individualkommunikation mit Bundesorganen kann in hohem Malle Aufschluss auf das
Privatleben von Personen und Geschaftsgeheimnisse von Unternehmern geben. Dies gilt
etwa fiir die private Kommunikation der etwa 500.000 Bundesbediensteten,®* die mit
dienstlicher Erlaubnis Uber ihren dienstlichen Internetanschluss zum Beispiel mit Facharz-
ten, Psychologen, Beratungsstellen (z.B. Eheberatung, Schwangerschaftsberatung), Ge-
werkschaften oder Presseangehdrigen kommunizieren kénnen. Auch dienstliche Kommu-
nikation kann besonders vertraulich sein, etwa die Anzeige von Straftaten, Steuerdelikten
oder sonstigen Vergehen, aber auch die gesetzlich vorgeschriebene Ubermittlung perso-
nenbezogener Daten etwa durch Arbeitgeber oder Steuerpflichtige. An Bundesbehdrden
werden etwa auch die hochsensiblen Ergebnisse aus Telekommunikationsiberwa-
chungsmalnahmen per E-Mail Ubermittelt. Auch Bundestagsabgeordneten in ihrer Eigen-
schaft als Volksvertreter und in ihrer Funktion als Organ zur Regierungskontrolle werden
regelmafig hochsensible Sachverhalte anvertraut.

Im Vergleich zur Aufzeichnung des Kommunikationsverhaltens greift die Aufzeichnung des
Informationsverhaltens noch tiefer in die Grundrechte der Betroffenen ein. Wahrend Kom-
munikationsdaten unmittelbar nur Aufschluss Uber die naheren Umstande eines Kontakts

83 BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 270.
64 Statistisches Bundesamt, Pressemitteilung Nr.417 vom 30.09.2005, http://www.destatis.de..
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geben, reflektieren Informationsdaten den Inhalt der empfangenen oder gesendeten Infor-
mation. Anhand der protokollierten Internetadressen (URLs) kann der Inhalt der Informa-
tionen, die der Nutzer abgerufen oder veroffentlicht hat, rekonstruiert werden. In der proto-
kollierten URL sind regelmaRig auch vom Nutzer eingegebene Suchworter enthalten. In
quantitativer Hinsicht kommt hinzu, dass sich die Individualkommunikation eines Blrgers
mit Bundesbehdrden typischerweise auf einzelne Kontakte pro Jahr beschranken wird,
wahrend bei der Internetnutzung jeder Klick protokolliert wird und das Verhalten der Burger
dadurch sehr viel ausflhrlicher erfasst wird. Schon aus einem einzigen Internet-
Nutzungsvorgang kann sich ein aussagekraftiges Personlichkeitsprofil erstellen lassen.

Wenn wir Zeitungen, Magazine oder Blcher lesen, wenn wir im Radio Musik horen oder
fernsehen, brauchen wir nicht zu beflirchten, dass uns jemand Uber die Schulter schauen
oder mitschreiben konnte. Lesen wir hingegen Zeitungen, Magazine oder Biicher im Inter-
net, horen wir dort Musik oder betrachten wir Videos im Internet (z.B. eine Ministerrede auf
der Ministeriumsseite), muss der Anbieter fiir die Dauer der Ubertragung aus technischen
Griinden unsere IP-Adresse kennen. Anhand dieser Adresse oder anderer Nutzerkennun-
gen kann jede Eingabe und jeder Mausklick beim Lesen, Schreiben und Diskutieren im
Internet erfasst, aufgezeichnet, ausgewertet, weiter gemeldet und offen gelegt werden.
Eine Erfassung unseres Internet-Nutzungsverhaltens ist nicht nur einer Filmaufzeichnung
unseres Zeitungslesens oder Fernsehens vergleichbar. Vielmehr konnen Internet-
Nutzungsdaten — anders als Videoaufzeichnungen — maschinell zugeordnet und ausge-
wertet werden und weisen daher eine besonders ,hohe Sensitivitat* auf.¢> Was wir im In-
ternet lesen, suchen und schreiben, spiegelt unsere Personlichkeit, unsere Vorlieben und
Schwachen in einmaliger Deutlichkeit wider. Der Gesetzgeber hat unsere Mediennutzung
daher im Telemediengesetz zurecht in besonderem MaRe vor einer Erfassung geschutzt. §
5 BSIG durchbricht und entwertet diesen Schutz im Bereich des Bundes.

(d) Sicherheitsrisiken fiir Internetnutzer

In der letzten Zeit haufen sich in Deutschland die Falle versehentlicher und absichtlicher
Verdffentlichung und Zweckentfremdung von Informationen (iber unsere Internetnutzung.
Im Jahr 2008 wurden mehrere Falle bekannt, in denen personliche Daten von Internetnut-
zern offen gelegt und dem Risiko eines Missbrauchs ausgesetzt wurden. 18.000 Personen,
die im Internet bei der Anzeigenblatt-Tochter WBV Wochenblatt des Axel Springer Verla-
ges — zum Teil unter Chiffre — Anzeigen aufgegeben hatten, mussten ihre Privatanschrift,
E-Mail-Adresse, Handynummer und Kontodaten im Internet wieder finden.8¢ Das mit Dis-
kretion werbende Erotikunternehmen Beate Uhse veréffentlichte die E-Mail-Adressen Tau-

8 Bundesregierung, Begriindung zum TDDSG, BT-Drs. 13/7385, 25.
8 Spiegel 43/2008 vom 20.10.2008, Seite 70.
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sender von Personen, die sich Sexfilme im Internet angesehen hatten.6” In einem Forum
des ZDF-Kinderkanals konnten sich beliebige Personen Klarnamen, Adresse, Telefon-
nummer und Geburtsdatum aller 1.000 registrierten Kinder verschaffen.8

Wegen der vielen Falle von Datenmissbrauch sind inzwischen 80% der Bundesburger
,Sehr besorgt’ um die Sicherheit ihrer Daten.5® Eine deutliche Mehrheit der Bevolkerung
fordert eine gesetzliche Starkung des Datenschutzes.”0 Einer Umfrage aus dem Jahr
200771 zufolge befirchten 54% der Internetnutzer, dass ihre personlichen Daten im Inter-
net ungeschutzt sind. 31% der Befragten haben schon haufiger auf eine Bestellung im In-
ternet verzichtet, weil sie ihre Daten nicht preisgeben wollten.

Diese Vorfalle zeigen eindeutig, dass nur nicht gespeicherte Daten sichere Daten sind. Sie
haben bestatigt, dass der deutsche Ansatz einer strengen Beschrankung der Aufzeichnung
von Kommunikationsspuren richtig ist. Die bisherigen gesetzlichen Beschrankungen der
Aufzeichnung von Verkehrs- und Nutzungsdaten minimieren den Schaden aus Datenlecks
und gewahrleistet Sicherheit vor einer missbrauchlichen Aufdeckung und Auswertung un-
serer Internetnutzung.

Einer Umfrage aus dem Jahr 2008 zufolge sind 57% der Deutschen ,sehr besorgt* dar-
Uber, dass einige Internetanbieter ihr Nutzungsverhalten in personenbeziehbarer Form
protokollieren und dass solche Daten mitunter versehentlich verdffentlicht werden.”2 60%
sorgen sich, dass ihre Daten in die Hande Dritter gelangen konnten.”3 Jeder vierte Internet-
Nutzer ist zum Schutz seiner Daten inzwischen immer oder vorwiegend unter Fantasiena-
men im Netz unterwegs.” Auf diese Weise wollen die Birger einen Missbrauch ihrer Da-
ten verhindern, Internetangebote anonym nutzen und sich dagegen wehren, dass unan-
gemessen viele Daten abgefragt werden.” Dieser Selbstschutz wird durch die Aufzeich-
nung von Protokolldaten unterlaufen, weil diese unbemerkt erfolgt und nicht verhindert

67 Die Welt vom 04.09.2008: Beate Uhse verschlampt E-Mail-Adressen im Web,
http://www.welt.de/welt_print/article2398543/Beate-Uhse-verschlampt-E-Mail-Adressen-im-Web.html.

8 Spiegel Online vom 16.10.2008: Kika stellt Daten von Kindern ungeschiitzt ins Web,
http://www.spiegel.de/netzwelt/web/0,1518,584525,00.html.

89 Unisys-Umfrage vom 01.10.2008, http://www.unisyssecurityindex.com/resources/reports/-
Germany%20security%20index%200ct%201-08.pdf.

70 Emnid-Umfrage vom 02.06.2008, http://www.presseportal.de/pm/13399/1204206/n24/rss.

71 Institut Allensbach, Sicher im Netz?, http://www.ifd-allensbach.de/news/prd_0717.html.

2 Microsoft, Umfrage vom Februar 2008, http://www.daten-speicherung.de/?p=267.

3 Microsoft, Umfrage vom Februar 2008, http://www.daten-speicherung.de/?p=267.

" Fittkau und MaalB, Umfrage unter 121.233 deutschsprachigen Internet-Nutzern im Friihjahr 2009,
http://www.w3b.org/nutzerverhalten/furcht-vor-datenmissbrauch-beeinflusst-nutzerverhalten.html.
75 Fittkau und MaalB, Umfrage unter 121.233 deutschsprachigen Internet-Nutzern im Friihjahr 2009,
http://www.w3b.org/nutzerverhalten/furcht-vor-datenmissbrauch-beeinflusst-nutzerverhalten.htm.
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werden kann. Internetnutzer informieren sich in vermeintlicher Anonymitat tber private po-
litische oder gesundheitliche Belange und verkennen, dass ihre IP-Adresse aufgezeichnet
wird und tber § 113 TKG jederzeit auf ihre Person zurtickgefiihrt werden kann.

(3) Zentralisierung nicht erforderlich

§ 5 BSIG ist bereits deshalb nicht erforderlich, weil MaBnahmen zur Gewahrleistung der
Vertraulichkeit, Integritat und Verflgbarkeit der Informationstechnik des Bundes ebenso
gut oder besser bei derjenigen Behorde getroffen werden konnen, welche die jeweils zu
schitzende Anlage betreibt. Der Gesetzgeber kann durch materielle Anforderungen und
durch Verfahren (z.B. vorgeschriebene Sicherheitszertifizierung durch das BSI) sicher
stellen, dass bei jedem Bundesorgan ein ebenso hoher oder héherer Sicherheitsstandard
vorhanden ist wie bei dem BSI selbst. Die Konzentration der Verarbeitung personenbezo-
gener Daten auf eine Zentralbehorde — das BSI - ist danach nicht erforderlich.

Unter Fachleuten ist vielmehr anerkannt, dass eine zentrale Sicherheitsarchitektur Syste-
me angriffs- und fehleranfalliger macht als die dezentrale Anwendung verschiedener Si-
cherheitssysteme. Wenn kiinftig ein Angreifer die BSI-SchutzmaBnahmen Uberwindet, wird
er Zugang zur gesamten Informationstechnik aller Bundesbehdrden und zu allen Verkehrs-
und Nutzungsdaten des Bundes haben. Dezentrale Sicherheitslésungen sind daher schon
aus Sicherheitsgriinden vorzuziehen.

Es bedeutet auch fur den Blrger einen Unterschied, ob nur die von ihm angeschriebene
Behorde von seinem Kontakt Kenntnis hat oder ob eine zentrale Bundesbehdrde Kenntnis
von samtlichen seiner Kontakte mit Bundesbehdrden hat oder gar den Inhalt seiner samtli-
chen Kommunikation mit Bundesbehorden zentral durchsucht (§ 5 Abs. 1 S. 1 Nr. 2 BSIG).
Der zentralen Speicherung und Verarbeitung wohnt ein Missbrauchspotenzial inne, wel-
ches von der elektronischen Kontaktaufnahme zu Bundesbehorden abschrecken kann.
Eine zentrale Sicherheitsarchitektur ist anfalliger fur internen Missbrauch und weckt Be-
gehrlichkeiten fir ihre Nutzung zu weiteren Zwecken, zumal § 5 BSIG eine — ebenso wie
Bundeskriminalamt und Nachrichtendienste — dem Bundesinnenminister unterstehende
Behdrde zu der Informationsverarbeitung ermachtigt. SchlieBlich erhéhen zentrale Daten-
sammlungen auch die Gefahr von Datenpannen und das AusmaR der dadurch drohenden
Schaden. Wenngleich dem Staat im Grundsatz eine Zentralisierung von Verwaltungsauf-
gaben unbenommen ist, so Uberschreitet der Bund doch sein diesbeziigliches Ermessen,
wenn er an die Stelle von SicherungsmaBnahmen der Kommunikationspartner die Ein-
schaltung einer unbeteiligten Beh6rde und damit einen Eingriff in das Fernmeldegeheimnis
(Art. 10 GG) setzt. Es schreckt unzumutbar von der Kommunikation mit Bundesbehorden
und ihren Angehdrigen sowie von der Nutzung ihrer Telemedien ab, wenn Informationen
Uber das gesamte Information- und Kommunikationsverhalten bei einer Zentralbehdrde
zusammenlaufen und dort festgehalten und ausgewertet werden.
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Auch ohne § 5 BSIG haben Bundesbehérden im Ubrigen die Méglichkeit, das BSI mit einer
Verarbeitung personenbezogener Daten in ihrem Auftrag zu betrauen. Von dieser Maglich-
keit wurde auch Gebrauch gemacht.”® Es ist nicht zu erkennen, warum die bisherigen
Maglichkeiten nicht ausreichen und stattdessen ein derart erheblicher Grundrechtseingriff
notwendig sein soll wie er in § 5 BSIG vorgesehen ist. Im Fall der Auftragsdatenverarbei-
tung behalt die jeweilige Behdrde, mit welcher der Burger kommuniziert, die Kontrolle und
auch die rechtliche Verantwortung fur die auf das BSI ausgelagerten Aufgaben. Dies ist
sowohl fur den betroffenen Birger wie auch fir die betroffenen Behordenmitarbeiter — rund
500.000 Menschen sind bei Bundesorganen beschaftigt — wichtig und sicherte etwa die
Anwendung der Mitbestimmungsregelungen, die § 5 BSIG aushebelt.

Ist die Ermachtigung einer Zentralbehorde somit nicht aus Sicherheitsgrinden erforderlich,
S0 mag sie zwar geeignet sein, den mit dezentralen Losungen verbundenen finanziellen
und personellen Aufwand zu reduzieren. Dieses wirtschaftliche Interesse kdnnte eventuell
geringfligige Grundrechtseingriffe rechtfertigen, nicht aber derart schwerwiegende Eingriffe
in Fernmeldegeheimnis und Informationsfreiheit wie sie hier zur Diskussion stehen. Das
Interesse der Burger an der Vertraulichkeit ihrer Kommunikation mit Bundesorganen und
ihren Angehorigen Uberwiegt ein finanzielles Interesse des Bundes. Dabei ist auch zu be-
ricksichtigen, dass die Mehrkosten dezentraler Sicherheitsldsungen schon deswegen ge-
ring ausfallen, weil die meisten Bundesorgane entsprechende Vorkehrungen im eigenen
Interesse bereits angeschafft und in Betrieb haben.

(4) UnverhéltnisméaBiges Erkennen und Beseitigen von Stérungen und
Fehlern (§ 5 Abs. 1S. 1 Nr. 1 Var. 1 BSIG)

§ 5 Abs. 1 S. 1 Nr. 1 BSIG ermachtigt das BSI, die naheren Umstande der elektronischen
Kommunikation mit Bundesbehdérden (§ 2 Abs. 8 BSIG) aufzuzeichnen und automatisiert
auszuwerten, um Storungen und Fehler zu erkennen und zu beseitigen. Dies betrifft na-
mentlich Verkehrsdaten Uber die computergestiitzte Kommunikation mit Bundesbehdrden
(z.B. per E-Mail, Internettelefonie oder Instant Messaging) sowie Daten tber die Nutzung
offentlicher Telemedien von Bundesorganen (§ 2 Abs. 8 S. 2 BSIG).

§ 5 Abs. 1 S. 1 Nr. 1 BSIG ist schon deswegen zur Beseitigung der meisten Stérungen
ungeeignet, weil aus der MaRnahme gewonnene Erkenntnisse Uber Stérungen oder Fehler
regelméafig nicht verwendet werden dlrfen. Eine Verwendung der gewonnenen Erkennt-
nisse ist nach dem klaren Wortlaut des § 5 BSIG nur zulassig, wenn der Verdacht eines
Schadprogramms besteht (§ 5 Abs. 1 und 3 BSIG). Erkenntnisse Uber Stdrungen oder
Fehler, die auf anderen Ursachen beruhen, darf das BSI demnach nicht nutzen oder weiter
geben. Da die vom BSI erhobenen Verkehrsdaten dem Fernmeldegeheimnis unterliegen,
ist auch eine anonymisierte Weitergabe nicht zugelassen (vgl. § 5 Abs. 1 S. 3 BSIG). In-

76 Helmbrecht, INA-Protokoll Nr. 16/94, 23.
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soweit ist § 5 Abs. 1 S. 1 Nr. 1 BSIG von vornherein zur Erreichung seiner Ziele ungeeig-
net.

(a) Verkehrsdaten

Nach der bisherigen Rechtslage war dem BSI die Aufzeichnung der naheren Umstande
von Individualkommunikation mit Bundesbehérden und Bundesangehdrigen nicht erlaubt.””
Auch die Behorden des Bundes selbst durften Informationen tber ein- und ausgehende
Kommunikation bisher nur nach MaRgabe des Bundesdatenschutzgesetzes und des Mit-
bestimmungsrechts verarbeiten. Das Erstellen eines Verzeichnisses aller ein- und ausge-
hender Kommunikationsvorgange ist nach § 13 Abs. 1 BDSG unzulassig gewesen, weil die
Aufgaben der Behdrde auch ohne eine solche Kontaktliste erflllt werden konnten. Erst
recht unzulassig war bisher ein behordentbergreifendes Gesamtverzeichnis samtlicher
Kommunikationsvorgange mit Behorden und Bediensteten des Bundes.

Die Aufzeichnung der ndheren Umstande von Individualkommunikation mit Bundesbehor-
den ist der Sache nach ungeeignet, dazu beizutragen, Stdrungen oder Fehler an der
Technik des Bundes zu erkennen oder zu beseitigen. Die Begrindung des Regierungs-
entwurfs des Gesetzes zur Starkung der Sicherheit in der Informationstechnik des Bundes
legt nicht dar, wie Verkehrsdaten geeignet sein sollen, zur Beseitigung von Anlagenfehlern
beizutragen. Es ist nicht erkennbar, dass jemals irgendeine Bundesbehdrde personenbe-
zogene Verkehrsdaten bendtigt hatte, um eine Stérung zu erkennen oder zu beseitigen. Im
gesamten Gesetzgebungsverfahren wurde zu keinem Zeitpunkt von einem der Beteiligten
ein solcher Fall genannt.

Nach der Gesetzesbegriindung sollen Logfiles von Servern, Firewalls usw. erhoben und
automatisiert ausgewertet werden.” Das bedeutet, dass nach § 5 Abs. 1 S. 1 Nr. 1 BSIG
beispielsweise jede E-Mail von und an Behordenmitarbeiter, jeder Zugriff auf das Internet-
portal einer Bundesbehdrde und jeder Klick eines Behdrdenmitarbeiters im Internet aufge-
zeichnet und protokolliert werden soll. Dass eine solche personenbezogene Totalprotokol-
lierung mit anschlieBender Auswertung zur Erkennung und Beseitigung von Storungen der
Informationstechnik erforderlich sei, behaupten die Gesetzesbegriindung und der BSI-
Prasident selbst nicht. Beide messen der Ermachtigung nur im Zusammenhang mit der
Erkennung und Abwehr von Angriffen Bedeutung zu.”®

Erkennen lassen sich Stérungen anhand von Verkehrsdaten nicht, auler vielleicht das
Ausbleiben von Verbindungen. Um solche Verfigbarkeitsstorungen zu erkennen, ist es

7 Helmbrecht, INA-Drs. 16(4)570 A, 6: ,bislang nur nach ausdricklicher Einwilligung der betroffenen Bun-
desbediensteten zuldssig®.

8 Bundesregierung, BT-Drs. 16/11967, 14.

9 Bundesregierung, BT-Drs. 16/11967, 14; ,um Anzeichen fiir bevorstehende IT-Angriffe zu finden“; Helm-
brecht, INA-Drs. 16(4)570 A, 6: Hierdurch erst kdnnen Anzeichen fir bevorstehende oder laufende IT-
Angriffe erkannt und diese nachhaltig bekdmpft werden.
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aber nicht erforderlich, gerade personenbezogene Verkehrsdaten zu erheben. Schon aus
der bloRen Anzahl der (iber einen bestimmten Zeitraum hergestellten Verbindungen, wel-
che die Empfangerbehorde im Bereich dienstlicher Kommunikation ohne Eingriff in das
Fernmeldegeheimnis erheben darf, lassen sich technische Stdérungen erkennen, ohne
dass dazu personenbeziehbar — gar flachendeckend und permanent — aufzeichnet werden
musste, wer mit wem in Verbindung gestanden hat.

Selbst wenn man die grundséatzliche Eignung unterstellen wollte, genlgte jedenfalls die
Herstellung von Testverbindungen durch die Behdrdenmitarbeiter selbst (z.B. Test-E-
Mails) zur Erkennung von Storungen und Fehlern. Es wirde also genugen, wenn die Be-
horde eigene Testverbindungen herstellt oder herstellen lasst und deren nédhere Umstande
aufzeichnet und auswertet, um Stdrungen oder Fehler zu erkennen.

All dies gilt entsprechend fur die Eingrenzung und Beseitigung von Storungen und Fehlern.
Die Erhebung von Verkehrsdaten ist hierzu nicht geeignet. Insbesondere gilt dies fir die
Erhebung personenbezogener Verkehrsdaten. Jedenfalls gentigt die Erhebung der Ver-
kehrsdaten eigener Testverbindungen der Behdrde, um Stérungen und Fehler einzugren-
zen und zu beseitigen.

§ 5 BSIG ist auch deshalb nicht erforderlich, weil schon die frihere Rechtslage wirksame
MaRnahmen zur Stérungsbeseitigung und Fehlerbehebung erlaubt hat. Im Bereich der
dienstlichen Kommunikation unterliegen die naheren Umsténde der bei Bundesbehdrden
ein- und ausgehenden Verbindungen nicht dem Fernmeldegeheimnis. Bundesbehorden
kénnen folglich bereits nach MalRgabe des Bundesdatenschutzgesetzes Informationen
Uber bei ihnen ein- und ausgehende Verbindungen erheben und auswerten, soweit dies im
Einzelfall geeignet, erforderlich und verhaltnismaRig sein sollte, um Stérungen und Fehler
an ihrer Informationstechnik zu erkennen und zu beseitigen. Im Bereich der privaten Kom-
munikation von Behdrdenmitarbeitern erlaubte § 100 TKG Bundesbehdrden schon immer
die Verarbeitung anfallender Verkehrsdaten, soweit dies im Einzelfall geeignet, erforderlich
und verhaltnismaRig sein sollte, um Stérungen und Fehler an Kommunikationsanlagen zu
erkennen und zu beseitigen. Uber diese vorbestehende Rechtslage hinaus sind die erwei-
terten Befugnisse nach § 5 BSIG zum Erkennen, Eingrenzen oder Beseitigen von Storun-
gen oder Fehlern bei der Kommunikationstechnik des Bundes nicht erforderlich. Dass dem
Bund der Verzicht auf die in § 5 BSIG vorgesehenen Grundrechtseingriffe ohne weiteres
moglich und zumutbar ist, belegt die fruhere Rechtslage, die fir andere Anlagenbetreiber
als den Bund (z.B. Lander, Privatpersonen) bis heute unverandert fortgilt und folglich auch
vom Gesetzgeber fiir ausreichend gehalten wird.

Von der mangelnden Eignung und Erforderlichkeit der Erhebung von Verkehrsdaten Dritter
zur Storungserkennung oder —beseitigung abgesehen ist es eklatant unverhaltnismafig,
nur wegen der abstrakten, nie auszuschlieRenden Mdglichkeit einer Stérung ohne beson-
deren Anlass flachendeckend Informationen ber samtliche mit Bundesbehorden und -
mitarbeitern hergestellten Verbindungen zu erheben. Die von § 5 Abs. 1 BSIG gestattete an-
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arbeitern hergestellten Verbindungen zu erheben. Die von § 5 Abs. 1 BSIG gestattete an-
lasslose grundrechtseingreifende Erhebung und Auswertung aller Daten ,ins Blaue hinein*
lasst die Verfassung nicht zu.80 Das Bundesverfassungsgericht hat bereits entschieden,
dass allgemein gesteigerte Risiken von Rechtsgutgefahrdungen oder —verletzungen (,all-
gemeine Bedrohungslage®) Grundrechtseingriffe von erheblichem Gewicht nicht rechtferti-
gen, sondern ,eine konkrete Gefahr fir hochrangige Rechtsgiter‘ gegeben sein muss.8!
Eine allgemeine Bedrohungslage, deren Realisierung ,praktisch nie ausgeschlossen® ist,
genligt dem nicht.82 Zur Begrlindung flihrte das Gericht aus, die Befugnis zur Rasterfahn-
dung gleiche den zu Zwecken der strategischen Kontrolle vorgenommenen Eingriffen in
das Fernmeldegeheimnis insofern, als auch sie verdachtslos erfolgende Grundrechtsein-
griffe in groRer Streubreite vorsehe.8 Auch § 5 BSIG sieht Grundrechtseingriffe in grolier
Streubreite vor, die ohne jeden Verdacht vorgenommen werden. Die Erfassung der grund-
rechtlich besonders geschutzten (Art. 10 GG) naheren Umstande jeglicher Kommunikation
mit Bundesbehdrden ist ein derart tiefgreifender Grundrechtseingriff, dass er — wie eine
Rasterfahndung — allenfalls zur Abwehr einer konkreten Gefahr fur hochrangige Rechts-
guter zulassig sein kann. Die Beseitigung mdglicher Anlagenstérungen oder -fehler einer
beliebigen informationstechnischen Anlage des Bundes — etwa des Computers eines Be-
hdordenmitarbeiters — stellt offenkundig kein wichtiges Rechtsgut dar, welches eine globale
und pauschale Erfassung der nédheren Umstéande samtlicher Kommunikation mit Bundes-
organen rechtfertigen konnte.

(b) Telemedien-Nutzungsdaten

Soweit § 5 Abs. 1 S. 1 Nr. 1 BSIG auch zur Sammlung und Auswertung personenbezoge-
ner Informationen Uber die Nutzung von Telemedien des Bundes ermachtigt, gelten die
vorstehenden Ausfuhrungen zu Verkehrsdaten im Wesentlichen entsprechend.

Die rein vorsorgliche Aufzeichnung von Informationen Uber die Nutzung von Telemedien
war Bundesorganen bisher verboten. Nach § 13 des Telemediengesetzes haben — auch
offentliche (§ 1 Abs. 1 S. 2 TMG) — Anbieter von Telemedien im Internet ,sicherzustellen,
dass [...] die anfallenden personenbezogenen Daten Uber den Ablauf des Zugriffs oder der
sonstigen Nutzung unmittelbar nach deren Beendigung geldscht [...] werden®. Dieses Pro-
tokollierungsverbot ist der Kern des deutschen Telemedien-Datenschutzrechts und stellt
sicher, dass so wenige Daten (ber Internetnutzer wie méglich den vielfaltigen Sicherheits-
risiken der Informationstechnik ausgesetzt werden. Der Gesetzgeber verbietet damit eine
Vorratsdatenspeicherung. Er verfolgt mit dem Verbot einer Vorratsdatenspeicherung den —
gegenuber einer maoglichen Missbrauchsbekampfung hoherwertigen — Zweck, sensible

80 Bundesrat, BT-Drs. 16/12225, 3.
81 BVerfGE 115, 320 (320), Ls. 1.
82 BVerfGE 115, 320 (364).

83 BVerfGE 115, 320 (359).
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Daten einer Vielzahl von Nutzern vor unberechtigten und missbrauchlichen Zugriffen auf
Informationen Uber ihre private Internetnutzung zu schiitzen. Damit kommt er einer verfas-
sungsrechtlichen Pflicht aus dem Grundrecht auf informationelle Selbstbestimmung nach.
Das Bundesverfassungsgericht betont in standiger Rechtsprechung das ,strikte Verbot der
Sammlung personenbezogener Daten auf Vorrat“84 Der Bundesgerichtshof hat dement-
sprechend jlingst ein ,Recht des Internetnutzers auf Anonymitat* anerkannt.&

Die Aufzeichnung der Information, wer wann welches Telemedium wie genutzt hat, ist nicht
geeignet, dazu beizutragen, Stérungen oder Fehler an der Technik des Bundes zu erken-
nen oder zu beseitigen. Die Begrindung des Gesetzentwurfs legt nicht dar, wie Nutzungs-
daten geeignet sein sollen, zur Beseitigung von Anlagenfehlern beizutragen. Es ist nicht
erkennbar, dass eine Bundesbehodrde jemals Nutzungsdaten bendtigt hatte, um eine Sto-
rung ihrer Anlagen zu erkennen oder zu beseitigen. Im gesamten Gesetzgebungsverfahren
wurde zu keinem Zeitpunkt von einem der Beteiligten auch nur ein solcher Fall genannt.

Erkennen lassen sich Storungen anhand von Nutzungsdaten nicht, aufler vielleicht eine
ausbleibende oder berméaRig haufige Nutzung. Um solche Verfugbarkeitsstérungen zu
erkennen, ist es aber nicht erforderlich, gerade personenbezogene Nutzungsdaten zu er-
heben. Schon aus der bloRen Anzahl der in einem bestimmten Zeitraum erfolgten Nutzun-
gen, welche die Behorde auch ohne § 5 BSIG anonym erheben darf, lassen sich techni-
sche Stdrungen erkennen, ohne dass dazu personenbezogen — gar flachendeckend und
permanent — aufzeichnet werden musste, wer welche Internetseiten aufgerufen, Suchworte
eingegeben und Forenbeitrage geschrieben hat. Anhand anonymer Daten konnen der
Netzwerkverkehr beobachtet, Stérungen erkannt und statistische Auswertungen vorge-
nommen werden. Hierzu bedarf es § 5 BSIG folglich ebenfalls nicht.

Selbst wenn man entgegen der tatsachlichen Gegebenheiten die grundsétzliche Eignung
einer Sammlung von Nutzungsdaten zur Storungsbeseitigung unterstellen wollte, gentgte
jedenfalls die Testnutzung durch die Behdrde selbst zur Erkennung von Stérungen und
Fehlern an ihren Anlagen. Es wirde also genugen, wenn die Behorde eigene Tests ihrer
Telemedien durchfihrt oder durchflihren I&sst und deren Daten aufzeichnet und auswertet,
um Stérungen oder Fehler zu erkennen.

All dies gilt entsprechend fur die Eingrenzung und Beseitigung von Storungen und Fehlern.
Die Erhebung von Nutzungsdaten ist hierzu nicht geeignet. Insbesondere gilt dies fur die
Erhebung personenbezogener Nutzungsdaten. Jedenfalls gentigt die Erhebung der Nut-
zungsdaten eigener Testnutzungen der Behdrde, um Storungen und Fehler eingrenzen
und beseitigen zu konnen.

84 So ausdriicklich BVerfG, 1 BvR 518/02 vom 4.4.2006, Abs.-Nr. 105 - Rasterfahndung.
85 BGH, NJW 2009, 2888 (2893), Abs. 42.
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§ 5 BSIG ist auch deshalb nicht erforderlich, weil schon die frihere Rechtslage wirksame
MaBnahmen zur Stérungsbeseitigung und Fehlerbehebung erlaubt hat. Schon nach § 15
Abs. 1 TMG durften Nutzungsdaten erhoben und verwendet werden, soweit dies erforder-
lich ist, um die Inanspruchnahme von Telemedien zu erméglichen. Wenn es zur Wieder-
herstellung der Verfugbarkeit eines Telemediums im Einzelfall erforderlich ware, Nut-
zungsdaten zu erheben, erlaubte dies mithin bereits § 15 Abs. 1 TMG. Uber diese vorbe-
stehende Rechtslage hinaus sind die erweiterten Befugnisse nach § 5 BSIG zum Erken-
nen, Eingrenzen oder Beseitigen von Storungen oder Fehlern bei der Kommunikation-
stechnik des Bundes nicht erforderlich.

Zur Beseitigung von Storungen brauchen offentliche Anbieter von Telemedien im Internet
keine personenbezogenen Protokolle iber das Verhalten ihrer Nutzer. DoS-Angriffe, un-
befugte Manipulationen, Viren oder andere Infiltrierungen konnen nicht verhindert werden,
indem man Daten sammelt. Vielmehr muss die vom Anbieter genutzte Hardware und
Software so eingerichtet werden, dass sie solchen Angriffen stand halt. Sicherheitsmecha-
nismen wie Firewalls und Software-Aktualisierungen funktionieren ohne personenbezoge-
ne Surfprotokolle.

Dass dem Bund der Verzicht auf die in § 5 BSIG vorgesehenen Grundrechtseingriffe ohne
weiteres moglich und zumutbar ist, belegt die frihere Rechtslage, die fiir andere Anlagen-
betreiber als den Bund (z.B. Lander, Privatpersonen) bis heute unverandert fortgilt und
folglich auch vom Gesetzgeber fur ausreichend gehalten wird. Bei der letzten Novellierung
des Telemedienrechts im Jahre 2007 hat der Gesetzgeber zu Recht keine Aufgabe des
gesetzlichen Protokollierungsverbots fiir erforderlich gehalten. Bei der Beratung des an-
gefochtenen Gesetzes hat der Bundestag aus dem Regierungsentwurf eine geplante Er-
méchtigung der Telemedienanbieter zur Protokollierung des Nutzungsverhaltens aus-
driicklich gestrichen.86

Die Praxis bestatigt den fehlenden Bedarf an personenbezogenen Protokollen tber Inter-
netnutzer. GroRe deutsche Telemedien wie die Portale www.bmj.bund.de, www.bmbf.de,
www.bfdi.bund.de, www.bundesrechnungshof.de, = www.auswaertiges-amt.de  und
www.bundeskriminalamt.de werden sicher und zuverlassig bereitgestellt, ohne IP-
Adressen oder andere personenbeziehbare Informationen dber ihre Nutzer zu sammeln.

In einem Grundsatzurteil aus dem Jahr 2007 gegen das Bundesjustizministerium entschied
das Amtsgericht Berlin-Mitte, dass die ,Stérungsbeseitigung keine generelle Sammlung
von |P-Adressen oder anderer personenbezogener Informationen uber Nutzer rechtfer-
tigt.” Das Bundesjustizministerium musste seine Praxis anpassen und stellt sein Internet-

86 Rechtsausschuss, BT-Drs. 16/13259, 8.
87 AG Berlin, Urt. v. 27.03.2007, 5 C 314/06.
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portal seither sicher und zuverlassig ohne Sammlung personenbezogener Daten zur Ver-
figung.

Selbst wenn man die Eignung und Erforderlichkeit der Erhebung von Nutzungsdaten zur
Storungserkennung oder -beseitigung — entgegen der tatsachlichen Gegebenheiten — un-
terstellen wollte, ist es unverhaltnismafig, nur wegen der theoretischen, nie auszuschlie-
Renden Maglichkeit einer Stérung ohne besonderen Anlass flachendeckend Informationen
uber samtliche Inanspruchnahmen von Telemedien des Bundes zu erheben. Die von § 5
Abs. 1 BSIG gestattete anlasslose grundrechtseingreifende Erhebung und Auswertung
aller Daten ,ins Blaue hinein® asst die Verfassung nicht zu.88 Das Hohe Gericht hat bereits
entschieden, dass allgemein gesteigerte Risiken von Rechtsgutgefahrdungen oder —verlet-
zungen (,allgemeine Bedrohungslage®) Grundrechtseingriffe von erheblichem Gewicht
nicht rechtfertigen, sondern ,eine konkrete Gefahr fUr hochrangige Rechtsgiter* gegeben
sein muss.® Eine allgemeine Bedrohungslage, deren Realisierung ,praktisch nie ausge-
schlossen® ist, gentige nicht.% Zur Begriindung flihrte das Gericht aus, die Befugnis zur
Rasterfahndung gleiche den zu Zwecken der strategischen Kontrolle vorgenommenen
Eingriffen in das Fernmeldegeheimnis insofern, als auch sie vollstandig verdachtslos erfol-
gende Grundrechtseingriffe in groRer Streubreite vorsehe.®! Auch § 5 BSIG sieht vollstan-
dig verdachtslos erfolgende Grundrechtseingriffe in groBer Streubreite vor. Die Erfassung
des grundrechtlich besonders geschitzten (Art. 5 GG) Informationsverhaltens einschlief3-
lich der Inhalte der abgerufenen Informationen (z.B. abgerufene URLs und darin enthalte-
ne Suchworte) ist ein derart tiefgreifender Grundrechtseingriff, dass er — wie eine Raster-
fahndung - allenfalls zur Abwehr einer konkreten Gefahr fir hochrangige Rechtsguter zu-
lassig sein kann. Die Beseitigung méglicher Stérungen oder Fehler in einer beliebigen in-
formationstechnischen Anlage des Bundes — etwa einem Webserver — stellt offenkundig
kein wichtiges Rechtsgut dar, welches eine allgemeine Kommunikationsdatenerfassung
rechtfertigen konnte.

(%) UnverhéltnisméBiges Erkennen und Beseitigen von Angriffen (§ 5 Abs. 1
S. 1 Nr. 1 Var. 2 BSIG)

§ 5 Abs. 1 S. 1 Nr. 1 BSIG ermachtigt das BSI, die naheren Umstande der elektronischen
Kommunikation mit Bundesbehorden (§ 2 Abs. 8 BSIG) aufzuzeichnen und automatisiert
auszuwerten, um Angriffe auf die Informationstechnik des Bundes zu erkennen und zu
,beseitigen®. Betroffen sind wiederum Verkehrsdaten Uber die computergestitzte Kommu-

8 Bundesrat, BT-Drs. 16/12225, 3.
89 BVerfGE 115, 320 (320), Ls. 1.
9 BVerfGE 115, 320 (364).

91 BVerfGE 115, 320 (359).
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nikation mit Bundesbehorden (z.B. E-Mail) sowie Daten uber die Nutzung offentlicher Te-
lemedien von Bundesorganen (§ 2 Abs. 8 S. 2 BSIG).

§ 5 Abs. 1 S. 1 Nr. 1 BSIG ist schon deswegen zur Abwehr von Angriffen ungeeignet, weil
aus der MaRnahme gewonnene Erkenntnisse Uber Angriffe regelmafig nicht verwendet
werden durfen. Eine Verwendung der gewonnenen Erkenntnisse ist nach dem klaren
Wortlaut des § 5 BSIG nur zulassig, wenn der Verdacht eines Schadprogramms besteht (§
5 Abs. 1 und 3 BSIG). Erkenntnisse uber nicht-automatisierte Angriffe darf das BSI danach
nicht nutzen oder weiter geben. Da die vom BSI erhobenen Verkehrsdaten dem Fernmel-
degeheimnis unterliegen, ist auch eine anonymisierte Weitergabe nicht zugelassen (vgl. §
5 Abs. 1S. 3BSIG). Insoweit ist § 5 Abs. 1 S. 1 Nr. 1 BSIG von vornherein zur Abwehr von
Angriffen ungeeignet.

Zur Abwehr von Angriffen auf die Informationstechnik des Bundes ist eine personenbezo-
gene Protokollierung des Informations- und Kommunikationsverhaltens auch ganz regel-
méRig nicht erforderlich. Der Begriff des ,Angriffs auf die Informationstechnik des Bundes*
lasst sich definieren als der Versuch oder die Vorbereitung einer Beeintrachtigung der
Verflgbarkeit oder Vertraulichkeit offentlicher Computersysteme unter Verwendung von
Kommunikationstechnik des Bundes.

Laut Regierungsbegrindung soll die vorgesehene Protokollierung erstens durch Auswer-
tung des Datenvolumens zur Angriffsabwehr beitragen.%2 Das Datenvolumen kann aller-
dings bereits anhand anonymer Protokolle ausgewertet werden, so dass die in § 5 BSIG
vorgesehene Erhebung personenbezogener Daten nicht erforderlich ist. Die Regierungs-
begrindung nennt zweitens ,das automatisierte ,Absurfen‘ von aus dem Bundesnetz her-
aus aufgerufenen URLs, um sog. Phishingseiten zu identifizieren.” 9 Phishingseite ist eine
Webseite, die den Nutzer tber die Person ihres Betreibers tauscht, um ihn zur Eingabe
personlicher Daten (z.B. PINs, TANs, Passworter) zu veranlassen. Phishingseiten stellen
jedoch bereits keinen Angriff auf die Informationstechnik des Bundes im Sinne des § 5
Abs. 1 S. 1 Nr. 1 BSIG dar. Aullerdem konnen die abgerufenen URLs bereits anhand an-
onymer Protokolle der von Bundesbediensteten abgerufenen URLs ausgewertet werden,
so dass die in § 5 BSIG vorgesehene Erhebung personenbezogener Daten nicht erforder-
lich ist.

Der damalige BSI-Prasident fiihrte weiter an, auf der Grundlage des § 5 Abs. 1 BSIG soll-
ten ,Detektionstools* eingesetzt werden.®* Damit durften sog. ,Einbruchserkennungsvor-
richtungen® (,Intrusion Detection Systems®) gemeint sein. Es handelt sich dabei um eine

92 Bundesregierung, BT-Drs. 16/11967, 14.
9 Bundesregierung, BT-Drs. 16/11967, 14.
9 Helmbrecht, INA-Drs. 16(4)570 A, 6.
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Art Alarmanlage, die verdachtige oder auflergewohnliche Kommunikationsmuster automa-
tisiert feststellen und melden soll.

Hierzu ist anzumerken, dass Angriffe durch eine Erkennung und Aufzeichnung des Angriffs
nicht abgewehrt werden konnen. Zur Abwehr von Angriffen ist vielmehr die regelmaRige
SchlieBung von Sicherheitslicken durch Updates und Patches sowie der Einsatz zugriffs-
beschrankender Firewalls unabdingbar und ganz regelmaRig geniugend. Der Einsatz die-
ser Verfahren und Technologien bei den Bundesbehorden erfolgt bereits heute und ist mit
keinem Grundrechtseingriff verbunden. In einer EntschlieRung vom 06./07.11.2008 flhrt
die Konferenz der Datenschutzbeauftragten des Bundes und der Lander zutreffend aus:

,ES Ist daher nicht erforderlich, zur Gewéhrleistung der Netz- und Informationssi-
cherheit einzelfallunabhéngig personenbezogene Verkehrsdaten zu speichemn. Die
Anbieter von Telekommunikationsdiensten sind aufgefordert, ihre Systeme so si-
cher zu gestalten, dass Angriffe von vornherein erfolglos bleiben.“%

Da diese Verfahren zur ,Hartung“ von Informationstechnik ohnehin eingesetzt werden
mussen und die Ausnutzung bekannter Sicherheitslicken verhindern, verbleiben fir weite-
re Malnahmen nur noch unbekannte Angriffswege. Die automatisierte Auswertung von
Kommunikations- und Informationsprotokollen ist denkbar schlecht geeignet, unbekannte
Angriffswege aufzudecken. Fox flhrt dazu aus:% Das beobachtbare Kommunikationsver-
halten unterliege starken ,Schwankungen®, die sich von Anomalien praktisch nicht unter-
scheiden lieRen und daher in erheblichem AusmalR Fehlalarme auslosten. Fehlalarme bin-
den laut Fox so viele Ressourcen, dass eine gezielte Sicherheitsarbeit insgesamt eher be-
hindert wird. Wegen der Fehlalarme seien viele Erkennungssysteme schon deaktiviert
worden oder ihre Meldungen wirden nicht mehr beachtet. Viele Angriffe (z.B. Trojaner)
entfalteten zudem ein Kommunikationsverhalten, das die Alarmierungsschwelle nicht Gber-
schreite, da es von ,normalem® Nutzungsverhalten nicht unterschieden werden koénne.
Auffallige Angriffe hingegen, wie z.B. die eine massive Auslastung und Verlangsamung
von Servern verursachende DoS-Attacken, bemerke man auch ohne personenbezogene
Protokollierung. Insgesamt bleibe der Einsatz von ,Einbruchserkennungsvorrichtungen®
,ohne einen erkennbaren Sicherheitsgewinn®.97

Das BSI selbst bewertet ,Einbruchserkennungssysteme® offentlich mit den folgenden
Worten:

,Die Wahl der Parametereinstellung ist dulerst kritisch und kann leicht zu Fehla-
larmen bzw. zum Ubersehen von Angriffen fiihren. Es werden keine klaren Aussa-

9 http://www.datenschutz.hessen.de/k76.htm#entry2919.
% Fox, DuD 2005, 422.
97 Fox, DuD 2005, 422.
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gen getroffen; es kann lediglich von einer Wahrscheinlichkeit fiir einen Angriff ge-
sprochen werden.

Anomalieerkennung ist derzeit noch Gegenstand der aktuellen Forschung und weit
von der praktischen Einsetzbarkeit entfernt.“%®

Im Leitfaden des BSI fiir die Einfihrung von Intrusion-Detection-Systemen? heilt es zu
Telemedien-Angeboten im Internet:

LAllgemeine Informationsbereitstellung lber statische Webseiten [...]

In diesem Szenario werden auf einem Webserver Informationen zum Abruf (iber
das Internet bereitgestellt. [...]

Die Betrachtung der Einflussgroen zeigt, dass in diesem Szenario der sicher-
heitstechnische Zusatznutzen bei Einsatz eines IDS eher gering ist. [...]

Typische Angriffe auf Webserver nutzen entweder Schwéchen der Serverpro-
gramme oder Schwachstellen bei der Realisierung dynamischer Inhalte aus. Bei
einer rein statischen Bereitstellung von Daten kann ein angemessener Schutz des
Webangebots in der Regel mit bestehenden Mitteln realisiert werden. Bestehende
Restrisiken sind auch ohne Einsatz eines IDS tolerierbar.”

Vor dem Innenausschuss des Deutschen Bundestages hat der Sachverstandige Prof. Dr.
Hartmut Pohl, der Inhaber eines Lehrstuhls fir Informationssicherheit der Hochschule
Bonn-Rhein-Sieg ist, ausgeflhrt;100

,Das Gesetz erweckt den Eindruck, als wiirden diese Schadprogramme vom
Himmel fallen und wiirden uns (berfluten. Das ist ein véllig falscher Eindruck.
Schadprogramme kénnen nur Schaden anrichten, wenn sie tatséchlich eine Si-
cherheitsliicke ausnutzen. Wenn die Sicherheitsliicke geschlossen ist, dann nutzt
auch ein Schadprogramm nichts. Ein aktuelles Beispiel ist der schon erwéhnte
Conficker-Wurm, der eine Sicherheitsliicke, die Idngst gepatcht und korrigiert war,
ausnutzte und deswegen Schaden anrichten konnte, weil viele Anwender die
Fehlerkorrekturen nicht eingefahren haben. Eine Diskussion von Schadprogram-
men, wie sie im Gesetzentwurf vorgesehen ist, die Untersuchungen und der Ver-
such, sie abzuwehren, ist aus meiner Sicht véllig nutzlos und kratzt an der Ober-
fldche der Informationssicherheit. Wir miissen uns an die Ursachen halten. Die Ur-
sache ist jeweils eine Sicherheitsliicke, zu der eine ganze Reihe von Schadpro-
grammen zugeordnet werden kénnen und die Schadprogramme kbnnen dann die-
se Sicherheitsliicke ausnutzen. Die Diskussion (ber Schadprogramme ist (iber-

9 https://www.bsi.bund.de/cin_136/ContentBSI/Themen/sinet/Uebersicht/angriff.html.
9 https://www.bsi.bund.de/cae/servlet/contentblob/486992/publicationFile/30698/Leitfadenv10_pdf.pdf.

100 Pohl, Protokoll Nr. 16/94 der Anhérung am 11.05.2009,
http://www.bundestag.de/ausschuesse/a04/anhoerungen/Anhoerung_21/Protokoll.pdf, 15 f.
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flissig. Wir miissen uns auf die Sicherheitsliicken konzentrieren. Das ist auch der
Stand der Technik in Unternehmen, die sich nicht dazu verleiten lassen zu proto-
kollieren, wer greift auf unsere Systeme wann zu und Ssendet etwas, sondemn,
wenn ein Angriff stattgefunden hat, wird nicht eruiert, wer der Téter ist, es wird
eruiert, wo liegt die Sicherheitsliicke, und die wird geschlossen. Das ist der Stand
der Technik.

Wenn ich ein Beispiel aus dem Brandschutz bringen darf: Wenn Sie sich hier um-
sehen, es werden Sicherheitsmalinahmen ergriffen, im Schrank ist ein Feuerld-
Scher, es gibt eine Sprinkleranlage, die Decke ist schwer entflammbar — selbst
wenn es hier brennt, geht der Brand nicht aus dem Raum hinaus. Ganz wichtig,
Sie sehen auch die Hinweise auf die Fluchtwege, wir kommen noch hinaus — auch
wenn es hier brennt, der Brand geht nicht in die anderen Rdume. Sie wiirden sehr
lachen, wenn jemand fordert, wir wollen vor dem Raum eine Videokamera auf-
stellen und kontrollieren, protokollieren, auswerten und speichern, wer in den
Raum hinein- und wer hinausgeht. Das ist kein Brandschutz, das ist Uberwachung.
So formuliert das Gesetz, vergleichbar in § 5, und deswegen muss § 5 aus meiner
Sicht véllig gestrichen werden. Wir sollten im Gegenteil die Bundesregierung ver-
pflichten, ab Ende 2009 ausschliellich zertifizierte Produkte einzusetzen, um we-
nigstens ein gewisses Sicherheitsniveau bei der Bundesverwaltung zu erreichen.*

Es ist nochmals darauf hinzuweisen, dass die Systeme des Bundes iber Jahre hinweg
ohne personenbezogene Totalprotokollierung funktionierten und dass Systeme mit perso-
nenbezogener Totalprotokollierung und Auswertung im Ergebnis keineswegs haufiger
verfugbar sind oder weniger Datenpannen erleiden. Vor dem Hintergrund, dass Einbruch-
serkennungssysteme im Ergebnis keinen statistisch signifikanten Nutzen entfalten, ist es
jedenfalls unverhaltnismaBig, eine globale und pauschale Erfassung der Telekommunikati-
on mit Bundesorganen vorzunehmen, um derartige Systeme einzusetzen.

Ob es verhaltnismaRig sein kann, anonym den Datenverkehr zu sichten und auf Auffallig-
keiten zu Uberprifen, kann dahin stehen. Auch ob unter der Voraussetzung, dass konkrete
Tatsachen auf einen erfolgreichen Angriff hinweisen, die zeitlich befristete und gezielte
Aufzeichnung personenbezogener Informationen Uber das Informations- oder Kommunika-
tionsverhalten bestimmter Quellen zur Gefahrenabwehr verhaltnismaRig sein kann, kann
offen bleiben. Jedenfalls sprengt § 5 Abs. 1 S. 1 Nr. 1 BSIG dadurch die Grenzen der Ver-
haltnismaRigkeit, dass er zu einer personenbezogenen, vollkommen anlasslosen und fla-
chendeckenden Aufzeichnung und Auswertung von Informationen Uber das gesamte In-
formations- und Kommunikationsverhalten erméachtigt. Die Tiefe des damit verbundenen
Eingriffs in die Grundrechte der Birger und Behordenmitarbeiter steht offensichtlich aufler
Verhaltnis zu dem damit erhofften, nicht nachweisbaren Sicherheitsgewinn.
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(a) Verkehrsdaten

Die in § 5 Abs. 1 S. 1 Nr. 1 BSIG vorgesehene Aufzeichnung der ndheren Umstande von
Individualkommunikation mit Bundesbehdrden soll der Abwehr von Angriffen auf die Infor-
mationstechnik des Bundes dienen. Fraglich ist, wie solche Angriffe mittels Individualkom-
munikation begangen werden konnen. Moglich ist erstens der Versand von Schadpro-
grammen per E-Mail. Méglich ist zweitens die Uberflutung der Kommunikationstechnik
(z.B. Mailserver) mit Nachrichten. Drittens kann versucht werden, in die Kommunikation-
stechnik (z.B. Mailserver) einzudringen.

(aa) Schadprogramme

Die Aufzeichnung von Verkehrsdaten tber Individualkommunikation tragt nicht dazu bei, E-
Mails mit Schadprogrammen zu erkennen, zurlickzuweisen oder unschadlich zu machen.
Erkannt werden kénnen solche E-Mails nur durch eine Analyse ihres Inhalts.

Das BSI beabsichtigt, im Fall eines anderweitig festgestellten Schadprogramms anhand
von Verkehrsdaten nachzupriifen, welche anderen Nachrichten tber dieselbe Quelle (z.B.
Mailserver) versandt worden sind, um zu tberprifen, ob auch bei anderen Empfangern ein
Schadprogramm aktiviert worden ist. Eine Vorratsspeicherung von Verkehrsdaten zu die-
sem Zweck ist jedoch weder erforderlich noch verhaltnismaRig. Verkehrsdaten sind nicht
erforderlich, weil bei Feststellung eines Schadprogramms ohnehin die gesamte Bundes-
verwaltung ihre Systeme auf das Vorhandensein des Schadprogramms Uberpriifen und
aufgefundene Programme beseitigen muss (,Virenscanner®). Es ist nicht erkennbar, dass
eine Bundesbehdrde jemals mithilfe von Verkehrsdaten Schadprogramme aufgefunden
habe, die nicht schon durch den Einsatz eines Virenscanners aufgefunden worden waren.
Im gesamten Gesetzgebungsverfahren wurde zu keinem Zeitpunkt von einem der Betei-
ligten ein solcher Fall genannt. Es ware auch unverantwortlich, nur Schadprogrammen aus
derselben Quelle nachzugehen, zumal Angreifer eine Vielzahl — mitunter Hunderttausende
(,Farming®) — unterschiedlicher Quellen zur Einschleusung von Schadprogrammen einset-
zen. Erkennung, Beseitigung und Abwehr des festgestellten Schadprogramms sind alle-
samt mithilfe von Software (,Virenscanner®) auch ohne die Verwendung personenbezoge-
ner Daten mdglich. Im Ubrigen sind schon in den mit Schadprogrammen infizierten, be-
kannten E-Mails Protokolldaten enthalten, die man bei dem Empfanger auswerten konnte,
wenn dies erforderlich ware. Einer zusatzlichen zentralen Erfassung des gesamten Kom-
munikationsverkehrs mit Mitarbeitern von Bundesorganen — es handelt sich um rund
500.000 Menschen — bedarf es nicht. Selbst wenn damit Sicherheitsvorteile verbunden
waren (was nicht der Fall ist), stinde der damit verbundene Eingriff in das Fernmeldege-
heimnis vollkommen aufler Verhéltnis zu dem Zusatznutzen der MaRnahme gegeniiber
den sonst verfligbaren milderen Mitteln.
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(bb) Uberflutung

Kommunikationstechnik kann flir Angriffe eingesetzt werden, indem eine bergrofie Viel-
zahl von Nachrichten an einen Computer (Server) adressiert wird und dadurch dessen
Verflgbarkeit beeintrachtigt wird. Die personenbezogene Aufzeichnung der naheren Um-
stande von Individualkommunikation mit Bundesbehorden ist indes nicht geeignet, dazu
beizutragen, solche Angriffe zu erkennen oder abzuwehren. Die Begriindung des Gesetz-
entwurfs legt derartiges nicht dar. Es ist nicht erkennbar, dass eine Bundesbehorde jemals
personenbezogene Verkehrsdaten bendtigt hatte, um einen Verflgbarkeitsangriff zu er-
kennen oder abzuwehren. Im gesamten Gesetzgebungsverfahren wurde zu keinem Zeit-
punkt von einem der Beteiligten ein solcher Fall genannt.

Anhand von Verkehrsdaten I&sst sich allenfalls das Ausbleiben von Verbindungen oder
eine verzdgerte Funktionsweise der Kommunikationstechnik erkennen. Um solche Verfiig-
barkeitsstorungen zu erkennen, ist es aber nicht erforderlich, gerade personenbezogene
Verkehrsdaten zu erheben. Schon aus der bloRen Anzahl der Uber einen bestimmten Zeit-
raum hergestellten Verbindungen, welche die Empfangerbehérde im Bereich dienstlicher
Kommunikation ohne Eingriff in das Fernmeldegeheimnis erheben darf, lassen sich techni-
sche Stérungen erkennen, ohne dass dazu personenbeziehbar — gar flachendeckend und
permanent — aufzeichnet werden musste, wer mit wem in Verbindung gestanden hat.

Selbst wenn man die grundsatzliche Eignung unterstellen wollte, genlgte jedenfalls die
Herstellung von Testverbindungen durch die Behdrdenmitarbeiter selbst (z.B. Test-E-
Mails) zur Erkennung von Verfligbarkeitsstérungen. Es wiirde also genligen, wenn die Be-
horde regelmaRig eigene Testverbindungen herstellt oder herstellen lasst und deren nahe-
re Umstande aufzeichnet und auswertet, um Verfugbarkeitsstorungen zu erkennen.

Zur Abwehr von Verfligbarkeitsangriffen sind ganz andere technische Malinahmen erfor-
derlich, welche die Erhebung personenbezogener Daten nicht erfordern und dennoch die
Verfligbarkeit der Informationstechnik im Fall von Angriffen gewahrleisten. Die eingesetzte
Kommunikationstechnik muss so gestaltet (,gehartet‘) werden, dass sie durch Uberflutun-
gen nicht beeintréchtigt wird. MaRnahmen unter Ankniipfung an die Quellen einer Uber-
flutung sind schon deshalb nicht zum Schutz vor Angriffen geeignet, weil derartige Angriffe
heutzutage (ber eine Vielzahl — mitunter Hunderttausende — von Quellen erfolgen.

Im Ubrigen ist bereits oben gezeigt worden, dass die Rechtsordnung in Bundesdaten-
schutzgesetz und § 100 TKG auch ohne § 5 BSIG ausreichende und angemessene Be-
fugnisse zur Erkennung, Eingrenzung und Beseitigung von Storungen vorsieht. Dass dem
Bund der Verzicht auf die in § 5 BSIG vorgesehenen Grundrechtseingriffe ohne weiteres
moglich und zumutbar ist, belegt die fruhere Rechtslage, die fir andere Anlagenbetreiber
als den Bund (z.B. Lander, Privatpersonen) bis heute unverandert fortgilt und folglich auch
vom Gesetzgeber fiir ausreichend gehalten wird.
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Selbst wenn man die Erhebung von Verkehrsdaten zur Erkennung oder Abwehr von
,Uberflutungen® — entgegen der tatsachlichen Gegebenheiten — als geeignet und erforder-
lich erachten wollte, ist es jedenfalls grob unverhaltnismalig, wegen des nie auszuschlie-
Renden Dauerrisikos eines Angriffs ohne besonderen Anlass flachendeckend Informatio-
nen Uber samtliche mit Bundesbehorden und —mitarbeitern hergestellten Verbindungen zu
erheben, wie es § 5 Abs. 1 S. 1 Nr. 1 BSIG vorsieht.

(cc) Einbruchsversuche

Informationstechnik kann eingesetzt werden, um unberechtigten Zugriff auf Computersy-
steme zu erlangen (,Hacking®). Dies kann unter Ausnutzung von Sicherheitslicken erfol-
gen oder auch durch Ausprobieren der Zugangsdaten Berechtigter.

Bez(glich Einbruchsversuchen muss nicht darauf eingegangen werden, ob die Erhebung
personenbezogener Daten ber Zugriffsversuche geeignet, erforderlich und verhaltnisma-
Rig ist, um unberechtigte Zugriffe zu erkennen und abzuwehren. Denn jedenfalls Ver-
kehrsdaten sind hierzu nicht geeignet. Kommunikationsdienste wie E-Mail erlauben es
nicht, in einen Computer einzubrechen. Deswegen ist die Erhebung von Verkehrsdaten
von vornherein ungeeignet zur Abwehr von Einbruchsversuchen.

Das Fernmeldegeheimnis schutzt nur Telekommunikation, also die Vermittlung von Nach-
richten (vgl. §§ 88, 3 Nrn. 22 und 23 TKG). Personen oder Computersysteme, die Sicher-
heitslicken eines anderen Computersystems auskundschaften oder ausnutzen, nutzen
nicht den Uber das System bereit gestellten Telekommunikationsdienst und genieRen da-
her nicht das Fernmeldegeheimnis. Ein Telekommunikationsdienst wird regelmafig nur
uber bestimmte Zugange bereit gestellt. Wer Uber andere Zugange (Ports) versucht, in ein
System einzudringen, ist nicht Nutzer des bereit gestellten Telekommunikationsdienstes
und genieBt nicht den Schutz des Fernmeldegeheimnisses. Im Bereich von Zugangen,
uber die kein Telekommunikationsdienst bereit gestellt wird, kdnnen 6ffentliche Stellen da-
her auch ohne § 5 BSIG nach Mallgabe des Bundesdatenschutzgesetzes angemessene
Vorkehrungen zum Schutz ihrer Systeme treffen.

§ 5 BSIG ist somit weder geeignet noch erforderlich, um vor Einbruchsversuchen zu scht-
zen.

(b) Telemedien-Nutzungsdaten

Auch die in § 5 Abs. 1 S. 1 Nr. 1 BSIG vorgesehene Aufzeichnung von Informationen tber
die Nutzung von Telemedien soll der Abwehr von Angriffen auf die Informationstechnik des
Bundes dienen. Fraglich ist, wie solche Angriffe durch die Nutzung von Telemedien be-
gangen werden kdnnen. Méglich ist erstens die Uberflutung der zur Bereitstellung von Te-
lemedien des Bundes genutzten Kommunikationstechnik (z.B. Webserver) mit Anfragen.
Zweitens kann versucht werden, in die Kommunikationstechnik des Bundes einzudringen.
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(aa) Uberflutung

Die zur Bereitstellung von Telemedien verwendete Informationstechnik kann Ziel von An-
griffen werden, indem eine GbergrolRe Vielzahl von Anfragen an einen Server adressiert
wird und dadurch dessen Verfugbarkeit beeintrachtigt wird. Die Aufzeichnung der naheren
Umstande der Telemediennutzung ist allerdings nicht geeignet, dazu beizutragen, solche
Angriffe zu erkennen oder abzuwehren. Die Begriindung des Gesetzentwurfs legt derarti-
ges nicht dar. Es ist nicht erkennbar, dass eine Bundesbehorde jemals Nutzungsdaten
bendtigt hatte, um einen Verflgbarkeitsangriff zu erkennen oder abzuwehren. Im gesam-
ten Gesetzgebungsverfahren wurde zu keinem Zeitpunkt von einem der Beteiligten ein
solcher Fall genannt.

Anhand von Nutzungsdaten l&sst sich allenfalls das Ausbleiben der Nutzung oder eine
Verzgerung der Bereitstellung eines Telemediums erkennen. Um solche Verfiigbarkeits-
storungen zu erkennen, ist es aber nicht erforderlich, gerade personenbezogene Nut-
zungsdaten zu erheben. Schon aus der bloRen Anzahl der Uber einen bestimmten Zeit-
raum hergestellten Verbindungen, welche die Beh6rde anonym erheben darf, lassen sich
technische Storungen erkennen, ohne dass dazu personenbeziehbar — gar flachendek-
kend und permanent — aufzeichnet werden misste, wer welche Internetseiten aufgerufen,
Suchworte eingegeben oder Forenbeitrage geschrieben hat. Selbst wenn man die grund-
satzliche Eignung unterstellen wollte, gentigten jedenfalls regelmaRige Testnutzungen
durch die Behérde selbst zur Erkennung von Verfligbarkeitsangriffen.

Zur Abwehr von Verfugbarkeitsangriffen sind ganz andere technische MaRnahmen erfor-
derlich, welche die Erhebung personenbezogener Daten nicht erfordern und dennoch die
Verfiigbarkeit der Informationstechnik gewahrleisten. Die eingesetzte Kommunikation-
stechnik muss so gestaltet (,gehartet) werden, dass sie durch Uberflutungen nicht beein-
tréchtigt wird. MaBnahmen unter Ankniipfung an die Quelle einer Uberflutung sind schon
deshalb nicht geeignet, weil derartige Angriffe heutzutage Uber eine Vielzahl — mitunter
Hunderttausende (,Farming®) — von Quellen (Servern) erfolgen.

In den Empfehlungen des BSI zum Schutz vor verteilten Denial of Service-Angriffen im
Internet werden unter anderem die folgenden Mainahmen vorgeschlagen: 01

* Einsatz von Paketfiltern bei Serverbetreibern

» Etablierung eines Notfallplans

« Sichere Konfiguration der Server

» Restriktive Rechtevergabe und Protokollierung
 Einsatz von Open-Source-Produkten

» Auswahl geeigneter und IT-sicherheitsbewulter Serverbetreiber
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» Vermeidung aktiver Inhalte
« Tagliche Uberpriifung von Dateien auf Viren und Angriffsprogrammen

» Zuverlassiger und aktueller Virenschutz und das Abschalten aktiver Inhalte im Browser,
ggf. auch der Einsatz von Hilfsprogrammen zum Online-Schutz des Clients (beispiels-
weise PC-Firewalls)

 |T-Grundschutz fur Rechner mit Internet-Anschluss
» Zeitnahes Einspielen von Sicherheits-Updates
» Tool-Einsatz und Schulung der Mitarbeiter

Keine dieser SchutzmaBnahmen erfordert die in § 5 BSIG vorgesehenen Grundrechtsein-
griffe. Auch soweit eine ,automatische Angriffserkennung” durch standige Uberwachung
typischer Kennwerte (Speicherauslastung, Stacks, Netzauslastung, ...) empfohlen wird,
sind dazu ausschliel3lich anonyme Daten erforderlich und nicht etwa personenbeziehbare
Daten.

Im Ubrigen ist bereits oben gezeigt worden, dass § 15 Abs. 1 TMG die Erhebung und Ver-
arbeitung personenbezogener Nutzungsdaten zulasst, sollte dies einmal zur Wiederher-
stellung der Verfugbarkeit eines Telemediums einmal erforderlich sein. Dass dem Bund
der Verzicht auf die in § 5 BSIG vorgesehenen Grundrechtseingriffe ohne weiteres moglich
und zumutbar ist, belegt die fruhere Rechtslage, die fir andere Anlagenbetreiber als den
Bund (z.B. Lander, Privatpersonen) bis heute unverandert fortgilt und folglich auch vom
Gesetzgeber flr ausreichend gehalten wird.

Selbst wenn man die Erhebung von Nutzungsdaten zur Erkennung oder Abwehr von
,Uberflutungen® — entgegen der tatséchlichen Gegebenheiten — als geeignet und erforder-
lich erachten wollte, ware es jedenfalls grob unverhaltnismafig, wegen des nie auszu-
schlieRenden Dauerrisikos eines Angriffs ohne besonderen Anlass flachendeckend Infor-
mationen Uber das gesamte Informationsverhalten auf Telemedien des Bundes zu erhe-
ben, wie es § 5 Abs. 1 S. 1 Nr. 1 BSIG vorsieht.

(bb) Einbruchsversuche

Die zur Bereitstellung von Telemedien verwendete Informationstechnik kann Ziel von An-
griffen werden, die darauf abzielen, unberechtigt Zugriff auf die Systeme zu erlangen
(,Hacking®). Dies kann unter Ausnutzung von Sicherheitsliicken erfolgen oder auch durch
LAusprobieren* der Zugangsdaten von Berechtigten.

In den meisten Féllen ist die Erhebung von Nutzungsdaten schon deshalb nicht zur Ver-
hinderung unberechtigter Zugriffe erforderlich, weil unberechtigte Zugriffe nicht unter Nut-
zung eines Telemediums erfolgen. Soweit die §§ 13, 15 TMG die Aufbewahrung von Nut-

101 https://www.bsi.bund.de/cIn_136/ContentBSI/Themen/sinet/Gefaehrdungen/DDoSAngriffe/ddos.html.
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zungsdaten Uber die Dauer des Nutzungsvorgangs hinaus untersagen, gilt dieses Proto-
kollierungsverbot nur flr ,personenbezogene Daten eines Nutzers® (§ 15 TMG). Nutzer ist,
wer ,Telemedien nutzt, insbesondere um Informationen zu erlangen oder zuganglich zu
machen® (§ 2 TMG). Personen oder Computersysteme hingegen, die Sicherheitsliicken
eines anderen Computersystems auskundschaften oder ausnutzen, nutzen nicht den be-
reit gestellten Informations- oder Kommunikationsdienst und sind daher keine Nutzer im
Sinne des Gesetzes. Ein Telemedium wird regelmaRig nur tber bestimmte Zugange bereit
gestellt. Wer Uber andere Zugange (Ports) versucht, in ein System einzudringen, ist nicht
Nutzer des bereit gestellten Telemediums und genielt nicht den gesetzlichen Protokollie-
rungsschutz. Im Bereich von Zugangen, Uber die kein Telemedium bereit gestellt wird,
kénnen offentliche Stellen daher auch ohne § 5 BSIG nach MaRgabe des Bundesdaten-
schutzgesetzes angemessene Vorkehrungen zum Schutz ihrer Systeme treffen. § 5 BSIG
bedarf es folglich nicht, um nicht 6ffentliche Zugange zu schutzen.

Allerdings konnen auch zugangsbeschrankte Telemedien unberechtigt genutzt werden,
namentlich wo die Nutzung eine Authentifizierung voraussetzt. Es ist denkbar, dass ein
Angreifer mogliche Zugangsdaten ,durchprobiert®. Zur Erkennung solcher Angriffe, die sich
durch die auBergewohnliche Haufigkeit von Zugriffsversuchen auszeichnen, bedarf es ei-
ner Protokollierung personenbezogener Nutzungsdaten nicht, weil die Zahl der Zugriffsver-
suche anonym erhoben werden kann. Eine Protokollierung von Zugriffsversuchen ist auch
nicht geeignet, um Angriffe abzuwehren, weil eine blole Aufzeichnung den Angreifer of-
fenkundig nicht von dem Angriff abhalt. Auch eine Sperrung der fir den Angriff eingesetz-
ten Quelle ist untauglich, weil eine beliebige Vielzahl anderer Rechner zur Fortsetzung der
Zugriffsversuche eingesetzt werden konnen. Taugliches und milderes Mittel ist es bei-
spielsweise, die Bearbeitung von Zugriffsversuchen so stark zu verzogern, dass ein
,Durchprobieren® zeitlich unmaoglich wird.

Jedenfalls betrifft die soeben diskutierte Fallkonstellation nur Authentifizierungsformulare
von Telemedien und rechtfertigt daher von vornherein nicht die in § 5 Abs. 1 S. 1 Nr. 1
BSIG vorgesehene Erfassung der Nutzung samtlicher 6ffentlich zuganglicher Telemedien.
Im Ubrigen liegt fiir Authentifizierungsformulare ein milderes und ebenso geeignetes Mittel
darin, dass anlasslich der Authentifizierung die Einwilligung der Nutzer in die Erhebung
ihres Zugangsverhaltens eingeholt wird. Auch insoweit bedarf es einer besonderen gesetz-
lichen Eingriffsermachtigung nicht.

(6) UnverhéltnisméaBige Abwehr von Schadprogrammen (§ 5 Abs. 1 S. 1 Nr.
2 BSIG)

§ 5 Abs. 1 S. 1 Nr. 2 BSIG erméchtigt das BSI, die an den Schnittstellen der Kommunikati-
onstechnik des Bundes anfallenden Daten automatisiert auszuwerten, um Schadprogram-
me zu erkennen und abzuwehren. Betroffen sind hier nicht nur Verkehrsdaten uber die
computergestltzte Kommunikation mit Bundesbehdrden (z.B. E-Mail) sowie Daten (ber
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die Nutzung offentlicher Telemedien von Bundesorganen (§ 2 Abs. 8 S. 2 BSIG). Vielmehr
sind hier auch der Inhalt computergesttzter Kommunikation mit Bundesbehérden (z.B. E-
Mails) sowie die von offentlichen Telemedien von Bundesorganen abgerufenen und dorthin
Ubertragenen Inhalte betroffen. Da auf die Auswertung von Verbindungsdaten zur Abwehr
von Schadprogrammen bereits eingegangen worden ist,'92 wird im Folgenden nur noch die
Auswertung von Nutzungsdaten sowie von Informations- und Kommunikationsinhalten be-
handelt.

Die Befugnis zur Auswertung des Datenverkehrs nach § 5 Abs. 1 S. 1 Nr. 2 BSIG ist zu-
nachst insoweit nicht zur Erkennung oder Abwehr von Schadprogrammen geeignet, wie
der ausgehende Datenverkehr in Rede steht. An Dritte Ubertragene Informationen kdnnen
offensichtlich keine Schadprogramme in technische Systeme des Bundes einbringen. Die
Auswertung des ausgehenden Datenverkehrs ist auch nicht erforderlich, um Schadpro-
gramme anhand ihrer Aufenkommunikation zu erkennen, weil zu diesem Zweck auf den
Systemen des Bundes ohnehin Erkennungssoftware (,Virenschutz®) eingesetzt werden
muss. Diese Schadprogramm-Erkennung auf den Systemen selbst funktioniert sehr viel
besser als der Versuch, aus dem Heuhaufen des gesamten Datenverkehrs die Nadel der
AuBenkommunikation von Schadprogrammen herauszusuchen, zumal viele Schadpro-
gramme nicht nach auflen kommunizieren.

Soweit der eingehende Datenverkehr (z.B. Internetnutzung oder E-Mail-Korrespondenz
von Bundesangehorigen) in Rede steht, ist die Befugnis zur Auswertung von Nutzungsda-
ten nach § 5 Abs. 1 S. 1 Nr. 1 BSIG und des Datenverkehrs nach § 5 Abs. 1 S. 1 Nr. 2
BSIG ebenfalls nicht zur Erkennung oder Abwehr von Schadprogrammen erforderlich.
Auch ohne § 5 BSIG ist es dem Empfanger von Daten namlich gestattet, eingehende Da-
ten automatisiert auf Schadprogramme durchsuchen zu lassen (,Virenscanner®) und MaR-
nahmen zur Abwehr etwa aufgefundener Schadprogramme zu treffen (vgl. § 14 BDSG). Es
bedarf keiner Ermachtigung einer Zentralbehdrde, sich in die behdrdliche oder private
Kommunikation mit Bundesorganen und ihren Angehdrigen einzuschalten und die ber-
mittelten Inhalte automatisiert auszuwerten. Insoweit wird auf die obigen Ausfihrungen
Bezug genommen. 103

Jedenfalls sprengt § 5 BSIG dadurch die Grenzen der VerhaltnismaRigkeit, dass er zu ei-
ner personenbezogenen, vollkommen anlasslosen und flachendeckenden Aufzeichnung
und Auswertung von Informationen Uber das gesamte Informations- und Kommunikations-
verhalten im Verhaltnis von Birger und Bund erméchtigt. Die Tiefe des damit verbundenen
Eingriffs in die Grundrechte der Blrger und Bundesangehorigen steht offensichtlich aufler

102 Seite 39 ff.
103 Seite 27 ff.
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Verhaltnis zu dem damit erhofften, nicht nachweisbaren Sicherheitsgewinn im Vergleich zu
den auch ohne § 5 BSIG verfligbaren und erforderlichen Schutzmaéglichkeiten.

(7) UnverhéltnisméaBige Vorratsdatenspeicherung (§ 5 Abs. 2 BSIG)

§ 5 Abs. 2 BSIG erméchtigt das Bundesamt flir Sicherheit in der Informationstechnik, die
naheren Umstande der elektronischen Kommunikation mit Bundesbehérden (§ 2 Abs. 8
BSIG) drei Monate lang auf Vorrat zu speichern, um Schadprogramme zu erkennen und
abzuwehren. Dies betrifft namentlich Verkehrsdaten Uber die computergestiitzte Kommu-
nikation mit Bundesbehérden (z.B. E-Mail) sowie Daten uber die Nutzung offentlicher Te-
lemedien von Bundesorganen (§ 2 Abs. 8 S. 2 BSIG).

§ 5 Abs. 2 BSIG ist zur Erreichung seines Zwecks bereits ungeeignet, weil seine Voraus-
setzungen nicht eintreten konnen. Die Vorschrift setzt tatsachliche Anhaltspunkte fur die
Annahme voraus, dass Protokolldaten zur Unschédlichmachung aufgefundener Schadpro-
gramme oder zur Erkennung oder Abwehr von Schadprogrammen ,erforderlich sein kon-
nen®. Es ist jedoch oben bereits ausgeflihrt worden, weshalb Verkehrs- und Nutzungsda-
ten weder zur Erkennung, noch zur Abwehr oder Beseitigung von Schadprogrammen ge-
eignet oder erforderlich sind. Zur Vermeidung von Wiederholungen wird auf die obigen
Ausfiihrungen Bezug genommen. 104

Geht man hingegen — entgegen der hier vertretenen Auffassung — von der Eignung der
Norm aus, so ist die darin vorgesehene globale und pauschale Vorratsdatenspeicherung
jedenfalls grob unverhaltnismafig. Dass § 5 Abs. 2 BSIG eine globale und pauschale Vor-
ratsdatenspeicherung vorsieht, ergibt sich aus den folgenden Uberlegungen:

§ 5 Abs. 2 BSIG soll zu einer Vorratsdatenspeicherung ermachtigen, wenn tatsachliche
Anhaltspunkte flr die Annahme bestehen, dass die zu speichernden Daten bei Feststel-
lung eines Schadprogramms zur Abwehr hiervon oder von anderen Schadprogrammen
ausgehender Gefahren ,erforderlich sein konnen®“. Das BSI beabsichtigt, im Fall eines an-
derweitig festgestellten Schadprogramms anhand von Vorratsdaten nachzuprifen, welche
anderen Verbindungen Uber dieselbe Quelle (Server) hergestellt worden sind, um zu Uber-
prifen, ob auch bei anderen Empfangern ein Schadprogramm aktiviert worden ist. Dass
eine Vorratsdatenspeicherung zu diesem Zweck nicht erforderlich ist und mildere, geeig-
netere Mittel zur Verflgung stehen, ist bereits oben ausgefiihrt worden.195 Unterstellte man
mit dem Gesetzgeber und dem BSI jedoch die Erforderlichkeit dieser Vorgehensweise, so
lagen die Voraussetzungen des § 5 Abs. 2 S. 1 Var. 1 BSIG immer und permanent vor.
Tatsachliche Anhaltspunkte lassen sich stets darin erblicken, dass Bundesorgane — wie
jeder Internetnutzer — Versuchen zur Einschleusung von Schadprogrammen ausgesetzt
sind (etwa in Form von Spam-E-Mails) und dass mitunter wohl auch (bei dem Bund wie bei

104 Seite 39.
105 Seite 39.
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Birgern) eine Infektion mit Schadprogrammen auftritt. Nach Auffassung des Gesetzgebers
und des BSI ist die praventive Aufzeichnung samtlicher Verbindungen immer erforderlich,
um im Fall der Feststellung eines Schadprogramms Uberprifen zu kdnnen, welche ande-
ren Verbindungen Uber dieselbe Quelle (Server) hergestellt worden sind.

Dementsprechend flihrte der damalige Prasident des BSI zu § 5 Abs. 2 BSIG-E aus:!06

,Eine ausreichende Frist vor einer endgliltigen L6schung ist zwingend erforderlich,
da Schadprogramme in der Regel erst mit einem zeitlichen Verzug von mehreren
Tagen oder Wochen detektiert werden kénnen. Wird ein neues Schadprogramm
gefunden, besteht die Notwendigkeit, riickwirkend zu untersuchen, ob das Pro-
gramm bereits zuvor innerhalb der Bundesverwaltung verbreitet wurde. Nur auf
diese Weise kénnen etwaige Schéden, die durch das Schadprogramm verursacht
werden, vermieden oder begrenzt werden.”

Die mit der Anwendung betraute Behdrde halt die in § 5 Abs. 2 BSIG vorgesehene Vor-
ratsdatenspeicherung also unabhéngig vom Einzelfall stets flr ,zwingend erforderlich“. Das
BSI legt die Norm als Erméachtigung zu einer anlassunabhangigen und flachendeckenden
Vorratsdatenspeicherung aus und wird sie auch so anwenden.

Es ist bereits ausgeflihrt worden, dass die mit einer globalen und pauschalen Aufzeich-
nung und Aufbewahrung von Informationen (iber die Kommunikation mit Bundesbehdrden
verbundenen Nachteile grob auBer Verhaltnis zu dem vermeintlichen damit verbundenen
Nutzen steht.'07 Selbst wenn damit in seltenen Einzelféllen Sicherheitsvorteile verbunden
waren (was nicht der Fall ist), stinde der damit verbundene Eingriff in die freie Kommuni-
kation jedenfalls vollkommen auer Verhaltnis zu dem Zusatznutzen der MalRnahme ge-
genuber den ohnehin verfugbaren milderen Mitteln.

(8) Die Rechtsprechung des Bundesverfassungsgerichts

§ 5 BSIG wird den verfassungsrechtlichen Mindestanforderungen und dem Verhaltnisma-
Rigkeitsgebot nicht gerecht. Nach der Rechtsprechung des Bundesverfassungsgerichts
darf eine automatisierte Datenerfassung ,nicht anlasslos erfolgen oder flachendeckend
durchgefiihrt werden®.1% Begriffe wie ,erforderlich® oder ,sachdienlich” stellen keine hinrei-
chende Eingrenzung dar."® Das ,strikte Verbot der Sammlung personenbezogener Daten
auf Vorrat* ist zu gewahrleisten.

106 Helmbrecht, INA-Drs. 16(4)570 A, 7.

107 Seite 39 ff.

108 BVerfGE 120, 378 (378); BVerfG, NVwZ 2007, 688 (691).

109 BVerfG, MMR 2007, 93 (94); BVerfG, NVwZ 2007, 688 (691).
10 BVerfGE 115, 320 (350).
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Die Anlehnung an § 100 TKG, der seinerseits mit der Verfassung nicht im Einklang steht!!
und von den Gerichten notdirftig einschrankend ausgelegt und angewandt wird, "2 (iber-
sieht, dass Nutzungsdaten nicht nur Uber die naheren Umsténde von Individualkommuni-
kation, sondern Uber den Inhalt der abgerufenen und eingegebenen Informationen (z.B.
Internetseiten, Suchworter) Aufschluss geben und damit weit reichende Rickschlisse auf
die Personlichkeit des Nutzers zulassen, wie sie bei sonstigen Medien undenkbar waren.

Das Bundesverfassungsgericht hat bereits zu einer anderen automatisierten Datenerhe-
bung und -verwendung entschieden, dass die automatisierte Erfassung personenbezoge-
ner Lebenssachverhalte nicht anlasslos erfolgen oder flachendeckend durchgefihrt wer-
den darf.13 Der Grundsatz der VerhaltnismaRigkeit im engeren Sinne ist nicht gewahrt,
wenn die gesetzliche Erméchtigung die automatisierte Erfassung und Auswertung perso-
nenbezogener Lebenssachverhalte ermdglicht, ohne dass konkrete Gefahrenlagen oder
allgemein gesteigerte Risiken von Rechtsgutgefahrdungen oder -verletzungen einen An-
lass zur Einrichtung der Erfassung geben.!'* Im Vergleich zu dieser Entscheidung, die zum
Abgleich von Kfz-Kennzeichen mit dem Fahndungsbestand ergangen ist, ist zu beachten,
dass die Eingriffsintensitat der hier in Rede stehenden MaRnahmen weit hoher ist. § 5
BSIG sieht keinen sofortigen Abgleich mit einer Fahndungsdatenbank und im Nichttreffer-
fall eine sofortige und spurenlose Loschung vor; vielmehr soll die Léschung der erfassten
Verkehrsdaten nur ,unverzlglich“ oder sogar erst nach drei Monaten erfolgen. Im vorlie-
genden Zusammenhang geht es zudem um die grundrechtlich in Artikel 10 GG besonders
geschitzte Vertraulichkeit der Telekommunikation.

Insgesamt ist § 5 BSIG vor dem Hintergrund einer Aufweichung des strikten Verbots der
Sammlung personenbezogener Daten auf Vorrat durch den Gesetzgeber zu sehen. An-
ders als die europarechtlich vorgegebene Vorratsspeicherung von Verbindungs- und Be-
standsdaten stellt § 5 BSIG einen vom Deutschen Bundestag in freiem Willen beschlosse-
nen Dammbruch dar, der eine Flut anlassloser Erfassungen unseres taglichen Lebens
nach sich ziehen wird, wenn ihm nicht durch Aufhebung des § 5 BSIG Einhalt geboten
wird. Die Zulassigkeit einer globalen und pauschalen Erfassung allein im Hinblick auf eine
magliche kinftige staatliche Verwendung von Informationen droht allméhlich alle Lebens-
bereiche zu erfassen, weil eine Globalspeicherung fir den Staat stets und in allen Berei-
chen nutzlich ist. Eine solche globale und pauschale Aufzeichnung des Verhaltens voll-
kommen unbescholtener Blrger widerspricht dem Menschenbild des Grundgesetzes. Auch
im Hinblick auf seine Prazedenzwirkung hinsichtlich der Zukunft des Datenschutzes muss
§ 5 BSIG folglich aufgehoben werden.

11 Breyer, RDV 2004, 147; vgl. auch Bundesrat, BR-Drs. 62/09, 10.
112 | G Darmstadt, MMR 2006, 330.

113 BVerfGE 120, 378 (378), Ls. 4.

114 BVerfGE 120, 378 (378), Ls. 4.
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Rechtfertigen lasst sich § 5 BSIG auch nicht mit der Erwégung des Bundesverfassungsge-
richts zur Vorratsdatenspeicherung, wonach es hinsichtlich der Telekommunikationsdaten
mangels Offentlicher Wahrnehmbarkeit kein gesellschaftliches Gedéachtnis gebe, das es
wie in anderen Bereichen erlaubte, zurlickliegende Vorgange auf der Grundlage zufélliger
Erinnerung zu rekonstruieren.!® Soweit § 5 BSIG zur Erfassung und Auswertung von Te-
lekommunikationsinhalten und -umstanden erméchtigt, gibt es kein gesellschaftliches Ge-
déchtnis, das es in anderen Bereichen erlaubte, zurlickliegende vergleichbare Kommuni-
kationsvorgange auf der Grundlage zufalliger Erinnerung zu rekonstruieren. Der E-Mail-
Kommunikation mit Behdrdenmitarbeitern ist dem postalischen Schriftverkehr mit Behor-
den vergleichbar. Schadprogrammen sind vielleicht Giftstoffe, Briefoomben und Wanzen
vergleichbar, die per Post versandt werden kdnnen. Es ist nun offensichtlich, dass es im
Bereich des postalischen Massenschriftverkehrs mit Behorden niemanden gibt, der zu-
rickliegende Briefsendungen erinnerte — mit Ausnahme des Empfangers, dem aber auch
im Fall einer E-Mail alle Inhalte und Verkehrsdaten vorliegen.

Soweit § 5 BSIG zur Erfassung und Auswertung von Internet-Nutzungsdaten ermachtigt,
gibt es ebenfalls kein gesellschaftliches Gedachtnis, das es in anderen Bereichen erlaubte,
zuriickliegende vergleichbare Vorgange auf der Grundlage zufalliger Erinnerung zu rekon-
struieren. Die Nutzung der Telemedien von Bundesorganen ist mit der Abholung auslie-
gender Formulare und Informationsschriften aus einer Behorde vergleichbar. Angriffe auf
Internetserver kdnnen mit Beschadigungen von Behdrdenraumen verglichen werden. Dass
jemand — etwa der Pfortner einer Filiale der Arbeitsagentur — frihere Besucher der Behor-
de erinnerte, ist unwahrscheinlich. Anders mag dies im Fall einer Videoaufzeichnung fiir
die Dauer weniger Tage sein. § 5 BSIG unterscheidet sich aber schon dadurch grundle-
gend von einer Videoaufzeichnung, dass sich Internet-Nutzungsdaten automatisiert aus-
werten und analysieren lassen, was bei Videobildern derzeit nur sehr eingeschrankt mog-
lich ist. Im Ubrigen kann auch eine Videoaufzeichnung nur verfassungsgemaR sein, wenn
fir sie ein hinreichender Anlass besteht und sie in rdumlicher und zeitlicher Hinsicht das
UbermaBverbot wahrt.16 § 5 BSIG setzt demgegeniiber weder einen hinreichenden An-
lass voraus, noch ist er zeitlich auf diesen beschrankt. Bereits der Bundesrat hat zutreffend
ausgefihrt:117 Die Erméachtigungsgrundlage muss daneben hinreichend normenklar und -
bestimmt sein sowie dem verfassungsrechtlichen Gebot der VerhaltnismaRigkeit gentgen.
Hiermit nicht vereinbar sind anlasslose oder flachendeckend durchgefiihrte Speicherungen
samtlicher Nutzungsdaten; es mlssen vielmehr Anhaltspunkte flr eine konkrete Storung
vorliegen (vgl. BVerfG, Urteil vom 11.03.2008 - 1 BvR 2074/05 u. a. -, MMR 2008, 308).“ §

115 So BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 217.
116 BVerfG, 1 BvR 2368/06 vom 23.2.2007, Absatz-Nr. 56.
17 BR-Drs. 62/09, 9.
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5 BSIG macht Anhaltspunkte fir ein konkrete, gegenwartige Storung nicht zur Vorausset-
zung der dort vorgesehenen Erfassungen.

Das Bundesverfassungsgericht hat in seiner Entscheidung vom 2.3.2010 betont, dass die
Zulassigkeit der vorsorglich anlasslosen Speicherung der Telekommunikationsverkehrs-
daten aufgrund der EG-Richtlinie zur Vorratsdatenspeicherung eine Ausnahme bleiben
muss.18 Malgeblich fir ihre Rechtfertigungsfahigkeit sei insbesondere, dass sie nicht di-
rekt durch staatliche Stellen erfolge, dass sie nicht auch die Kommunikationsinhalte erfas-
se und dass auch die Speicherung der aufgerufenen Internetseiten grundsatzlich untersagt
sei."? Diese Rechtfertigungsvoraussetzungen erfiillt § 5 BSIG nicht: Die dort vorgesehene
Speicherung erfolgt direkt durch staatliche Stellen und umfasst gerade auch die Speiche-
rung jeder aufgerufenen Internetseite. In seiner Entscheidung vom 2.3.2010 hat das Bun-
desverfassungsgericht malgeblich darauf abgestellt, dass die §§ 11 ff. TMG die Dienste-
anbieter nach dem Telemediengesetz grundsatzlich zur Léschung von nicht fir die Ab-
rechnung erforderlichen Daten verpflichteten (vgl. § 13 Abs. 4 Nr. 2, § 15 TMG) und so
verhinderten, dass die Internetnutzung inhaltlich festgehalten werde und damit rekonstru-
ierbar bleibe.'20 Im Bereich der vielen Telemedien des Bundes beseitigt § 5 BSIG diese
Loschungspflichten des TMG und zielt umgekehrt darauf ab, dass die Nutzung dieser In-
ternetangebote inhaltlich festgehalten wird und damit rekonstruierbar gemacht wird. Dies
entspricht dem Grundgesetz nicht.

Il. Verletzung des Art. 5 Abs. 1 S.1 GG

1. Schutzbereich der Meinungsfreiheit

Art. 5 Abs. 1 S. 1 Hs. 1 GG gewahrleistet das Recht, Meinungen in Wort, Schrift und Bild
auBern und verbreiten zu durfen. Dies umfasst auch Meinungsaullerungen unter Benut-
zung der Medien Telefon (,Wort®), Telefax (,Schrift und Bild“) und Internet (,Wort, Schrift
und Bild“).12" Geschitzt sind MeinungséuRerungen sowohl im Wege der Individual- wie
auch der Massenkommunikation.’?2 Die AuRerung und Verbreitung von Tatsachenbe-
hauptungen ist dann geschiitzt, wenn die Kenntnis der Tatsachenbehauptungen Voraus-
setzung fur die Meinungsbildung ist.'23 Weil die Kenntnis einer Tatsachenbehauptung stets
unabdingbare Voraussetzung dafiir ist, sich darliber eine Meinung bilden zu kénnen, ist die
AuBerung und Verbreitung von Tatsachen und Tatsachenbehauptungen umfassend ge-
schtzt.

118 BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 218.

119 BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 218.

120 BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 270.

121 BVerfG EUGRZ 1997, 446 (446) fir das Internet.

122 F{jr MeinungsauBerungen in der Presse BVerfGE 85, 1 (11 f.); BVerfGE 86, 122 (128).
123 BVerfGE 94, 1 (7); BVerfGE 65, 1 (41); BVerfGE 61, 1 (8).
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Demnach ist das Recht auf Verbreitung von Tatsachenbehauptungen und Werturteilen
mittels Telekommunikation durch Art. 5 Abs. 1 S. 1 Hs. 1 GG umfassend gewahrleistet. Im
Bereich des Internet konnen alle Dienste zur Verbreitung von Tatsachen und Werturteilen
genutzt werden (insbesondere WWW, FTP, Usenet und E-Mail). Allerdings werden das
Internet und die genannten Dienste nicht stets zur Verbreitung von Tatsachenbehauptun-
gen oder Werturteilen genutzt. Werden sonstige Arten von Daten (ber das Internet aus-
getauscht, so handelt es sich lediglich um eine Transaktion, die mit dem Austausch mate-
rieller Gegenstande vergleichbar ist. Insoweit ist die Meinungsfreiheit nicht einschlagig. So
wird es sich etwa regelméRig bei dem Angebot von Software oder Computerspielen tber
das Internet verhalten.

Die Meinungsfreiheit gewahrleistet auch das Recht, die Umstande — also etwa die Zeit und
den Ort — der Meinungskundgabe frei zu bestimmen.124 Daraus ergibt sich, dass auch das
Recht der Inanspruchnahme Dritter zur Verbreitung eigener Tatsachenbehauptungen oder
Meinungen gewahrleistet ist.

Fraglich ist, ob Art. 10 GG gegeniber der Meinungsfreiheit speziell ist und sie verdrangt.'25
Dass Art. 10 GG nicht in jedem Fall das speziellere Grundrecht ist, ergibt sich daraus, dass
Art. 10 GG die Ubermittlung aller Arten von Informationen schiitzt und nicht nur die Ver-
breitung von Tatsachenbehauptungen und Meinungen. Aber auch in Fallen, in denen so-
wohl ein Grundrecht aus Art. 10 GG als auch die Meinungsfreiheit einschlagig ist, weisen
die Grundrechte unterschiedliche Schutzrichtungen auf: Wahrend das Fernmelde- und das
Briefgeheimnis die Vertraulichkeit der Kommunikation schitzen sollen, schutzt die Mei-
nungsfreiheit das Recht, Tatsachenbehauptungen und Meinungen dberhaupt frei dulern
und verbreiten zu durfen. Es ist nicht gerechtfertigt, durch die Annahme eines Spezialitats-
verhaltnisses die Meinungsfreiheit auf dem Gebiet der radumlich distanzierten Kommunika-
tion quasi aufzuheben, zumal Art. 5 Abs. 1 S. 1 Hs. 1 GG die freie Wahl des fir eine Mei-
nungsaulerung eingesetzten Mediums gewahrleistet. In Anbetracht der unterschiedlichen
Schutzzwecke missen die Grundrechte aus Art. 10 GG einerseits und die Meinungsfreiheit
andererseits daher nebeneinander anwendbar sein (Idealkonkurrenz).

2. Schutzbereich der Informationsfreiheit

Art. 5 Abs. 1 S. 1 Hs. 2 GG gewahrleistet das Recht, sich aus allgemein zuganglichen
Quellen ungehindert zu unterrichten. Erfasst ist sowohl die Unterrichtung Uber Meinungen
als auch Uber Tatsachenbehauptungen.'?6 Das Recht auf freie Unterrichtung Uber Tatsa-

124 Pieroth/Schlink, Grundrechte (17. Aufl.), Rn. 556 m.w.N.

125 So Jarass/Pieroth, Grundgesetz (7. Aufl.), Art. 10, Rn. 2; Maunz/Diirig, Grundgesetz (Stand: Juni 2002),
Art. 10, Rn. 29; Brenner, Die strafprozessuale Uberwachung des Fernmeldeverkehrs mit Verteidigern, 33.

126 Dreier-Schulze-Fielitz, Art. 5 1, Il, Rn. 57; Jarass/Pieroth, Grundgesetz (6. Aufl.), Art. 5, Rn. 15 m.w.N.
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chen ist Funktionsbedingung einer Demokratie,'?” die von der Mitwirkung bei und der Kon-
trolle von staatlichen Entscheidungen durch die Offentlichkeit lebt. Kann eine Informations-
quelle nur mit Hilfe von technischen Vorrichtungen genutzt werden, dann gewahrleistet die
Informationsfreiheit auch das Recht zur Anschaffung und Nutzung der erforderlichen Vor-
richtungen.'28

Allgemein zuganglich ist eine Informationsquelle jedenfalls dann, wenn sie technisch dazu
geeignet und bestimmt ist, einem individuell nicht bestimmbaren Personenkreis Informatio-
nen zu verschaffen.'2® Diese Definition ist allerdings insoweit ungliicklich, als es statt ,indi-
viduell bestimmbar® ,individuell bestimmt* heiBen muss: Einschlagig ist die Informations-
freiheit nur dann nicht, wenn der Adressatenkreis einer Quelle nach dem Willen ihres Inha-
bers abschliefend feststeht und nicht erweiterbar ist.130 Demgegentber ist es fir den
Schutzzweck der Informationsfreiheit unerheblich, ob eine Informationsquelle nach dem
Willen ihres Inhabers nur einem bestimmten, nach allgemeinen Merkmalen abgegrenzten
Adressatenkreis offen stehen soll oder der Allgemeinheit. Beispielsweise soll eine Zeitung
regelméaRig nur an zahlende Kaufer abgegeben werden und jugendgeféahrdende Schriften
nur an Volljahrige. In derartigen Fallen mussen sich all diejenigen Personen auf das
Grundrecht der Informationsfreiheit berufen kdnnen, welche die von dem Inhaber der In-
formationsquelle geforderten Merkmale erfiillen. Das Wort ,zuganglich®in Art. 5 Abs. 1 S. 1
Hs. 2 GG bezieht sich nach allgemeinem Sprachverstandnis allein auf die faktische oder
technische Erreichbarkeit, so dass auch nur diese ,allgemein®, also fir jedermann, gege-
ben sein muss. Nicht erforderlich ist, dass der Inhaber einer Informationsquelle diese vor-
aussetzungslos fir jedermann eroffnet.

Art. 5 Abs. 1 S. 1 Hs. 2 GG ist hinsichtlich Internetdiensten regelmaRig einschlagig. Dies
gilt sowohl im Bereich des World Wide Web'3', soweit Informationen nicht nur an einen im
Voraus abschlieBend bestimmten Adressatenkreis gerichtet sind (z.B. individuelle elektro-
nische Grufkarten), als auch fiir die Dienste FTP (File Transfer Protocol) und Usenet
(Newsgroups). E-Mails werden oft an einen abschliefend bestimmten Adressatenkreis
gerichtet sein mit der Folge, dass Art. 5 Abs. 1 S. 1 Hs. 2 GG keine Anwendung findet. Der
Versand von E-Mails kann aber auch als Informationsdienst ausgestaltet sein, dessen In-
anspruchnahme jedermann oder jedenfalls bestimmten Personenkreisen offen steht (z.B.
so genannte Newsletter). In diesem Fall ist die Informationsfreiheit einschlagig.

127 Hornung, MMR 2004, 3 (5) m.w.N.
128 BVerfGE 90, 27 (32).
129 BVerfGE 27, 71 (83); BVerfGE 33, 52 (65).

130 F{ir die Anwendung dieses Kriteriums im Bereich der Rundfunkfreiheit pladiert Jarass/Pieroth, Grundge-
setz (6. Aufl.), Art. 5, Rn. 36.

131Vgl. Hornung, MMR 2004, 3 (5).
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Entsprechend den Ausfliihrungen zur Meinungsfreiheit erfasst auch die Informationsfreiheit
nicht den Bezug bloRer Daten, in denen weder Tatsachen noch Werturteile zum Ausdruck
kommen. Zwischen der Informationsfreiheit einerseits und dem Fernmeldegeheimnis ande-
rerseits besteht ldealkonkurrenz.

3. § 5 BSIG als Eingriff in diese Grundrechte

Die in § 5 BSIG vorgesehene Aufzeichnung von Verkehrs- und Nutzungsdaten und Aus-
wertung von Kommunikationsinhalten ermdglicht es, aufzudecken, wer per Individualkom-
munikation oder Uber Telemedien bestimmte Meinungen oder Tatsachenbehauptungen
geauBert oder abgerufen hat. Die gilt etwa dort, wo der Bund Internet-Meinungsforen?32
oder Kontaktformulare anbietet. Uber diese Kanéle kann man seine Meinung wegen § 5
BSIG nicht mehr ohne das Risiko einer Identifikation anonym dufern.

Die in § 5 BSIG vorgesehene Informationserfassung und -auswertung kann von dem un-
befangenen Gebrauch der Meinungs- und Informationsfreiheit abschrecken.'3? Die Identifi-
zierbarkeit jeder Person, die eine bestimmte Meinung aufert, begrindet die Gefahr, dass
der Einzelne aus Furcht vor Repressalien oder sonstigen negativen Auswirkungen sich
dahingehend entscheidet, seine Meinung gegeniber Bundesorganen nicht zu auBern.
Dieser Gefahr der Selbstzensur soll das Grundrecht auf freie Meinungsaullerung gerade
entgegen wirken.'3* Eine abschreckende Wirkung ist besonders in Bezug auf die Riick-
verfolgbarkeit staatskritischer Meinungen und Tatsachendarstellungen zu erwarten, deren
freier Austausch in einer Demokratie von besonders hohem Wert ist.

§ 5 BSIG schreckt auch von dem Abruf éffentlich zugéanglicher Telemedien des Bundes ab.
Diese Gefahr besteht etwa dort, wo aus dem Seitenabruf wegen des Inhalts der Seite oder
des Telemediums auf politische Meinungen, religivse Uberzeugungen, Gewerkschaftszu-
gehdrigkeit, Gesundheit oder Sexualleben des Internetnutzers geschlossen werden kann.
Beispielsweise ermittelte das Bundeskriminalamt bis 2008 gegen Nutzer des Portals
www.bka.de, die mit ,signifikanter Zugriffsfrequenz® Informationen Uber bestimmte krimi-
nelle oder terroristische Vereinigungen von dem Portal abriefen. Die entsprechenden Nut-
zer wurden anhand ihrer IP-Adresse uber § 113 TKG identifiziert und mit verschiedenen
Datenbanken abgeglichen. Die aufgezeigte Verfahrensweise hat die Bundesregierung auf
parlamentarische Anfragen 6ffentlich bestatigt.!35 Identifizierung und Datenbankabgleich
wurden nach unbestrittenen Presseinformationen bei einer dreistelligen Anzahl von Perso-

132 Beispielsweise http://www.bmg.bund.de/bmg_forum/ und http://www.cio.bund.de/kbst_forum/, wo aus-
driicklich auch die IP-Adressen der Nutzer festgehalten werden.

133 Vgl. BGH, NJW 2009, 2888.
134 Vgl. BGH, NJW 2009, 2888.
135 BT-Prot. 16/117, 22; BT-Drs. 16/6938.
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nen durchgeflihrt, die in keinerlei Verbindung mit einer Straftat standen. In dem Pressebe-
richt heil3t es:136

Lurspriinglich hatte das BKA die Identitdt von 417 Personen feststellen wollen.
Dabei handelte es sich nicht um Tatverdéchtigte, sondern offenbar um alle Perso-
nen, die sich zwischen dem 28. Mérz und dem 18. April diesen Jahres auf den In-
ternetseiten des Bundeskriminalamtes (ber die ,Militante Gruppe‘ informieren
wollten. Weil aber ein gro8er Teil der IP-Adressen von Providern stammte, die die-
se nur kurze Zeit speichern, wurde die Identifizierung von ,nur‘ rund 120 Telekom-
Kunden beantragt. Das BKA habe ,einen weiteren Teil* der IP-Adressen ,Presse-
organen bzw. einzelnen Firmen oder Universitdten‘ zugeordnet, heif3t es. ,Anhand
dieser Daten werden weiterfiihrende polizeiliche Ermittlungen wie unter anderem
die Identifizierung weiterer Mitglieder der ,militanten gruppe‘ (mg) erméglicht’, be-
griinden die Beamten ihren Antrag."

Wenngleich § 5 BSIG eine derartige Verwendung der gespeicherten Daten nicht erlaubt,
begriindet doch schon die Erfassung von Nutzungsdaten die Gefahr von daraus resultie-
renden Nachteilen. Bereits von diesem Risiko geht eine abschreckende Wirkung aus. Das
Hohe Gericht hat entschieden, dass eine Abschreckungswirkung schon dann in die Abwa-
gung einzubeziehen ist, wenn die Betroffenen Nachteile ,nicht ohne Grund befiirchten®.137
In Zeiten immer wiederkehrender Datenpannen und Datenmissbrauchs — auch bei Behor-
den - ist die Befurchtung von Nachteilen aufgrund von § 5 BSIG nicht irrational. Bis zur
Einfuhrung der Vorschrift hat der Gesetzgeber selbst anerkannt, dass von einer globalen
und pauschalen Erfassung des Informations- und Kommunikationsverhaltens inakzeptable
Risiken ausgehen (vgl. § 96 TKG, 15 TMG).

Die abschreckende Wirkung einer Erfassung des Informations- und Kommunikationsver-
haltens schadet der Meinungsfreiheit und unserem Gemeinwesen uberhaupt. Denn nur
umfassende Informationen, die man ungehindert und unbefangen zur Kenntnis nehmen
kann, ermdglichen eine freie Meinungsbildung und -&duBerung fir den Einzelnen wie fur die
Gemeinschaft.'8 Nur auf der Grundlage eines freien und unbefangenen Informationszu-
gangs kann der Burger informiert politische Entscheidungen treffen und am freiheitlichen
demokratischen Gemeinwesen mitwirken. Ein nicht rlickverfolgbarer Informationszugang
ist heutzutage elementare Funktionsbedingung eines auf Handlungsfahigkeit und Mitwir-
kungsfahigkeit seiner Burger begrindeten freiheitlichen demokratischen Gemeinwesens.

136 Tagesspiegel vom 30.09.2007, http://www.tagesspiegel.de/politik/deutschland/BKA-
Datenschutz;art122,2390884.

137 BVerfGE 100, 313 (376).
138 \/gl. BVerfGE 27, 71 (81).
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Dem Risiko einer Identifizierung kann nicht durch Méglichkeiten anonymer Telekommuni-
kationsnutzung begegnet werden, weil die Nutzung dieser Mdglichkeiten zusatzliche Ko-
sten verursachen kann, die verfigbaren Dienste in ihrer Wirkung teilweise intransparent
sind und weil zu ihrer Nutzung meist ein gewisses technisches Grundverstandnis erforder-
lich ist, Giber das nicht jeder verfligt.

§ 5 BSIG behindert somit durch seine abschreckende Wirkung typischerweise und vorher-
sehbar den Austausch von Meinungen und Tatsachenbehauptungen. Nach dem modernen
Eingriffsbegriff sind diese Wirkungen dem Staat als Grundrechtseingriff zuzurechnen. Ein
Eingriff in die Meinungsfreiheit und die Informationsfreiheit liegt somit vor.

4, Mangelnde Rechtfertigung

Der Eingriff des § 5 BSIG in Art. 5 GG ist nicht gerechtfertigt, weil § 5 BSIG das Gebot der
Normenklarheit und das VerhaltnismaRigkeitsgebot verletzt. Zur Vermeidung von Wieder-
holungen wird auf die diesbeziiglichen Ausflihrungen zu Art. 10 GG und zu den Art. 2 Abs.
1, 1 Abs. 1 GG Bezug genommen, die fiir Art. 5 GG entsprechend gelten.13?

lll.  Verletzung des allgemeinen Gleichheitssatzes (Artikel 3 Abs. 1 GG)

1. Eingriff in den Schutzbereich des Art. 3 Abs. 1 GG

Art. 3 Abs. 1 GG gewahrleistet, dass der Staat Sachverhalte, die im Wesentlichen gleich
sind, auch gleich behandelt.'*0 Diese Pflicht trifft nach Art. 1 Abs. 3 GG auch den Gesetz-
geber."! Im Wesentlichen gleich sind zwei Sachverhalte dann, wenn sie sich einem ge-
meinsamen Oberbegriff zuordnen lassen.'#2 Der Oberbegriff muss die Sachverhalte voll-
standig erfassen.*® Nicht erforderlich ist dagegen, dass der Oberbegriff ausschlieflich die
beiden zu vergleichenden Sachverhalte umfasst. Die Vergleichbarkeit zweier Sachverhal-
te, die sich einem gemeinsamen Oberbegriff zuordnen lassen, kann allenfalls dann ver-
neint werden, wenn die Sachverhalte unterschiedlichen rechtlichen Ordnungsbereichen
angehoren und in anderen systematischen und sozialgeschichtlichen Zusammenhangen
stehen.44

§ 5 BSIG flhrt zur unterschiedlichen Behandlung des Informationsaustausches
mit Bundesorganen einerseits und des Informationsaustauschs mit sonstigen Personen
andererseits. Wahrend § 5 Abs. 1 S. 1 Nr. 1 und Abs. 2 BSIG den Bund dazu erméchtigt,
Informationen Uber das Telekommunikations- und Mediennutzungsverhalten der Blrger

139 Seite 17 ff.

140 St. Rspr. seit BVerfGE 1, 14 (52).

141BVerfGE 1, 14 (52).

142 Pieroth/Schlink, Grundrechte (17. Aufl.), Rn. 431 ff.

143 Pieroth/Schlink, Grundrechte (17. Aufl.), Rn. 435.

144 Jarass/Pieroth, Grundgesetz (6. Aufl.), Art. 3, Rn. 4 m.w.N.
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global und pauschal aufzuzeichnen, sind Privatpersonen zu einer solchen Mainahme nicht
berechtigt (§§ 28 BDSG, 15 TMG). Der Biirger muss bei der Kommunikation mit Bundes-
behdrden eine Verhaltenserfassung hinnehmen, vor der er sonst geschitzt ist.

Beide Sachverhalte unterscheiden sich dadurch, dass ein Kommunikationsvorgang im ei-
nen Fall mit einem Bundesorgan oder Bundesbediensteten stattfindet, im anderen Fall mit
einer Privatperson. Dieser Unterschied andert jedoch nichts daran, dass es sich in beiden
Fallen um menschliche Kommunikation handelt, und zwar um Individual- oder um Massen-
kommunikation (Telemedien). Gemeinsamer Oberbegriff ist daher die menschliche Kom-
munikation. Die Kommunikation mit Bundesorganen einerseits und Privatpersonen ande-
rerseits gehdren nicht etwa ganz unterschiedlichen rechtlichen Ordnungsbereichen an,
sondern sind vergleichbar. Der Schutzbereich des Art. 3 Abs. 1 GG ist durch eine gene-
relle Erfassung des Kommunikationsverhaltens allein mit Bundesorganen und
-angehorigen demnach betroffen.

Ein Eingriff in Art. 3 Abs. 1 GG liegt vor, wenn eine Person durch eine Ungleichbehandlung
von wesentlich Gleichem nachteilig betroffen ist.™% Dies ist im Fall von § 5 BSIG bei den-
jenigen Menschen der Fall, die mit Bundesorganen und —bediensteten kommunizieren und
deren Kommunikation dabei durchgangig registriert wird, wahrend dies bei ihrer Kommuni-
kation mit sonstigen naturlichen und juristischen Personen nicht geschieht. Damit stellt § 5
BSIG einen rechtfertigungsbedurftigen Eingriff in das Grundrecht der Internetnutzer aus
Art. 3 Abs. 1 GG dar.

2. RechtfertigungsmaRstab

Unter welchen Umstanden eine Ungleichbehandlung verfassungsrechtlich gerechtfertigt
ist, hangt nach der Rechtsprechung des Bundesverfassungsgerichts von dem jeweiligen
Regelungsgegenstand und Differenzierungsmerkmal ab.'46 In manchen Fallen lasst das
Bundesverfassungsgericht jeden sachlichen Grund als Rechtfertigung gentigen.'7 Fr
eine bloRRe Willkirprifung spricht es etwa, wenn eine Ungleichbehandlung von Sachver-
halten ohne engen menschlichen Bezug vorliegt,’#® wenn der Bereich der gewahrenden
Staatstatigkeit betroffen ist, 49 es sich um wirtschaftsordnende MalRnahmen handelt'%° oder
wenn eine Differenzierung bereits im Grundgesetz angelegt ist.'5"

145V/gl. BVerfGE 67, 239 (244).

146 BVerfGE 88, 87 (96); BVerfGE 95, 267 (316).

147 BVerfGE 88, 87 (96); BVerfGE 95, 267 (316).

148 Etwa BVerfGE 38, 225 (229).

149 Etwa BVerfGE 49, 280 (282).

150 Etwa BVerfGE 18, 315 (331).

151 Jarass/Pieroth, Grundgesetz (6. Aufl.), Art. 3, Rn. 23; vgl. etwa BVerfGE 52, 303 (346) fur Beamte.
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Dasselbe soll im Bereich vielgestaltiger Sachverhalte gelten, die im Einzelnen noch nicht
bekannt sind.'52 Richtigerweise handelt es sich hierbei allerdings um eine Erscheinungs-
form des allgemeinen Problems der Behandlung unbekannter Tatsachen im Rahmen der
verfassungsrechtlichen Prifung, das differenziert zu |6sen ist. Tatsachliche Unsicherheiten
rechtfertigen einen Einschatzungsspielraum des Gesetzgebers nur hinsichtlich der Ein-
schatzung der unbekannten Tatsachen. Auswirkungen auf den generellen KontrollmaRstab
kénnen sie dagegen nicht haben.1%3

In anderen Fallgruppen wendet das Bundesverfassungsgericht einen strengeren Pri-
fungsmafistab an, dem zufolge zu untersuchen ist, ob ein sachlicher Grund von solcher Art
und solchem Gewicht vorliegt, dass er die Ungleichbehandlung rechtfertigt.’® Im Kern
handelt es sich um eine Prifung der VerhaltnismaRigkeit.’s® Fir die Vornahme einer Ver-
haltnismaRigkeitsprifung spricht es etwa, wenn die diskriminierende Malinahme in ein
Freiheitsgrundrecht eingreift'® oder wenn die Diskriminierten keinen Einfluss auf ihre Be-
handlung nehmen kdnnen.'” Insgesamt wird die VerhaltnisméRigkeit insbesondere in
denjenigen Fallen zu prifen sein, in denen von einer Ungleichbehandlung erhebliche Bela-
stungen fiir die Betroffenen ausgehen.

Misst man § 5 BSIG an den genannten Kriterien, so fragt sich zunachst, ob die Vorschrift
lediglich eine Ungleichbehandlung von Sachverhalten ohne engen menschlichen Bezug
darstellt, was fiir eine bloRe Willkirpriifung sprechen wiirde. Fur diese Annahme kénnte
man anflhren, dass die meisten Menschen nicht nur mit Bundesbehdrden, sondern auch
mit vielen Dritten kommunizieren. Ein strikter Personenbezug in dem Sinn, dass ein Sach-
verhalt ausschlieBlich eine bestimmte Gruppe von Menschen und der andere Sachverhalt
ausschlieflich eine andere Menschengruppe betrifft, liegt nicht vor. Fraglich ist aber, ob
dies Voraussetzung fir die Annahme eines ,engen menschlichen Bezugs® ist oder ob es
nicht auch genugt, dass bestimmte Personengruppen von der Ungleichbehandlung typi-
scherweise starker betroffen sind als andere. Von § 5 BSIG sind etwa Bundesangehdrige
starker betroffen als andere Personengruppen, die nicht im gleichen MaRe auf die Nutzung
der Telekommunikationsvorrichtungen des Bundes angewiesen sind.

Die von § 5 BSIG Betroffenen haben in vielen Fallen keine zumutbare Ausweichmaglich-
keit. Wer dienstlich mit Bundesbehdrden in Kontakt tritt, ist regelmaRig dazu gezwungen,
etwa um gesetzlichen Verpflichtungen nachzukommen. Dass in der heutigen Informations-
gesellschaft Kommunikation ohne Telekommunikationsnetze kaum noch denkbar ist, liegt

152 BVerfGE 33, 171 (189 f.); BVerfGE 78, 249 (288).

153 Chryssogonos, Verfassungsgerichtsbarkeit und Gesetzgebung, 189.

154V/gl. allgemein BVerfGE 87, 234 (255); BVerfGE 91, 389 (401); BVerfGE 95, 267 (317).
155V/gl. nur BVerfGE 82, 126 (146) und Jarass/Pieroth, Grundgesetz (7. Aufl.), Art. 3, Rn. 27.
156 F{ir das allgemeine Personlichkeitsrecht BVerfGE 60, 123 (134); BVerfGE 88, 87 (97).

157 \/gl. BVerfGE 88, 87 (96); BVerfGE 97, 169 (181).
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auf der Hand. Der Gesetzgeber beginnt sogar, elektronische Datentbermittlungen vorzu-
schreiben (z.B. Umsatzsteueranmeldungen). Auch bestimmte Berufsgruppen, etwa Jour-
nalisten, sind in hohem Malke auf die Kontaktaufnahme zu Bundesorganen angewiesen.

Festzuhalten ist somit, dass vielen Menschen in weiten Bereichen keine zumutbare Alter-
native zur Internetkommunikation mit Bundesorganen zur Verfigung steht und dass dies
zumeist nicht auf einer freien Willensentscheidung beruht. Dies spricht nach den Kriterien
des Bundesverfassungsgerichts fir die Vornahme einer VerhaltnismaRigkeitsprufung. Zu-
dem stellt eine globale und pauschale Erfassung, Rasterung und Vorratsspeicherung des
Informations- und Kommunikationsverhaltens einen schwerwiegenden Eingriff in verschie-
dene Freiheitsgrundrechte dar (Fernmeldegeheimnis oder Recht auf informationelle
Selbstbestimmung, Meinungsfreiheit, Informationsfreiheit). Unabhangig davon, ob man
einen engen menschlichen Bezug der Ungleichbehandlung annimmt oder nicht, iberwie-
gen damit jedenfalls die Gesichtspunkte, die fir eine VerhaltnisméRigkeitsprifung spre-
chen. Prufungsmalistab ist daher, ob ein sachlicher Grund von solcher Art und solchem
Gewicht existiert, dass er es rechtfertigt, den Bund zu einer anlasslosen und flachendek-
kenden Erfassung, Rasterung und Vorratsspeicherung der naheren Umstande der Kom-
munikation uber seine Server zu ermachtigen, Privatpersonen dagegen nicht.

3. Unterschiedliche Schutzwiirdigkeit als Rechtfertigungsgrund?

Als Rechtfertigungsgrund konnte angeflinrt werden, dass die Funktionsfahigkeit der Infor-
mationstechnik des Bundes schutzwurdiger sei als die Informationstechnik Privater. Dage-
gen spricht jedoch erstens, dass eine erhohte Schutzwirdigkeit der Informationstechnik
von Bundesorganen im Vergleich zur Informationstechnik von Energieversorgern, Gefahr-
guttransportunternehmen, Banken, Bdrsen, Krankenhausern, Medien usw. nicht gegeben
ist. Auch das Bundesinnenministerium stellt die Bedeutung der Informationstechnik in die-
sen Bereichen auf eine Stufe mit der Bedeutung der Informationstechnik in Behorden,
Verwaltung und Justiz.'58 Zweitens kdnnte selbst eine unterstellt hdhere Schutzwiirdigkeit
nur solche MalRnahmen rechtfertigen, die tatsachlich geeignet, erforderlich und verhaltnis-
méaRig sind, um die Verfligbarkeit der Informationstechnik des Bundes zu verbessern. Dass
dies bei § 5 BSIG nicht der Fall ist, ist oben bereits umfassend erlautert worden.1% Aus
demselben Grund kann zur Rechtfertigung nicht angefiihrt werden, dass die Information-
stechnik des Bundes tiberdurchschnittlich haufig angegriffen werde, was im Ubrigen empi-
risch nicht zu belegen ist.

158 BMI: Nationaler Plan zum Schutz der Informationsinfrastrukturen,
http://www.bmi.bund.de/cae/servlet/contentblob/121734/publicationFile/13577/Nationaler_Plan_Schutz_Infor
mationsinfrastrukturen.pdf, 21.

159 Seite 18 ff.
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4, Ergebnis

Festzuhalten ist, dass es nicht zu rechtfertigen ist, dass der Gesetzgeber dem BSI MaR-
nahmen zum Schutz der Informationstechnik des Bundes erlaubt, die er bei Tragern ande-
rer kritischer Infrastrukturen nicht flr erforderlich und verhaltnismaRig halt. § 5 BSIG ist
folglich auch mit Art. 3 Abs.1 GG unvereinbar.

Sollte das Hohe Gericht wegen fehlender Ausfiihrungen oder wegen mangeinder Substan-
tierung unseres Vortrags eine rechtlich nachteilhafte Entscheidung beabsichtigen, so wird
um vorherige Gewahrung rechtlichen Gehérs gebeten, also um einen Hinweis und um Ein-
raumung einer Gelegenheit zur Erganzung der Ausfihrungen.

Datum Unterschrift des Beschwerdefiihrers zu 1

Datum Unterschrift des Beschwerdefiihrers zu 2



