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Anzeige des Arbeitskreises Vorratsdatenspeicherung wegen ordnungswidriger
Speicherung von Telekommunikations-Verkehrsdaten; :

Anordnung gem. § 115 TKG zur Durchsetzung der Einhaltung von Vorschriften
des 7. Teils des TKG ‘

Sehr geehrter Herr Kilic,

nach § 115 Abs. 1 Satz 1 TKG ergeht hiermit folgende Anordnung:

" Bei abgehenden entgeltpflichtigen netzinternen Verbindungen sind die
Verkehrsdaten ausschlieflich  pauschal abgerechneter Verbindungen
unverziiglich nach Ermittiung der Abrechnungsirrelevanz (je nach systemischer
Ausgestaltung spitestens bei Rechnungserstellung) zu 18schen.

Begriindung:
- I.

Auf eine Anzeige des Arbeitskreises -Vorratsdatenspeicherung wegen ordnungswidriger
‘Speicherung von Telekommunikations-Verkehrsdaten gegen Ihr Unternehmen hin hatte ich Sie’

mit Schreiben vom 20.10.2011 und erganzend mit Schreiben vom 15.03.2012 sowie 31.05.2012
. zu den erhobenen Vorwirfen angehdrt. ' :
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Der Anzeigeerstatter hatte auf Bésis von im ,lLeitfaden zum Datenzugriff* der
Generalstaatsanwaltschaft Munchen angegebenen Speicherfristen lhres Unternehmens
folgende Vorw(rfe erhoben:

- Die 180-tagige Speicherung von Verkehrsdaten eingehender Verbindungen verstolRe
gegen § 96 Abs. 1 Satz 3 TKG und § 87 Abs. 3 Satz 2 TKG, weil dem annehmenden
Kunden keine Kosten entstiinden und die Speicherung zu Abrechnungszwecken daher
nicht erforderlich sei.

- In Fallen, in denen die Verbindung kostenpflichtig sei (z.B. R-Gespréach), sei eine
Speicherung durch dasjenige Unternehmen ausreichend, dem der Entgeltanspruch
zustehe..

- Im Fall der Interconnection-Abrechnung sei es ausreichend, die Idenfitat des
zahlungspflichtigen .Drittanbieters sowie die Verbindungsdauer zu speichern, da die

. Abrechnung hier.nach Volumen bzw. Verbindungsdauer erfolge.

- Falls das Angebot bestlinde, eingehende Verbindungen in den

Einzelverbindungsnachweis (EVN) aufzunehmen, sollten durch entsprechende
" datenschutzfreundliche Gestaltung der Systeme nur in diesem Fall Verbindungsdaten
gespeichert werden.

- Die generelle Speicherung der Verkehrsdaten sei auch nicht zum Erkennen, Eingrenzen
oder Beseitigen von Stérungen oder Fehlern an Telekommunikationsanlagen nach § 100
Abs. 1 TKG erforderlich, da § 100 Abs. 1 TKG nicht die anlasslose Protokollierung der
ohne Stérungen und Feh?er abgewickelten Verbindungen rechtfertige.

- Auch die die 180-t4gige Speicherung von Verkehrsdaten kostenfreier abgehender
‘Verbindungen verstoRe bei kostenfreien Rufnummern sowie pauschal abgegoltenen
Verbindungen gegen § 96 Abs. 1 Satz 3 TKG und § 97 Abs. 3 Satz 2 TKG, weil sie nicht
erforderlich sei.

- Im Fall der Interconnection-Abrechnung sel eine ‘Speicherung der zur Abrechnung
erforderlichen Verkehrsdaten durch das Unternehmen ausreichend, dem der
Entgeltanspruch zustehe.

- SchlieRlich sei es durch zumutbare datenschutzfreundliche Gestaltung der Systeme
méoglich, noch wahrend der bestehenden Verbindung zu prifen, ob die Verbindung
entgeltpflichtig ist, und Verbindungsdaten nur in diesem Fall zu speichern.

- Unzulassig sei auch die 180-tagige Speicherung der Verkehrsdaten kostenpflichtiger
abgehender Verbindungen bei. Teilnehmern, die die sofortige Loschung ihrer
Verkehrsdaten winschten. Zur Ermittlung des Verbindungsentgeltes sei es nicht
erforderlich, die Verkehrsdaten Uber das Verbindungsende hinaus zu speichern. Zum
Nachweis der Richtigkeit der Abrechnung wirden die Verbindungsdaten in diesem Fall
auch nicht benétigt, da Ihr Unternehmen nicht beweispflichtig sei, wenn der Teilnehmer
die sofortige Datenldschung wiinsche (§ 45i Abs. 2 8. 2 TKG).

Da nicht gentigend Anhaltspunkte fir das Vorliegen einer Ordnungswidrigkeit gegeben waren,
hatte ich Sie im Rahmen eines Verwaltungsverfahrens nach § 116 TKG angehért und um
Stellungnahme zu den erhobenen Vorwlrfen gebeten, insbesondere um Darstellung lhrer
Speicherpraxis bei Verkehrsdaten und um nahere Erlduterungen zur Rechtsgrundlage fur die
Speicherung sowie zur Erforderlichkeit der Speicherung im Hinblick auf Umfang und Dauer.

Daraufhin hatten Sie Fo]gendes ausgeflhrt:

Die bei Sprachverbindungen anfallenden Verkehrsdaten wiirden erhoben und fir die gesetzlich
zulassige Dauer. von maximal sechs Monaten nach Rechnungsversand gespeichert, um den
Rechnungslauf mit den Kunden und Carriern ordnungsgem&R durchfihren zu kénnen, die
Rechnungen sowie die ungeklrzten Einzelverbindungsnachweise bei entsprechendem
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Kundenwunsch erstellen zu kénnen und die ersteliten Rechnungsdaten fir Nachweiszwecke bei
spateren Rechnungseinwénden vorhalten zu kénnen.

Die Verarbéitung dieser Daten sei sowohl bei ein- als auch abgehenden Sprachdiensten
insbesondere deshalb erforderlich, um mit den Carriern die jeweiligen Interconnection Entgelte
ordnungsgeman zu berechnen und fiir Nachweiszwecke bei Entgeltberechnungs- Einwanden
vorzuhalten. Einer Anonymisierung der Verkehrsdaten, welche keine Rickschlisse der
Nummernkennung der beteiligten Anschlisse erméglichen solle, stehe der Umstand entgegen,
dass die Anschlusskennungen gerade fir die richtige Zuordnung der beteiligten Anschitisse zum
jeweiligen Diensteanbieter erforderlich seien. Insoweit wlrde die bloRe Speicherung
beispielsweise nur der Identitst des zahlungspflichtigen Drittanbieters sowie die
Verbindungsdauer nicht fiir ausreichend gehalten, da damit eine Nachweisbarkeit einer
tatséchlich zustande gekommenen bestimmten Verbindung im Streitfall nicht gegeben ware. Die
Erforderlichkeit der Verarbeitung dieser Daten bestehe auch unabhéngig davon, ob die
abgehende Verbindung .fir den Kunden kostenfrei oder kostenpﬂlchtig ist, *

Auch wenn-§ 97 Abs. 4 TKG keine Héchstfrist enthalte, wiirden die zu Abrechnungszwecken mit
" anderen Diensteanbietern gespeicherten Daten nach der internen Speicherregelung analog zu

§ 97 Abs. 3 Satz 2 TKG ebenfalls nur fur maximal sechs Monate zu Nachweiszwecken
vorgehalten. : ;

Die Rechtsgrundlage fur die kurze Speicherdauer zur Storungsbeseitigung und
Missbrauchsvereitelung sei in § 100 Abs. 1 TKG geregelt.

Zu 'netzinterhen Verbindungen haben Sie Folgendes ausgefﬂhrt:

79
/C. +

Innerhalb eines Rechnungslaufs wlrden
bei Threm Unternehmen derzeit iber 170 verschiedene Tarifmodelle abgerechnet, in denen
mitunter auch Tarife gegeben seien; bei denen eine netzinterne Verbindung dem Endkunden
gegeniiber auch mit einem entgeltlichen Tarif in Rechnung gestellt wirde. Es gabe demnach bei
M-Net weiterhin Endkundenvertrage, welche nicht nur auf einer pauschalen Vergitung (Flatrate)
basierten. ,

Fast %

AuRerdem wurden abgehende netzinterne Verbmdungen noch fur die Erstellung von
Einzelverbindungsnachweisen  bengtigt, soweit ein  verklrzter oder  unverkiirzter

Einzelverbindungsnachweis vom Kunden gewulnscht sei. (’ £, L«A.._ryyniﬁﬂ._} J’L‘J'q"'“”fl o b

Im Hinblick auf eingehende netzinterne Verbindungen haben Sie geduRert, da eine abgehende
Verbindung innerhalb des eigenen Netzes auch immer eine eingehende Verbindung in das
eigene Netz bedinge, wirden fir die Speicherung von Verkehrsdaten dle Ausflhrungen zu
abgehenden netzinternen Verbindungen entsprechend gelten.



Nach dem Telekommunikationsgesetz (TKG) kénnen Diensteanbieter Verkehrsdaten spelchern
soweit dies technisch oder fUr die Abrechnung erforderhch ist.

Erlaubnistatbestande fir die Speicherung von Verkehrsdaten sind insbesondere die Regelungen
in § 97 TKG zur Entgeltermittiung und Entgeltabrechnung sowie die Regelung in § 100 Abs. 1
TKG fiir den Bereich der Stérungserkennung, -eingrenzung und — beseitigung.

Grundlegend ist in § 96 Abs. 1 S. 2 TKG geregelt, dass Verkehrsdaten nur verwendet werden
durfen soweit dies fur die in Satz 1 (d.h. in diesem Abschnitt des TKG) genannten oder durch
andere gesetzliche Vorschriften begriindete Zwecke oder zum Aufbau weiterer Verbindungen
erforderlich ist. Im Ubrigen sind Verkehrsdaten gem. § 96 Abs. 1 S. 3 TKG vom Di ensteanbleter
nach Beenrﬂgung der Verbindung unverzliglich zu |8schen.

Im Hinblick auf die Speicherfrist fir Abrechnungsdaten ist in § 97 Abs. 3 S. 2 TKG geregelt, dass
die fiir die Berechnung des Entgelts erforderlichen Daten bis zu sechs Monate nach
Versendung der Rechnung gespeichert werden diirfen. Dies betrifft die Abrechnung mit dem -
Teilnehmer. Fir die Abrechnung nicht erforderliche Daten sind gem. § 97 Abs. 3 S. 3 TKG
unverzuglich zu I6schen.

Die Abrechnung bei mehreren in die Leistungserbringung eingebundenen Diensteanbietern ist in
§ 97 Abs. 4 TKG geregelt. Diese dirfen hiernach Verkehrsdaten verwenden, soweit es fiir die
Abrechnung mit anderen Diensteanbietern oder mit deren Teilnehmern sowie anderer
Diensteanbieter mit ihren Teilnehmern erforderlich ist. Fir die Loschungsfrist gilt auch hier §
97 Abs. 3 S. 3 TKG, d.h. fur die Abrechnung nicht erforderliche Daten sind unverzlglich zu
lsschen. Eine Maximalfrist fir die Verwendung der Daten ist bisher gesetzlich nicht geregelt.

SchlieBlich darf der Diensteanbieter gem. § 100 Abs. 1 TKG zur Stérungserkennung,
-eingrenzung oder ~beseitigung — soweit erforderlich - Verkehrsdaten der Teilnehmer und
Nutzer erheben und verwenden.

Vor dem Hintergrund dieser gesetzlichen Regelungen ist Ihre Speicherpraxis im Hinblick auf die
Speicherung von Verkehrsdaten abgehender entgeltpflichtiger netzinterner Verbindungen bei
ausschlieRlich pauschaler Abrechnung unzulassig.

Bei diesen Verkehrsdaten handelt es sich nicht um Daten zur Berechnung des Entgelts, da der
Dienst ausschlieRlich pauschal abgerechnet wird. Hier erfolgt fir den Dienst keine Abrechnung
nach Verbindungen, so dass die Verkehrsdaten nicht fur die Berechnung des Entgelts
erforderlich sein kénnen.

Die Verkehrsdaten werden nach lhren Angaben bei dieser Fallkonstellation 180 Tage
gespeichert.

Bei den ahgehenden entgeltpflichtigen Verbindungen ist bei pauschaler Abrechnungsweise
zu unterscheiden, ob es sich um einen Tarif handelt, bei dem nur ein begrenztes Freivolumen
‘besteht und dariber hinausgehende Verbindungen abgerechnet werden oder ob die Pauschale
alles erfasst: -

- Ist das Freivolumen begrenzt, dlrfen die Verkehrsdaten wie die Daten von
entgeltpflichtigen Verbindungen gespeichert werden, da die Freiminuten bzw. Frei-SMS
~ die Entgeltpilicht der weiteren Verbindungen begrinden.
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- Werden samtliche Verbindungen pauschal abgerechnet (echte Flatrate), wird dem
Kunden gegeniiber letztlich nicht auf Basis der Verbindungen abgerechnet, so dass es
sich bei den gespeicherten Verkehrsdaten netzinterner Verbindungen nicht um Daten zur
Berechnung des Entgelts handeln kann.

e

Diese
Verfahrensweise ist insoweit unzuldssig, als es sich um Verkehrsdaten von Verbindungen
handelt, die ausschlieRlich pauschal abgerechnet werden, da es sich bei den Verkehrsdaten in
dieser Konstellation nicht um ,fiir die Berechnung des Entgelts erforderliche Daten" handelt.
Die Verkehrsdaten sind bei rein pauschaler Abrechnung unverziiglich nach Ermittiung der
Abrechnungsirrelevanz zu léschen, so dass die von lhnen angegebene Speicherdauer von 180
Tagen unzuldssig ist. : ' :

Da eine Speicherung der Verkehrsdaten nur zuldssig ist, wenn das Freivolumen begrenzt ist, ist
in lhrem Abrechnungssystem eine entsprechende Filterung vorzunehmen. Die Verkehrsdaten
ausschlieflich pauschal abgerechneter netzinterner Verbindungen sind unverziglich nach
Ermittlung der Abrechnungsirrelevanz (je nach systemischer Ausgestaltung spatestens bei
" Rechnungserstellung ggfls. nach Erstellung des Einzelverbindungsnachweises) zu 16schen.

Im Ubrigen sind die in der Anzeige erhobenen Vorwurfe unbegriindet, da die Speicherpraxis
Ihres Unternehmens insoweit innerhalb des gesetzlich zulassigen Rahmens liegt.

§ 115 Abs. 1 TKG ermachtigt die Bundesnetzagehtur, durch Anordnungen und andere
geeignete Maknahmen, die Einhaltung der Vorschriften des Teil 7 des TKG sicherzustellen.

Diese Anordnung ist objektiv zwecktauglich, die Einhaltung der Vorschriften aus Teil 7 TKG

sicherzustellen. Mildere, gleich geeignete Mittel zur Erreichung des gleichen Ziels sind nicht
ersichtlich.

Rechtsbehelfsbelehrung: ' : .

' Gegen diesen Bescheid kann innerhalb eines Monats nach Bekanntgabe Widerspruch erhoben
werden. Der Widerspruch ist bei der Bundesnetzagentur, Tulpenfeld 4, 53113 Bonn oder bei
einer sonstigen Dienststelle der Bundesnetzagentur schriftlich oder zur Niederschrift einzulegen.

Die Schriftform kann durch die elektronische Form ersetzt werden. In diesem Fall ist das
elektronische Dokument mit einer - qualifizierten elektronischen -Signatur nach dem
Signaturgesetz zu versehen. '

Der Widerspruch hat keine aufschiebende Wirkung. Die Einlegung eines Widerspruchs &ndert
nichts an der Wirksamkeit und Vollziehbarkeit des Bescheides.

Mit freundlichen GriRen
Im Auftrag Abschrift

IS 16: IS 17
£ SR R
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Anzeige des Arbeitskreises Vorratsdatenspeicherung wegen ordnungswidriger
Speicherung von Telekommunikations-Verkehrsdaten;

Anordnung gem. § 115 TKG zur Durchsetzung der Einhaltung von Vorschriften
des 7. Teils des TKG

Sehr geehrte Damen und Herren,

nach § 115 Abs. 1 Satz 1 TKG ergeht hiermit folgende Anordnung:

1.

Bei abgehenden entgeltpflichtigen netzinternen Verbindungen sind die
Verkehrsdaten ausschlieBlich pauschal abgerechneter Verbindungen
unverziiglich nach Ermittlung der Abrechnungsirrelevanz (je nach
systemischer Ausgestaltung spétestens bei Rechnungserstellung) zu
I6schen.

Die IMEIl ist unverziiglich nach Ermittiung der Abrechnungsirrelevanz (je nach
systemischer Ausgestaltung spédtestens bei Rechnungserstellung) zu
ioschen. _

Die Cell-ID ist bei Verbindungen ohne standortabhingigen Tarif — mit
Ausnahme von Roaming-Verbindungen — unverziiglich nach Ermittiung der
Abrechnungsirrelevanz (je nach systemischer Ausgestaltung spitestens bei
Rechnungserstellung) zu I16schen.

Bundesnelzagentur fir Telefax Bonn E-Mail Kontoverbindung \
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4. Verkehrsdaten, die auf der Grundlage von § 100 Abs. 3 TKG gespeichert

werden, sind ohne Feststellung eines konkreten Missbrauchsverdachis
spatestens nach 7 Tagen zu [6schen.

Begriindung:
I,

Aut eine Anzeige des Arbeitskreises Vorratsdatenspeicherung wegen ordnungswidriger
Speicherung von Telekommunikations-Verkehrsdaten gegen lhr Unternehmen hin hatte ich Sie
mit Schreiben vom 20.10.2011 und ergénzend mit Schreiben vom 15,03.2012 sowie 31.05.2012
zy den erhobenen Vorwilrfen angehéit.

Der Anzeigeerstatter hatte auf Basis von im  leitfaden zum Datenzugriff® der

~ Generalstaatsanwaltschaft Minchen angegebenen Spercheﬁnsten lhres  Unternehmens
folgende Vorwirfe erhoben:

- Die 90-ta&gige Speicherung von Verkehrsdaten eingehender Verbindungen versiolle
gegen § 96 Abs. 1 Satz 3 TKG und § 97 Abs. 3 Satz 2 TKG, weil dem annehmenden
Kunden keine Kosten entstiinden und die Speicherung zu Abrechnungszwecken daher
nicht erforderlich sei.

- In Falien, in denen die Verbindung kostenpflichtig sei (z.B. R-Gesprach), sei eine
Speicherung durch -dasjenige Unternehmen ausreichend, dem der Enigelianspruch
zusiehe.

- Im Fall der interconnection-Abrechnung sei es ausreichend, die |dentitdt des
zahlungspflichtigen Drittanbieters sowie die Verbindungsdauer zu speichem, da die
Abrechnung hier nach Volumen bzw. Verbindungsdauer erfolge.

- Falls das Angebot bestinde, eingehende Verbindungen in den
Einzelverbindungsnachweis (EVN) aufzunehmen, = soliten durch enisprechende
datenschutzfreundliche Gestaltung der Sysieme nur in diesem Fall Verbindungsdaten
gespeichert werden.

- Die generelle Speicherung der Verkehrsdaten sei auch nicht zum Erkennen, Eingrenzen
oder Beseitigen von Stérungen oder Fehlern an Telekommunikationsanlagen nach § 100
Abs. 1 TKG erforderlich, da § 100 Abs. 1 TKG nicht die aniasslose Protokollierung der
ohne Stdrungen und Fehler abgewickelten Verbindungen rechtfertige.

- Ebenso verstoe die 90-i8gige Speicherung von Verkehrsdaten kostenfreier
abgehender Verbindungen durch Ihr Unternehmen ohne entsprechenden Wunsch der
Teilnehmer (§ 88 TKG) gegen § 96 Abs. 1 Satz 3 TKG und § 97 Abs. 3 Satz 2 TKG, weil
sie nicht erforderlich sei. Dies gelte fur die Wah| kostenfreier Rufnummern ebenso wie fir
pauschal abgegoliene Verbindungen. Im Fall der Interconnection-Abrechnung sei eine
Speicherung der zur Abrechnung erforderlichen Verkehrsdaten durch das Unternehmen
ausreichend, dem der Entgeltanspruch zustehe. SchlieBiich sei es durch zumutbare
datenschutzfreundnche Gestaltung der Systeme moglich, noch wahrend der
pestehenden Verbindung zu prlfen, ob die Verbindung entgeltpfiichtig ist, und
Verbindungsdaten nur in diesem Fall zu spaichern.

- Unzuldssig sei auch die 90-tagige Speicherung der Verkehrsdaten kostenpflichtiger
abgehender Verbindungen bei Teilnehmem, die die sofortige Loschung ihrer
Verkehrsdaten winschten. Zur Emmittiung des Verbindungsenigelies sei es nicht
erforderlich, die Verkehrsdaten Gber das Verbindungsende hinaus zu speichern. Zum
Nachweis der Richtigkeit der Abrechnung wirden die Verbindungsdaten in diesem Fall
auch nicht benétigt, da Ihr Unternehmen nicht beweispflichtig sei, wenn der Teilnehmer
die sofortige Datenldschung wiinsche (§ 451 Abs. 2 5. 2 TKG).
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- Schiiellich sei die ©0-tdgige Speicherung weiterer Daten, insbesondere der
Standortkennung, der IMEl und der IMSI unzuldssig, da diese Daten nicht zur
Berechnung von Entgelten oder zur Erstellung eines Einzelverbindungsnachweises
erforderlich seien. insbesondere wiirde Ihr Unternehmen keinen Tarif anbieten, in dem
die Berechnung eines Entgelts von der genutzten Funkzelle Zwar wirde Ihr
Unternehmen einen Tarif anbieten, in dem die Berechnung eines Enigelts von der
genuizien Funkzelie abhangen kénne (,Heimbereich“), es sei aber durch zumutbare
datenschutzfreundliche Gestaltung der Systeme méglich, noch wahrend der

bestehenden Verbindung zu prifen, ob der Teilnehmer einen solchen Tarif nutzt, und die
Funkzelle nur in diesem Fall zu verarbeiten.

Da nicht geniigend Anhaltspunkte fir das Vorliegen einer Ordnungswidrigkeit gegeben waren,
hatte ich Sie im Rahmen eines Verwaltungsverfahrens nach § 115 TKG angehért und um
Stellungnahme zu den erhobenen Vorwiirfen gebeten, insbesondere um Darstellung fhrer
Speicherpraxis bei Verkehrsdaten und um néhere Erlauterungen zur Rechtsgrundiage fiir die
Speicherung sowie zur Erforderlichkeit der Speicherung im Hinblick auf Umfang und Dauer.

Daraufhin hatten Sie Folgendes ausgefihrt:

Zu den eingehenden, kostenfreien Verbindungen im eigenen Netz hatten Sie darauf
hingewiesen, dass diese Verbindungen immer zugleich auch abgehende Verbindungen eines E-
Plus Kunden seien, die somit grundsétzlich abrechnungsrelevant seien. Die Verbindungsdaten
seien daher zur Abrechnung mit dem A-Teilnehmer erforderlich und wiirden zu diesem Zweck
volistéandig gespeichert.

Im Hinblick auf eine Differenzierung zwischen ein- und ausgehenden Verbindungen und die
ldentifizierung von Roamingverbindungen haben Sie ausgefuhrt, dass eine solche nicht in
den Abrechnungssystemen Ihres Unternehmens, sondermn in den Netzelementen. lhres
Mobilfunkneizes stattfande. Dort wirden fur alle eingehenden Verbindungen, die keine
Roamingverbindungen seien, die entsprechenden Daten (Cell-ID und IMEI) nicht zu den CDRs
geschrieben, so dass diese Informationen aus den Netzelementen schon nicht an das Mediation
Device und auch nicht an die nachgelagerten Abrechnungssysteme bergeben wiirden. In den
Netzelementen sel diese Differenzierung von ein- und ausgehenden Verbindungen und auch die
ldentifizierung von Roamingverbindungen anhand der im Netz standardméRig vorliegenden
Informationen moglich, ohne dass es dazu eines Zugriffs auf weitere Systeme bediirfe.
Allerdings sei in den Netzelementen eine weitere Differenzierung nach den jeweils gebuchten
Tarifen bzw. der Kostenpflichtigkeit nicht méglich, da hierzu auch Informationen zu dem jeweils
gebuchten Tarif des Kunden bekannt sein missten. Diese Informationen [@gen in den
Netzelementen  jedoch  gerade  nicht  vor. Aulerdern  waren  hierflir  auch
Abrechnungsfunktionalitaten Im Netz erforderlich, die dort ebenfalis nicht vorhanden seien.

Aufgrund der Vielzahl an zu verarbeitenden CDRs sei eine solche Differenzierung auch in den
Abrechnungssystemen nicht mdglich.

Im Ubrigen wirden s&mtiiche CDR auch fur die Konsistenzberechnung benétigt, um éiberpriifen
zu kbnnen, wie viele CDR eingegangen sind und wie viele davon mit ,0 € bepreist worden
seien. AuBerdem kénne anhand der CDR die Funktionsfdhigkeit der Abrechnungssysteme
Oberprisit werden sowie z.B. auch fir den Duplikats-Check nach Systemabstirzen, um
Oberprirfen zu kénnen, ob die CDR schon berechnet wurden.

Zy den kostenpflichtigen abgehenden Verbindungen haben Sie im Hinblick auf Flatrate-
Tarife gedulert, dass allein aus der Taisache, dass die Verbindung fir den Endkunden im
Ergebnis kostenlos ware, nicht auf eine fehlende Abrechnungsrelevanz i.S.v. § 97 Abs. 2 TKG
geschlossen werden konne. Die Kostenfreiheit fir den Kunden sei ja gerade das Ergebnis des
Abrechnungsvorgangs.
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Die Speicherung von Verkehrsdaten aus pauschal abgegoltenen Verbindungen sei
insbesondere erforderlich, um die Richiigkeit der Abrechnung insgesamt nachzuweisen.
Bestandteil der ,ordnungsgemaRen Ermittiung und Abrechnung der Entgelte" sei insbesondere
auch die Volistandigkeit der Abrechnung. Folglich sei ,zum Nachweis der Richtigkeit® der
Abrechnung erforderlich nachzuweisen, dass alle getatigten Verbindungen ordnungsgemat und
mithin vollstandig und in jedem Einzelfall korrekt abgerechnet wurden. Zu dem Nachweis der
Richtigkeit gehort also auch der Nachweis, dass nur solche Verbindungen nicht gegentiber dem

Kunden berechnet wurden, die tatséchlich und auch im konkreten Einzelfall Bestandteil eines
Flatratetarifs sind.

SchiieBlich sei es fUr eine Nachberechnung oder zumindest fir eine Ermittlung der
Schadenshthe bei einem Fehler bei der Zuordnung einer groRen Menge an CDRs zu einem
Flatratetarif erforderlich, auf alle Verkehrsdaten fir eine Neuberechnung zuzugreifen.

Weiter haben Sie angefiihrt, dass in den Base Flatratetarifen die Berechnung der Grundgebuhr
aktivitatsabhangig sei, was bedeute, dass ein Kunde ohne Akfivitdt keine Befreiung von der
Grundgebihr erhalte, wahrend bei einer Verzeichnung von — auch netzintern pauschal
abgegoltenen — Verbindungen keine Berechnung der Grundgebuhr erfolge.

Die Speicherung von Verkehrsdaten pauschal abgegoltener Verbindungen sel auRerdem im
Rahmen des Nachweises der Richtigkeit der Abrechnung erforderlich, um Kundenbeschwerden
ordnungsgemal Uberprifen und bearbeiten zu kénnen. Beschwerden von Kunden, die sich
darauf berufen, keine Flairate gebucht zu haben, missten Uberprift und ggf. die betroffenen
Verbindungen nachberechnet werden kénnen. Dies sei insbesondere relevant, weil der Kunde
bet lhrem Unfenehmen jederzeit in verschiedensie Tarifoptionen wechseln kénne, also auch
pauschal abgegoltene Tarife jederzeil zu- und abbuchen konne. In diesem Zusammenhang
konne es zu fehlerhaften Tarif- Optionsbuchungen kommen, zu deren Aufkiarung und ggfis.
Nachberechnung die Verkehrsdaten erforderlich seien.

Im Fall von Kundenbeschwerden, dass in einem bestimmtien Zeitraum Verbindungen netzseitig
bedingt nicht moglich gewesen wdren, misse geprift werden, ob dies tatséchlich der Fall
gewesen sei. Nur anhand der befreffenden Verbindungsdaten konne in diesen Fallen
nachgewiesen werden, dass die Berechnung der Flatrate tatsdchlich berechtigt sei und die
geschuldete Leistung durch Ihr Uniernehmen erbracht worden sel.

Solange der Kunde die Moglichkeit habe, nach Rechnungsstellung Widerspruch gegen die
Abrechnung bzw. einzelne Verbindungen zu erheben, sei es auch erforderlich, die
entsprechenden Verkehrsdaten fiir diesen Zeitraum grundsétzlich zu speichern.

Die Verkehrsdaten pauschal abgegoltener Verbindungen wirden auch zur Iniercarrier-
Abrechnung bendtigt.

Zur Speicherdauer der einzelnen Datenarten haben Sie ausgefihrt:

Die Speicherung von Standortkennungen sei zu Zwecken der Abrechnung erforderlich. Mit
dem Produkt VPN Business Zone biete E-Plus einen standortabhangigen Tarif an, so dass
schon zur Abrechnung dieses Tarifs die Speicherung der Standortkennung erforderiich sei.

Die Speicherung der Standortkennung sei auch zu Abrechnungszwecken erforderlich, da es in
Grenzregionen vorkomme, dass sich das Mobillelefon bereits in ein ausidndisches Netz
eingebucht habe, ohne dass es dem Kunden auffalle. Fiir Reklamationen in Fallen dieser Art sei
es erforderlich, die Standortkennung zu speichern, um im Streitfall das Roaming nachweisen zu
kénnen. :



5

Bei eingehenden Verbindungen (die keine Roaming Verbindungen sind) wirden Cell-ID und
IME! nicht mehr gespeichert.

IME] und Cell-ID seien Bestandteil der Verkehrsdaten. Deren Erhebung und Auswertung zur
Erkennung von Missbrauch {gem. § 100 Abs. 3 TKG) seien essentieller Bestandteil der ‘
Forderungssicherung und der Sichersteliung eines stabilen Netzbetriebes. Insofern kénne auch
auf diese Daten nicht verzichtet werden. Die Speicherdauer orientiere sich an den
Einspruchsfristen der Kunden. Allein durch die Mahnverfahren und Inkassierungsprozesse lieRe
sich i.d.R. ein Missbrauchsverdacht im Endkundenbereich erst zum Ende der bei E-Plus
tblichen Speicherdauer erkennen.

Eine separierte Speicherung fur die Verkehrsdaten von Kunden mit dem Tarif VPN Business
Zone erfolge derzeit nicht.

——tm—

Eine Speicherung der IMEl bei abgehenden Verbindungen sei erforderiich, um im
Zusammenhang mit dem Produkt Flexicard den Kunden zu identifizieren und abrechnen zu
kénnen. Typische Anwendung der Flexicard sei das Autotelefon, Zweittelefon oder ein USRB
Stick, wobei 2 SIM Karten unter einer einzigen MSISDN und damit unter einem Vertrag gefihrt
wlrden. Da hierbei fir die Nutzung — abhangig von der jeweils verwendeten Karte — eine
unterschiedliche Tarifierung méglich sei, sei zur Identifizierung und zur korrekten Abrechnung
die Speicherung von BVE] und IMSI erforderlich. Andernfalle kénnten die anfallenden CDRs
nicht den jeweiligen Karten und damit dem anzuwendenden Tarif zugewiesen werden,
beispielsweise flr den Fall, dass bestimmte Tarifoptionen (z.B. Flatrates) nicht mit der
Zweitkarte genutzt werden koénnen. Ohne Kenntnis der IMEl sei die Benutzung nicht
unterscheidbar, auch wenn es eine geratebezogene Abrechnung nicht gabe. tn Fallen, in denen
Kunden die Nutzung von Diensten abgestritten hatten, konne ohne den Zugriff auf die
gespeicherte IME|l weder die Richtigkeit der Abrechnung, noch die technisch fehlerfreie
Erbringung des Telekommunikationsdienstes (§ 451 Abs. 3 TKG) nachgewiesen werden, da
weder eine missbrauchliche Inanspruchnahme durch Dritte mittels gefilschter SIM-Karten in
anderen Endgerdten, noch eine missbrauchliche oder versehentliche Nutzung durch den
Kunden in einem anderen Endgerat ausgeschiossen werden kdnne.

Die IMSI sei schlichtweg DIE abrechnungsrelevante Angabe in den Verkehrsdaten im Mobilfunk.
Dies ergabe sich schon aus der im GSM-Standard festgelegten internationalen Eindeutigkeit
und der Funktion dieser Kennung fOr die Funktion des Netzes und der Abrechnungssysteme
weltweit. SiM-Kartennummer, Kundennummern und Rufnummer (MSISDN) seien der IMS]
Jediglich zugeordnet. Diese Zuordnung kénne jederzeit ohne wirkliche Auswirkungen auf den
Kunden geandert werden.
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Nach dem Telekommunikationsgesetz (TKG) kbnnen Diensteanbieter VVerkehrsdaten speichern,
soweit dies technisch oder flr die Abrechnung erforderlich ist.

Erlaubnistatbestande fiir die Speicherung von Verkehrsdaten sind insbesondere die Regelungen
in § 97 TKG zur Entgeltermittiung und Entgeltabrechnung sowie die Regelung in § 100 Abs, 1
TKG flr den Bereich der Storungserkennung, -eingrenzung und — beseitigung.

Grundlegend ist in § 98 Abs. 1 S. 2 TKG geregelt, dass Verkehrsdaten nur verwendet werden
durfen soweit dies fur die in Satz 1 (d.h. In diesem Abschnitt des TKG) genannten oder durch
andere gesetzliche Vorschriften begriindete Zwecke oder zum Aufbau weiterer Verbindungen
erforderlich ist. Im Ubrigen sind Verkehrsdaten gem. § 96 Abs. 1 8. 3 TKG vom Diensteanbieter
nach Beendigung der Verbindung unverziglich zu I6schen.

im Hinblick auf die Speicherfrist fur Abrechnungsdaten ist in § 97 Abs. 3 S. 2 TKG geregelt, dass
die fir die Berechnung des Entgelts erforderlichen Daten bis zu sechs Monate nach
Versendung der Rechnung gespeichert werden diirfen: Dies betrifft die Abrechnung mit dem
Teilnehmer. FUr die Abrechnung nicht erforderliche Daten sind gem. § 97 Abs. 3 S, 3 TKG
uriverzglich zu Jéschen.

Die Abrechnung bei mehreren in die Leistungserbringung eingebundenen Diensteanbietern ist in
§ 97 Abs. 4 TKG geregelt. Diese durfen hiernach Verkehrsdaten verwenden, soweit es fiir die
Abrechnung mit anderen Diensteanbietern oder mit deren Teilnehmern sowie anderer
Diensteanbieter mit ithren Teilnehmern erforderlich ist. Fir die Loschungsfrist gilt auch hier §
97 Abs. 3 S. 3 TKG, d.h. fir die Abrechnung nicht erforderliche Daten sind unverziglich zu
l6schen. Eine Maximalfrist fir die Verwendung der Daten ist bisher gesetzlich nicht geregeit.

SchiieRlich darf der Diensteanbieter gem. § 100 Abs. 1 TKG zur Storungserkennung,
-eingrenzung oder —beseitigung — soweit erforderlich - Verkehrsdaten der Teilnehmer und
Nutzer erheben und verwenden.

Vor dem Hintergrund dieser geseizlichen Regelungen ist thre Speicherpraxis im Hinblick auf die
Speicherung von Verkehrsdaten abgehender entgelipflichtiger netzintemer Verbindungen bei
ausschiieldlich pauschaler Abrechnung unzuldssig. Dariiber hinaus ist die Speicherung der IME!
auler in den Féllen des § 100 TKG generell unzuléssig. Unzuléssig ist auch die Speicherung
der CellHD bel abgehenden enigeltpilichtigen Verbindungen ohne standortabhangigen Tarif mit
Ausnahme von Roaming Verbindungen. Ebenso ist die Speicherung von Verkehrsdaten auf der
Grundlage von § 100 Abs. 3 TKG Ober einen Zeitraum von 7 Tagen hinaus ohne Feststellung
eines konkreten Missbrauchsverdachis unzulassig.

Bei diesen Verkehrsdaten handelt es sich samtlich nicht um Daten zur Berechnung des Entgelts.
Im ersten Fall handelt es sich um einen Dienst, der ausschlieRlich pauschal abgerechnet wird.
Hier erfolgt fir den Dienst keine Abrechnung nach Verbindungen, so dass die Verkehrsdaten
nicht fur die Berechnung des Entgelis erforderlich sein kénnen. Die IME] ist kein
abrechnungsrelevantes Datum und die Cell-ID ist nur bei Roaming und standortabhéngigen
Diensten abrechnungsrelevant. -

Bei den abgehenden entgeltpflichtigen Verbindungen ist bei pauschaler Abrechnungsweise
zunachst zu unferscheiden, ob es sich um einen Tarif handelt, bei dem nur ein begrenztes
Freivolumen besteht und darbber hinausgehende Verbindungen abgerechnet werden oder ob
die Pauschale alles erfasst.



- Ist das Freivolumen begrenzt, dirfen die Verkehrsdaten wie die Daten von
entgeltpflichtigen Verbindungen gespeichert werden, da die Freiminuten bzw. Frei-SMS
die Entgeltpflicht der weiteren Verbindungen begrinden.

- Werden sdamtliche Verbindungen pauschal abgerechnet (echte Flatrate), wird dem
Kunden gegeniiber letztlich nicht auf Basis der Verbindungen abgerechnet, so dass es
sich bei den gespeicherten Verkehrsdaten netzinterner Verbindungen nicht um _fiir die
Berechnung des Entgelfs erforderiiche Daten® handeln kann.

Im Hinblick auf Flatrate-Tarife haben Sie geduRert, dass allein aus der Tatsache, dass die
Verbindung fur den Endkunden im Ergebnis kostenlos wére, nicht auf eine fehiende
Abrechnungsrelevanz 1.S.v. § 97 Abs. 2 TKG geschlossen werden kénne. Die Kostenfreiheit fir
-den Kunden sei ja gerade das Ergebnis des Abrechnungsvorgangs.

Die Speicherung von Verkehrsdaten aus pauschal abgegoltenen Verbindungen sei
insbesondere erforderlich, um die Richtigkeit der Abrechnung insgesamt nachzuweisen.
SchlieBlich sei es fir eine Nachberechnung oder zumindest fir eine Ermitlung der
Schadenshohe bei einem Fehler bei der Zuordnung einer grolen Menge an CDRs zu einem
Flatratetarif erforderlich, auf alle Verkehrsdaten fir eine Neuberechnung zuzugreifen.

Weiter haben Sie angefuhrt, dass in den Base Flatratetarifen die Berechnung der Grundgebiihr
akiivitatsabhangig sei, was bedeute, dass ein Kunde ohne Aktivitat keine Befreiung von der
Grundgebihr erhalte, wahrend bei einer Verzeichnung von — auch nefzintern pauschal
abgegoltenen — Verbindungen keine Berechnung der Grundgebtihr erfolge.

Die Speicherung von Verkehrsdaten pauschal abgegoltener Verbindungen sei auRerdem im
Rahmen des Nachweises der Richtigkeit der Abrechnung erforderfich, um Kundenbeschwerden
ordnungsgemaf Oberprifen und bearbeiten zu konnen. Beschwerden von Kunden, die sich
darauf berufen, keine Flatrate gebucht zu haben, mussten Uberprift und ggf. die betroffenen
Verbindungen nachberechnet werden kénnen. Dies sei insbesondere relevant, weil der Kunde
bei lhrem Untenehmen jederzeit in verschiedenste Tarifoptionen wechseln kénne, also auch
pauschal abgegoltene Tarife jederzeit zu- und abbuchen kénne. In diesem Zusammenhang
kénne es zu fehlerhaften Tarif- Optionsbuchungen kommen, zu deren Aufklgrung und ggfls.
Nachberechnung die Verkehrsdaten erforderlich seien.

Im Fall von Kundenbeschwerden, dass in einem bestimmten Zeitraum Verbindungen netzseitig
bedingt nicht méglich gewesen waren, miisse gepriift werden, ob dies tatsachlich der Fall
gewesen sei. Nur anhand der betreffenden Verbindungsdaten kénne in diesen Fallen
nachgewiesen werden, dass die Berechnung der Flatrate tatsdchlich berechtigt sei und die
geschuldete Leistung durch Ihr Unternehmen erbracht worden sei.

Solange der Kunde die Mdglichkeit habe, nach Rechnungsstellung Widerspruch gegen die
Abrechnung bzw. einzelne Verbindungen zu erheben, sei es auch erforderlich, die
entsprechenden Verkehrsdaten fir diesen Zeitraum grundsatzlich zu speichern. Eine separierte
Speicherung fir die Verkehrsdaten von Kunden mit dem Tarif VPN Business Zone erfolge
derzeit nicht.

lhre Ausfiihrungen beziehen sich samtlich darauf, dass die Verkehrsdaten zum Nachweis der
Richtigkeit der Abrechnung erforderlich seien. Eine Speicherung der Verkehrsdaten ist gem. §
97 Abs. 3 TKG aber nur zuldssig, soweit die Daten zur Berechnung des Entgelts erforderlich
sind. FUr die Abrechnung nicht erforderliche Daien sind unverziglich zu I¢schen. Eine
Speicherung von Verkehrsdaten iber die Rechnungserstellung hinaus allein zum Zwecke des
Nachweises der Richtigkeit der Abrechnung ist nach § 97 Abs. 3 TKG nicht zulassig.
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Ihre Begriindung vermag daher die Speicherung der Verkehrsdatan nicht zu rechtfertigen. Auch
nach lhren Ausfuhrungen handelt es sich im Falie einer echten Fiatrate nicht um fiir die
Berechnung des Entgeits erforderliche Daten®.

Da bei einer echten Flatrate eine Speicherung der Verkehrsdaten fur die Abrechnung mit
Serviceprovidern oder bei Interconnection zulassig sein kann, kam es im Weiteren wiederum
entscheidend darauf an, ob eine Differenzierung zwischen netzinternen Verbindungen und
Interconnection-Verbindungen erfolgt. Auf die Nachfrage zur Unterscheidung zwischen
netzinternen Verbindungen und Interconnection-Verbindungen bei abgehenden kostenfreien
sowie pauschal abgegoltenen Verbindungen haben Sie ausgefithrt, dass bezliglich der pauschal
abgegoltenen Verbindungen eine derartige Differenzierung nicht erfolge.

[n thren Abrechnungssystemen ist eine entsprechende Filterung vorzunehmen. Die
Verkehrsdaten ausschlieRlich pauschal abgerechneter netzinterner Verbindungen sind
unverzglich nach Ermittlung der Abrechnungsirrelevanz (je nach systemischer Ausgestaliung
spétestens bei Rechnungsersteilung) zu 16schen.

Was die Speicherung der IMEI beliifft, so kann diese in Konstellationen abrechnungsrelevant
sein, in denen gerdtespezifisch tarifiert wird. Im Ubrigen handelt es sich bei der IME] nicht um
ein for die Berechnung des Entgelts erforderliches Datum®, so dass eine Speicherung
mangels Abrechnungsrelevanz nicht zulassig ist. :

Sie fuhren in diesem Zusammenhang aus, dass eine Speicherung der IME! bei abgehenden
Verbindungen erforderlich sei, um im Zusammenhang mit dem Produkt Flexicard den Kunden zu
identifizieren und abrechnen zu kénnen. Typische Anwendung der Flexicard sei das Autotelefon,
Zweittelefon oder ein USB Stick, wobei 2 SIM Karten unter einer einzigen MSISDN und damit
unter einem Vertrag gefihrt wirden. Da hierbei fir die Nutzung ~ abhéngig von der jeweils
verwendeten Karte — eine unterschiedliche Tarifierung moéglich sei, sei zur Jdentifizierung und
zur korrekten Abrechnung die Speicherung von IME! und 1831 erforderlich. Andernfalls kénnien
die anfallenden CDRs nicht den jeweiligen Karten und damit dem anzuwendenden Tarif
zugewiesen werden, beispielsweise fur den Fail, dass bestimmte Tarifoptionen (z.B. Flatrates)
nicht mit der Zweitkarte genutzt werden konnen. Ohne Kenninis der IME| sei die Benutzung
nicht unterscheidbar, auch wenn es eine geratebezogene Abrechnung nicht gébe. In Fallen, in
denen Kunden die Nutzung von Diensten abgestritten hatten, kénne chne den Zugriff auf die
gespeicherte IMElI weder die Richtigkeit der Abrechnung, noch die technisch fehierfreie
Erbringung des Telekommunikationsdienstes (§ 451 Abs. 3 TKG) nachgewiesen werden, da
weder eine missbrauchliche Inanspruchnahme durch Dritte mitiels gefalschter Siv-Karien in
anderen Endgerdten, noch eine missbréuchliche oder versehentliche Nutzung durch den
Kunden in einem anderen Endgerat ausgeschlossen werden kénne.

Aﬁch unter Berlcksichiigung Ihrer Ausfihrungen ist die IMEI nicht als abrechnungsrelevantes
Datum anzusehen, insbesondere erfolgt die Abrechnung nicht gerdtebezogen. Eine
Speicherung der IMEI ist daher unzuléssig.

Was die Speicherung der Cell-ID (genutzte Funkzelie / Standorikennung) betrifft, so ist diese bei
standortabhéngigen Tarifen (homezone) zur Abrechnung erforderlich und kann entsprechend
gespeichert werden. Abrechnungsrelevant kann die Cell-ID auch bei Roaming sein, so dass
auch hier eine Speicherung zuldssig ist. :

Dariber hinaus, d.h. bei Kunden ohne hemezone Tarif, ist eine Speicherung der CellHD nicht
abrechnungsrelevant und damit unzuldssig. Da die berwiegende Mehrheit der Kunden keinen
homezone-Tarif nutzt, ist eine separierie Speicherung von Verkehrsdaten in der Weise
durchzufhren, dass nur bei Kunden mit homezone Tarif die Celi-D gespeichert wird.
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Zur Speicherung der Cell-ID hatten Sie ausgefiihrt, dass die Speicherung wvon
Standortkennungen zu Zwecken der Abrechnung erforderlich sei. Mit dem Produkt VPN
Business Zone biete E-Plus einen standortabhangigen Tarif an, so dass schon zur Abrechnung
dieses Tarifs die Speicherung der Standortkennung erforderiich sei.

Die Speicherung der Standortkennung sei auch zu Abrechnungszwecken erforderlich. da es in
Grenzregionen vorkomme, dass sich das Mobilielefon bereits in ein ausléandisches Netr
eingebucht habe, ohne dass es dem Kunden auffalle. Fiir Reklamationen in Fallen dieser Art sei

es erforderlich, die Standortkennung zu speichern, um im Streitfall das Roaming nachwsisen zu
kénnen. ;

Da die Cel-ID bei Kunden ohne homezone Tarif nicht abrechnungsrelevant und eine
Speicherung damit unzulassig ist, und die Speicherung allein zum Zwecke des Nachweises der
Richtigkeit der Abrechnung nicht nach § 97 Abs. 3 TKG gerechtfertigt ist, ist von thnen zwischen
Kunden mit und ohne homezone-Tarif zu differenzieren und eine Speicherung der Celi-ID tiber
die Rechnungsersteilung hinaus nur bei Kunden mit homezone-Tarif zulgssig. '

Wie oben ausgefishrt, ist eine Speicherung der Cell-lD daneben auch bei Roaming
Verbindungen abrechnungsrelevant und damit zuléssig.

In Inhren Abrechnungssystemen ist eine entsprechende Filterung vorzunehmen. Die CellD ist
bei abgehenden entgeltpflichtigen Verbindungen ohne standortabhéngigen Tarf — mit
Ausnahme von Roaming Verbindungen - unverziiglich nach Ermittlung  der
Abrechnungsirrelevanz und damit je nach systemischer Ausgestaltung spatestens bei
Rechnungserstellung zu iéschen.

Im Rahmen von § 100 Abs. 3 TKG kann zum Aufdecken von Missbrauch auf Verkehrsdaten
zurtickgegriffen werden, die zuldssigerweise zu anderen betrieblichen Zwecken gespeichert und
nicht &lter als 6 Monate sind. Ebenso konnen hierfir weitere Verkehrsdaten fiir bis zu 7 Tage
verwendet, d.h. auch gespeichert werden. Die zur Aufkléirung eines konkret festgesteliten
Missbrauchsverdachtes erforderlichen Verkehrsdaten dirfen bis zum Abschluss von dessen
Bearbeitung verwendet werden. Eine Speicherung von Verkehrsdaten auf der Grundlage von §
100 Abs, 3 TKG ist daher nur dann fir einen langeren Zeitraum als 7 Tage zuldssig, wenn ein
Missbrauchsverdacht konkret festgestelit wurde.

Sie haben in diesem Zusammenhang ausgefithri, IMElI und CelllD seien Bestandteil der
Verkehrsdaten und deren Erhebung und Auswertung zur Erkennung von Missbrauch (gem. §
100 Abs. 3 TKG) essentieller Bestandteil der Forderungssicherung und der Sicherstellung eines
stabilen Netzbetriebes. Insofern kénne auch auf diese Daten nicht verzichtet werden. Die
Speicherdauer orientiere sich an den Einspruchsfristen der Kunden. Aliein durch die
Mahnverfahren und Inkassierungsprozesse lieRe sich 1.d.R. ein Missbrauchsverdacht im
Endkundenbereich erst zum Ende der bei E-Plus Ublichen Speicherdauer erkennen.

Beziglich § 100 Abs, 3 TKG sei darauf hinzuweisen, dass gerade vor dem Hintergrund der
Ablaufe der Zahlungsabwicklungen ein Fall missbrauchlicher Inanspruchnahme teilweise erst
nach mehreren Wochen als Missbrauchsfall erkannt werden kann. Eine 1&nger andauernde
Beobachtung und Analyse von Verkehrsdaten kdnne daher fiir eine Missbrauchserkennung
erforderlich sein. Z.B. wlrde mit Versand der Rechnung, bzw. mit Einzug der Lastschrift erst
nach Wochen — ggfis. mit einer RUcklastschrift erkennbar -, dass Zahlungsstérungen eingetraten
seien, die eine langere Speicherung von Verkehrsdaten rechtfertigten, da erst dann von
Missbrauchsverdacht auszugehen sei. Speicherfristen, die unier den Fristen fur
Rechnungseinspriiche ldgen, wirden eine Missbrauchserkennung und —vermeidung erschweren
und diese vielfach sogar unmdglich machen. Andernfalls ware nicht hinreichend berticksichtigt,
dass der Zweck der Vorschrift nicht nur die Erkennung von missbrauchlicher Nutzung sei,
sondern auch die Sicherung des Entgeltanspruchs des Diensteanbieters (§ 100 Abs. 3 S. 1
TKG). Zu diesem Zweck sei jedoch die beweissichere Dokurnentation einzelner Verbindungen
erforderfich, da ansonsten elwaige Entgelt- oder Schadensersatzanspriiche gegen den
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Teilnehmer nicht durchgesetzt werden kénnten. Daher kénne eine Speicherung bis zum Ablauf
der Einspruchsirist und in Einzelfallen auch dartiber hinaus erforderlich sein.

Die von Ihnen geschilderte anlasslose Speicherung von Verkehrsdaten auf der Gru ndiage von

§ 100 Abs. 3 TKG st unzulassig, da zum Aufdecken von Missbrauch von
Telekommunikationsdiensten Verkehrsdaten nur dann fur einen Engeren Zeitraum als 7 Tage
gespeichert werden durfen, wenn ein Missbrauchsverdacht konkret festgestellt wurde,

fm Ubrigen sind die in der Anzeige erhobenen Vorwiirfe unbegriindet, da die Speicherpraxis
thres Unternehmens insoweit innerhalb des gesetzlich zulassigen Rahmens liegt.

§ 115 Abs. 1 TKG erméachtigt die Bundesnetzagentur, durch Anordnungen und andere
geeignete Malhahmen, die Einhaltung der Vorschriften des Teil 7 des TKG sicherzustellen.

Diese Anordnung ist objektiv zwecktauglich, die Einhaltung der Vorschriften aus Teil 7 TKG

sicherzustellen. Mildere, gleich geeignete Mittel zur Erreichung des gleichen Ziels sind nicht
ersichifich.

Rechtsbehelfsbelehrung:

Gegen diesen Bescheid kann innerhaib eines Monats nach Bekanntgabe Widerspriich erhoben
werden. Der Widerspruch ist bei der Bundesnetzagentur, Tulpenfeld 4, 53113 Bonn oder bei
einer sonstigen Dienststelle der Bundesnetzagentur schriftlich oder zur Niederschrift einzulegen.

Die Schriftform kann durch die elektronische Form ersetzt werden. in diesem Fall ist das
elektronische Dokument mit einer qualifizierten elekironischen Signatur nach dem.
Signaturgesetz zu versehen.

Der Widerspruch hat keine aufschiebende Wirkung. Die Einlegung sines Widerspruchs andert
nichts an der Wirksamkeit und Vollziehbarkeit des Bescheides.

Mit freundlichen GriRen

Im Auftrag

BatiadlonniiuEtimis



@ E Bundesnetzagentur

Bundesnetzagentur s Postfach 80 01 « 53105 Bonn

Postzusteliuhgsa uftrag

Telefénica Germany GmbH & Co. OHG

Georg-Brauchie-Ring 23-25

80992 Mﬂnchan
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Ihr Zeichen, Ihre Nachricht vom Mein Zelchen, meine Nachrichtvom '8 (02 28) ‘ Bonn
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Anzeige des Arbeitskreises Vorratsdatenspeicherung wegen ordnungswidriger
Speicherung von Telekommunikations-Verkehrsdaten; '
Anordnung gem. § 115 TKG zur Durchsetzung der Einhaltung von Vorschriften
des 7. Teils des TKG -

Sehr geehrii TR
nach § 115 Abs. 1 Satz 1 TKG ergeht hiermit folgende Anordnung:

1. Bei abgehenden entgeltpflichtigen netzinternen Verbindungen sind die
Verkehrsdaten ausschlielich pauschal abgerechneter Verbindungen
unverziiglich nach Ermitdung der Abrechnungsirrelevanz {je¢ nach
systemischer Ausgestaltung spétestens bei Rechnungserstellung) zu
loschen. |

2. Die CelldD ist bei Verbindungen ohne standortabhangigen Tarif — mit
Ausnahme von Roaming Verbindungen — unverziiglich nach Ermittlung der
Abrechnungsirrelevanz (je nach systemischer Ausgestaltung spéatestens bei
Rechnungserstellung) zu léschen. ' :
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Begrundung:
;s {.

Auf eine Anzeige des Arbeiiskreises Vorratsdatenspeicherung wegen ordnungswidriger
Speicherung von Telekommunikations-Verkehrsdaten gegen thr Unternehmen hin hatte ich Sie
mit Schreiben vorn 20.10.2011 und erganzend mit Schrelben vom 15.03.2012 sowie 31.05.2012
zu den erhobenen VYorwiirfan angehoért.

Der Anzeigeerstatter hatte auf Basis von im leitfaden zum Datenzugriff® der
Generalstaatsanwaltschaft MUnchen angegebenen Speicherfristen Ihres Unternehmens
folgende Vorwlrfe erhoben:

- Die bis _.Speicherung von Verkehrsdaten eingehender Verbindungen
verstofle gegen § 96 Abs. 1 Satz 3 TKG und § 97 Abs. 3 Satz 2 TKG, weil dem
annehmenden Kunden keine Kosten enistiinden und die Speicherung zu
Abrechnungszwecken daher nicht erfo rdw:

- In Fallen, in denen die Verbindung ko ichtig sei (2.B. R-Gesprach), sel eine
Speicherung durch dasjenige Unternehmen ausreichend, dem der Entgeltanspruch
zustehe. -

- Im Fali der Interconnection-Abrechnung sei es ausreichend, die Identitdt des
zahlungspflichtigen Drittanbieters sowie die Verbindungsdauer zu speichern, da die
Abrechnung hier nach Volumen bzw. Verbindungsdauer erfoige.

- Falls das  Angebot bestinde, eingehende  Verbindungen in-  den

' Einzelverbindungsnachweis (EVN) aufzunehmen, solten durch entsprechende
datenschutzireundliche Gestaltung der Systeme nur in diesem Falt Verbindungsdaten

gespeichert werden. o
- Die generelle Speicherung der Verkehrsdaten sei auch nichﬁ iiﬁ iiiennqn, Eingrenzen
oder Beseitigen von Starungen oder Fehlern an Telekomrt n nach § 100

Abs. 1 TKG erforgertich, da § 100 Abs. 1 TKG nicht die anlasslose Protokollierung der
ohne Storungen und Fehler abgewickelten Verbindungqg Eechtfert‘ge.

- Ebenso verstoRe die 7-tdgige Speicherung von Verkehrsdaten kostenfreier
abgehender Verbindungen durch |hr Unternehmen ohne entsprechenden Wunsch der
Teilnehmer (§ 99 TKG) gegen § 96 Abs. 1 Satz 3 TKG und § 97 Abs. 3 Satz 2 TKG, weil
sie nicht erforderlich sel. Dies gelte fir die Wahl kostenfreier Rufnummern ebenso wie far
nauschal abgegoltene Verbindungen. im Fall der Interconnection-Abrechnung sei eine
Speicherung der zur Abrechnung erforderiichen Verkehrsdaten durch das Unternehmen
ausreichend, dem der Enigeltanspruch zustehe. SchiieRlich sei es durch zumutbare
datenschutzireundliche Gestaliung der Systeme méglich, noch wahrend der
bestehenden Verbindung zu prifen, ob die Verbindung entgeltpflichtig ist, und
Verbindungsdaten nur in diesem Fall zu speichem. _

- Unzulassig sel auch diB‘ Speicherung der Verkehrsdaten kostenpflichtiger
abhgehender Verbindungen bei Teilnehmem, die die sofortige -Léschung ihrer
VVerkehrsdaten wiinschten. Zur Ermittlung des Verbindungsentgelies sei es nicht
erforderlich, die Verkehrsdaten ber das Verbindungsende hinaus zu speichern. Zum
Nachweis der Richtigh%Mrdeﬂ die Verbindungsdaten in diesem Fall
auch nicht bendétigt, da - t beweispflichtig sei, wenn der Teilnehmer
die sofortige Datenldschung wﬁnscw_bs. 2 8. 2TKG).

- SchlieBlich sei die bis ZLF Speicherung weiterer Daten, insbesondere der
‘Standortkennung, der IME] und der IMSI unzuléssig, da diese Daten nicht zur
Berechnung von Entgelten oder zur Erstellung eines Einzelverbindungsnachweises
erforderlich seien, Zwar wirde Ihr Unternehmen einen Tarif anbieten, in dem die
Berechnung eines Entgelts von der genutzten Funkzelle abhangen konne
{ Heimbereich"), es sei aber durch zumutbare datenschutzfreundliche Gestaltung der
Systeme méglich, noch wahrend der bestehenden Verbindung zu prifen, ob der
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Teilnehmer einen solchen Tarif nutzt, und die Funkzelle nur in diesem Fall zu
verarbeiten.

Da nicht gentigend Anhaltspunkie fiir das Vorliegen einer Ordnungswidrigkeit gegeben waren,

haite ich Sie im Rahmen eines Verwaltungsverfahrens nach § 115 TKG angehdrt und um

Stellungnahme zu den erhobenen Vorwirfen gebeten, insbesondere um Darstellung lhrer

Speicherpraxis bei Verkehrsdaten und um nahere Erlduterungen zur Rechtsgrundlage fur die
- Speicherung sowie zur Erforderiichkeit der Speicherung im Hinblick auf Umfang und Dauer.

Daraufhin hatten Sie. Folgendes ausgefihrt:

Die Speichérung eingehender Verbindungen sei eﬁordaWecke der Prifung und
Abrechnung dieser Verbindungen mit anderen Diensteanbi . Als Rechtgrundtage hierfur gilt
§ 97 Abs. 4 TKG. C

Derzeit wlrden die Daten bis espeichert. In diesem Zeitraum kénne die Priifung
und Abrechnung abschlieBend bearbeitet werden. Eine Reduzierung der Daten auf ldentitat und
Verbindungsdauer sei nicht zielfihrend, da damit keine abschlieRende Uberpriifung zwischen
den Diensteanbietern erfoigen kénne und Verbindungen nicht zeitnah abgerechnet werden
kénnten, mit der Folge, dass der Kunde Verbindungen spéter oder nicht korrekt abgerechnet
bekommen wiirde. : ' _

im Hinblick auf kostenfreie abgehende Verbindungen haben Sie ausgeftihr, Anrufversuche,
Notrufe und Anrufe zu 0800-Nummern wirden grundsétzlich geloscht.

Zu kostenpfilichtigen abgehenden Verbindungen haben Sie gedulert, die Speicherung dieser
Daten i erforderlich. Nach § 96 Abs. 3 Satz 1 TKG seien die Daten fir die
Abrechnung der Verbindungen unverziglich zu ermitiein. Mit dieser Formulierung trage der
Gesetzgeber dem Umstand an Komplexitat Rechnung, die in einem Abrachnurngssystem stecke.
Der Zeitraum inhalte die notwendigen Abrechnungsschritte.

Was die Speicherung der Funkeelle betrifft, haben Sie ausgefithrt, die Datensétze bet den
Verkehrsdaten abgehender entgeltpflichtiger Telefonate/SMS enthielten die Kennung der bei
Gesprichsbeginn bzw. SMS-Versand verwendeten Funkzelle. Da die Speicherung dieser
informationen nach akiuellem Stand mit den Verkehrsdaten verknipft sei, richte sich die
Speicherfrist nach diesen Daten. :

Diese Informationen seien abrechnungsrelevant fir die Tarife mit der sog. Homezone. Eine
Prizfung und Loschung der Daten von Kunden ohne Homezone noch wahrend der Verbindung
sei nicht ohne Weiteres moglich und ein Umbau der technischen Systeme unverhaltnismafig.
Die Einordnung als unverhafinismafRig beruhe insbesondere darauf, dass eine Korrekie
Abrechnung im Homezonebereich Vorteile fﬁm&n mit sich bringe. Wenn digese Daten
bereits wahrend der Verbindung geloscht wtnne der Kunde zu keinem Zeitpunkt
tberpriifen, ob und wann er sich in diesem giinstiger tarifierten Bereich befunden habe.

Zur Speicherdauer der einzelnen Datenarten habenn Sie u.a. ausgefihrt, Funkzellen von
ausgehenden Verbindungern wiirdergummmumniR: cespeichert, wenn diese nicht nach
Rechnungssteliung geldscht worden seien (Kundenwunsch) oder eine Speicherung flr die
Wholesaleabrechnung erfolge {dan . : .

Zur IMEL haben Sie geéu!&ert, diese bestehm und Seriennummer. Beides wirde 7 Tage
gespeichert. '

Die 1MSI bestehe aus Mobilcountrycode + Mobitenetworkcode + Teilnehmernummen. Sie wirde
komplett @b ausgehenden Verbindungen (ohne Anrufversuche, Notrufe, Anrufe
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zu 0800) un—bel ausgehenden Verbindungen gespelchert, sofem sle nicht auf
Kundenwunsch geldscht worden sei.

iL

Nach dem Telekommunikationsgesetz (TKG) kénnen Diensteanbieter Verkehrsdaten speichern,
soweit dies technisch oder fir die Abrechnung erforderlich ist.

ErlaubnistatiSEEMIR die Speicherung von Vilieaigsdaten sind insbesondere die Regelungen
in § 97 TKG zur Entgeltermittiung und Entgeltabrechnung sowie die Regelung in § 100 Abs. 1
TKG fir den Bereich der Stérungserkennung, -eingrenzung und — beseitigung.

Grundlegend ist in § 96 Abs. 1 S. 2 TKG geregelt, dass Verkehrsdaten nur verwendet werden
dirfen soweit dies fir die in Satz 1 (d.h. in diesem Abschnitt des TKG} genannten oder durch
andere gesetzliche Vorschriften begriindete Zwecke oder zum Aufbau weiterer Verbindungen
erforderlich ist. Im Ubrigen sind Verkehrsdaten gem. § 86 Abs. 1 S. 3 TKG vom Diensteanbieter
nach Beendigung der Verbindung unverzdglich zu idschen.

Im Hinblick auf die Speicherfrist fir Abrechnungsdaten ist in § 97 Abs. 3 8. 2 TKG geregelt, dass
die fiir die Berechnung des Entgelts erforderlichen Daten bis zu sechs Monate nach
- Versendung der Rechnung gespeichert werden diirfen. Dies betrifft die Abrechnung mit dem
Teilnehmer. Fir die Abrechnung nicht erforderliche Daten sind gem. § 97 Abs. 3 8. 3 TKG -
unhverziglich zu {éschen.

Die Abrechnung bei mehreren in die Leistungserbringung eingebundenen Diensteanbietern ist in
§ 97 Abs. 4 TKG geregelt. Diese durfen hiernach Verkehrsdaten verwenden, soweit es flir die
Abrechnung mit anderen Diensteanbietern oder mit deren Teilnehmern sowie anderer
Diensteanbieter mit ihren Teilnehmern erforderlich ist; Fir die Ldschungsfrist gilt auch hier §
97 Abs. 3 8. 3 TKG, d.h. fiir die Abrechnung nicht erforderliche Daten sind unverziiglich zu
I6schen. Eine Maximalfrist flr die Verwendung der Daten ist bisher gesetzlich nicht geregelt.

Schlieflich darf der Diensteanbieter gém. § 100 Abs. 1 TKG zur Storungserkennung,
-gingrenzung oder —beseitigung — soweit erforderlich - Verkehrsdaten der Teilnehmer und
Nutzer erheben und verwenden,

Vor dem Hintergrund dieser gessetzlichen Regelungen ist Ihre Speicherpraxis im Hinblick auf die
Speicherung von Verkehrsdaten bei ausschlieflich pauschaler Abrechnung sowie die

Speicherung der Cell-{D bei Verbindungen. ohne standortabhéngigen Tarif — mit Ausnahme von
Roaming Verbindungen — unzuléssig.

Bei diesen Verkehrsdaten handelt es sich s&mtlich nicht um Daten zur Berechnung des Entgelis.
Im ersten Fall handelt es sich um einen Dienst, der ausschliefflich pauschal abgerechnet wird,
Hier erfolgt fiir den Dienst keine Abrechnung nach Verbmdungen so dass die Verkehrsdaten
nicht fur die Berechnung des Entgeits erforderlich sein konnen. Was die Cell-ID betrifft, so ist
diese nur bei Roaming und standortabhangigen Diensten abrechnungsreievant. -

Irn Hinblick auf die Abrechnung bei Flatrate Tarifen ist bei den abgehenden entgehpflichtigen
Verbindungen zu unterscheiden, ob es sich um einen Tarif handelt, bei dem nur ein begrenztes
Freivolumen besteht und darliber hinausgehende Verbindungen abgerechnet werden oder ob
die Pauschale alles erfasst:

- Ist das Freivolumen begrenzt, dirfen die Verkehrsdaten wie die Daten von
entgeltpflichtigen Verbindungen gespeichert werden, da die Freiminuten bzw. Frel-SMS
die Entgeltpflicht der weiteren Verbindungen begriinden.
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- Werden samtliche Verbindungen pauschal abgerechnet (echte Flatrate), wird dem
Kunden gegeniiber letztlich nicht auf Basis der Verbindungen abgerechnet, so dass es
sich bei den gespeicherten Verkehrsdaten netzinterner Verbindungen nicht um ,flir die
Berechnung des Entgelts erforderliche Daten” handein kann.

Nach Ihren Angaben zu den Speicherfristen fir Flatrate, die Sie im Rahmen der Erhebung der
Bundesnetzagentur zur Speicherpraxis Anfang des Jahres 2011 gemacht haben, und auf die Sie
im Weiteren Bezug genommen haben_werden die Verkehrsdaten pauschal abgerechneter
Verbindungen im Mobilfunkbersic nd im Festnetzbereic P cspeichert. Wie
oben ausgefithrt, ist eine Speicherung der Verkehrsdaten bei pauschaler Abrechnungsweise nur
zuldssig, wenn das Freivolumen begrenzt ist. Hier dorfen die Verkehrsdaten wie die Daten von
entgeltpflichtigen Verbindungen gespeichert werden, da die Freiminuten bzw. Frei-SMS die
Entgeltpflicht der weiteren Verbindungen begriinden, und es. sich damit um ,flir die
Berechnung des Entgelts erforderliche Daten“ handelt. Soweit Sie darliber hinaus
Tarifmodelie mit ausschiieflich pauschaler Abrechnungsweise anbieten, ist eine Speicherung
der Verkehrsdaten unzuldssig. Die Verkehrsdaten sind bei rein pauschaler Abrechnung
unverziiglich nach Ermittiung der Abrechnungsirelevanz zu léschen, so dass insoweit die von
Innen angegebene Speicherdauer von (N im Festnstzbereich unzuléssig ist. :

in fhren Abrechnungssystemen ist eine entsprechende Filterung vorzunehmen. Die
Verkehrsdaten ausschlieBlich pauschal abgerechneter netzinterner Verbindungen sind
unverziglich nach Ermittlung der Abrechnungsirrelevanz {je nach systemischer Ausgestaliung
spatestens bei Rechnungsersteltung) zu 1éschen.

Was die Speicherung der Celi-{D (genutzte Funkzelle / Standortkennung) betrifft, so ist diese bei
standortabhéngigen Tarifen (homezone) zur Abrechnung erforderlich und kann ‘entsprechend.
gespeichert werden. Abrechnungsrelevant kann die Celi-ID auch bei Roaming Verbindungen
sein, so dass auch hier eine Speicherung zuldssig ist. ; '

Darlber hinaus, d.h. insbesondere bei Kunden ohne homezone Tarif, ist eine Speicherung der
Cell-D nicht abrechnungsrelevant und damit unzufdssig. Da die berwiegende Mehrheit der
Kunden keinen homezone-Tarif nutzt, ist eine separierte Speicherung von Verkehrsdaten in der
Weise durchzufithren, dass nur bei Ku nden mit homezone Tarif die Cell-ID gespeichert wird.

Sie hatten in Zusammenhang mit der Speicherung der Celi-ID ausgefUhrt, die Speicherung
dieser informationen sei nach aktuelfflem Stand mit den Verkehrsdaten verknipfi und die
Speicherfrist richte sich nach diesen Daten. Die informationen seien abrechnungsrelevant flr die
Tarife mit der sog. Homezone. Eine Prifung und Laschung der Daten von Kunden ohne
Homezone noch wahrend der Verbindung sei nicht ochne Weiteres méglich und ein Umbau der
technischen Systeme unverhaitnismaBig. Die Einordnung als unverhdltnismaiig beruhe
insbesondere darauf, dass eine karrekte Abrechnung im Homezonebereich Vorteile fur den
Kunden mit sich bringe. Wenn diese Daten bereits wahrend der Verbindung gelscht wirden,
kénne der Kunde zu keinem Zeitpunkt Obsrprifen, ob und wann er sich in digsem gimstiger
tarifierten Bereich befunden habe.

Ihrer Argumentation kann insoweit gefolgt werden als eine Prifung und Léschung der Daten von
Kunden ohne homezone-Tarif noch wahrend der Verbindung nicht ohne Weiteres mdglich und
ein Umbau der technischen Systeme unverhaitnisméafig ist. Eine Prifung und L8schung der
Daten noch wihrend der Verbindung ware technisch nur mit unverhélnismaligem Aufwand
realisierbar.

im Weiteren handelt es sich bei der Cell-{D bei nicht standortabhangigen Diensten nicht um ein
fir die Berechnung des Entgelts erforderliches Datum. Die Cefl-ID ist daner in diesen Fallen
unverziiglich nach Ermitiiung der Abrechnungsirrelevanz und damit je nach systemischer
Ausgestaliung spatestens bei Rechnungserstellung zu laschen. Dementsprechend ist von Ihnen
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swischen Kunden mit und ohne homezone-Tarif zu differenzieren und eine Speicherung der '
Cell-{D Uber die Rect_mungserste]{ung hinaus nur bei Kunden mit homezone-Tarif zuldssig.

Wie oben ausgefuhrt, ist eine Speicherung der Cell-ID daneben auch bel Roaming
- Verbindungen abrechnungsrelevant und damit zuldssig.

In lhren Abrechnungssystemen ist eine entsprechende Filterung vorzunehmen. Die Cell-ID ist
bei Verbindungen ohne standortabhangigen Tarif — mit Ausnahme von Roaming Verbindungen ~
unverziglich nach Ermittiung der Abrechnungsirrelevanz (je nach systemischer Ausgestaliung
spatestens bei Rechnungsersteilung) zu léschen. : _

LA ST B
:

im Obrigen sind die in der Anzeige erhobenen Vorwiirfe unbegriin
thres Unternehmens insoweit innerhalb des gesetzlich zuldssigen Rahmens liegt.

§ 115 Abs. 1 TKG erméchtigt die Bundesnetzagentur, durch Anordnungen und andere
geeignete MaRnahmen, die Einhaltung der Vorschriften des Teil 7 des TKG sicherzustellen.

Diese Anordnung ist objekiiv zwecktauglich, die Einhaltung der Vorschriften aus Teil 7 TKG
sicherzustellen. Mildere, gleich geeignete Mittel zur Erreichung des gleichen Ziels sind nicht
ersichilich. -

Rechtsbehelfsbe HNG:

‘Gegen diesen Bescheid kann innerhalb eines Monats nacrmﬁﬂerspmch erhoben
werden. Der Widerspruch ist bei der Bundesnetzagentur,’ eld 4, 53113 Bonn oder bei

einer sonstigen Dienststelfe der Bundesnetzagentur schriftlich oder zur Niederschrift einzulegen.

Die Schriftform kann durch die elektronische Form ersefzt werden. In diesem Fall ist das
elekironische Dokument ' mit einer qualifizierten elektronischen Signatur nach dem
Signaturgesetz zu versehen. '

Der Widerspruch hat keine aufschicbeyggii@diirkung. Die Einlegung eines Widerspruchs andert
- aense, NiCES an der Wirksamkeit und Voliziehbz des Bescheides. :
Mit freundiichen GriiBen - Abschrit; '
w0 _ IS16; IS17
Im Auftrag
Britta Noeding-Schmitz '
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Anzeige des Arbeitskreises Vorratsdatenspeicherung wegen ordnungswidriger
Speicherung von Telekommunikations-Verkehrsdaten; _

Anordnung gem. § 115 TKG zur Durchsetzung der Einhaltung von Vorschriften
des 7. Teils des TKG :

‘Sehr géehrter Herr Dr. Herkstroter,

. nach'§ 115 Abs. 1 Satz 1 TKG ergeht hiermit folgende Anordnung:

1. Bei abgehenden entgeltpflichtigen netzinternen Verbindungen sind die
Verkehrsdaten ~ ausschlieBlich pauschal abgerechneter Verbindungen
unverziiglich nach Ermittlung der " Abrechnungsirrelevanz (je nach
systemischer Ausgestaltung spatestens bei 'Rechnungserstellung) zu

loschen.

2. Die IMEI ist unverziiglich nach Ermittiung der Abrechnungsirrelevanz (je nach
systemischer Ausgestaltung spitestens bei Rechnungserstellung) zu

léschen.

3. Die Cell-ID ist bei Verbindungen ohne standortabhingigen Tarif — mit

" Ausnahme von Roaming Verbindungen — unverziiglich nach Ermittiung der
Abrechnungsirrelevanz (je nach systemischer Ausgestaltung spétestens bei
Rechnungserstellung) zu iéschen.
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Begriindung:

I

Auf eine Anzeige des Arbeitskreises Vorratsdatenspeicherung wegen ordnungswidriger
Speicherung von Telekommunikations-Verkehrsdaten gegen Ihr Unternehmen hin hatte ich Sie
mit Schreiben vom 20.10.2011 und ergénzend mit Schreiben vom 15.03.2012 zu den erhobenen
Vorwirfen angehdrt.

Der Anzeigeerstatter hatte auf Basis von im ,leitfaden 2zum Datenzugriff* der
Generalstaatsanwaltschaft Minchen angegebenen Speicherfristen lhres Untermehmens
folgende Vorwiirfe erhoben: - '

Die bis zu 92-tagige Speicherung von Verkehrsdaten eingehender Verbindungen
verstoRe gegen § 96 Abs: 1 Satz 3 TKG und § 97 Abs. 3 Satz 2 TKG, weil dem
annehmenden Kunden keine Kosten entstinden und die Speicherung zu
Abrechnungszwecken daher nicht erforderlich sei.

In Fallen, in denen die Verbindung kostenpflichtig sei (z.B. R-Gesprach), sei eine
Speicherung durch dasjenige Untemehmen ausreichend, dem der Entgeltanspruch
zustehe.

Im Fall der Interconnection-Abrechnung sei es ausreichend, die Identitdt des
zahlungspflichtigen Drittanbieters sowie die. Verbindungsdauer zu speichem, da die
Abrechnung hier nach Volumen bzw. Verbindungsdauer erfolge.

Falls das Angebot bestiinde, eingehende  Verbindungen in  den

Einzelverbindungsnachweis (EVN) aufzunehmen, sollten durch entsprechende
datenschutzfreundliche Gestaltung der Systeme nur in diesem Fall Verbindungsdaten
gespeichert werden. - : ;

Die generelle Speicherung der Verkehrsdaten sei auch nicht zum Erkennen, Eingrenzen
oder Beseitigen von Stérungen oder Fehlern an Telekommunikationsanlagen nach § 100
Abs. 1 TKG erforderlich, da § 100 Abs. 1 TKG nicht die anlasslose Protokollierung der
ohne Stérungen und Fehler abgewickelten Verbindungen rechtfertige. -

Ebenso. verstoke die bis zu 180-tagige Speicherung von Verkehrsdaten kostenfreier
abgehender Verbindungen durch Ihr Unternehmen ohne entsprechenden Wunsch der
Teilnehmer (§ 99 TKG) gegen § 96 Abs. 1 Satz 3 TKG und § 97 Abs. 3 Satz 2 TKG, weil
sie nicht erforderlich sei. Dies gelte fiir die Wahl kostenfreier Rufnummern ebenso wie flr
pauschal abgegoltene Verbindungen. Im Fall der Interconnection-Abrechnung sei eine
Speicherung der zur Abrechnung erforderlichen Verkehrsdaten durch das Unternehmen
ausreichend, dem der Entgeltanspruch zustehe. SchlieBlich sei es durch zumutbare
datenschutzfreundliche Gestaltung der Systeme méglich, noch wéhrend der
bestehenden Verbindung zu prifen, ob die Verbindung entgeltpflichtig ist, und
Verbindungsdaten nur in diesem Fall zu speichern. .

Unzuldssig sei auch die bis zu 180-tagige Speicherung der Verkehrsdaten
kostenpflichtiger abgehender Verbindungen bei Teilnehmern, die die sofortige
Léschung ihrer Verkehrsdaten wiinschten. Zur Ermittiung des Verbindungsentgeltes sei
es nicht erforderlich, die Verkehrsdaten tiber das Verbindungsende hinaus zu speichemn.
Zum Nachweis der Richtigkeit der Abrechnung wiirden die Verbindungsdaten in diesem
Fall auch nicht benétigt, da lhr Unternehmen nicht beweispflichtig sei, wenn der
Teilnehmer die sofortige Datenldschung wiinsche (§ 45i Abs. 2 S. 2 TKG).

SchlieRlich sei die bis zu 30-tagige Speicherung weiterer Daten, insbesondere der
Standortkennung, der IMEl und der IMS] unzuldssig, da diese Daten nicht zur
Berechnung von Entgelten oder zur Erstellung eines Einzelverbindungsnachweises
erforderlich seien. Insbesondere wiirde lhr Unternehmen keinen Tarif anbieten, in dem
die Berechnung eines Entgelts von der genutzten Funkzelle Zwar wirde Ihr
Unternehmen einen Tarif anbieten, in dem die Berechnung eines Entgelts von der
genutzten Funkzelle abhdngen konne (,Heimbereich®), es sei aber durch zumutbare
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datenschutzfreundliche Gestaltung der Systeme méglich, noch wahrend der |
bestehenden Verbindung zu prifen, ob der Teilnehmer einen solchen Tarif nutzt, und die
Funkzelle nur in diesem Fall zu verarbeiten.

Da nicht genligend Anhaltspunkte fur das Vorliegen einer Ordnungswidrigkeit gegeben waren,
hatte ich Sie im Rahmen eines Verwaltungsverfahrens nach § 115 TKG angehdrt und um
~ Stellungnahme zu den erhobenen Vorwirfen gebeten, insbesondere um Darstellung 'lhrer
Speicherpraxis bei Verkehrsdaten und um néhere Erlduterungen zur Rechtsgrundlage fur die
Speicherung sowie zur Erforderlichkeit der Speicherung im Hinblick auf Umfang und Dauer.

Daraufhin hatten Sie Folgendes ausgefihrt:

Zur Speicherung eingehender Verbindungen hatten Sie ausgefiihrt, dass im Mobilfunkbereich
eingehende Verbindungen far Kundenabrechungszwecke 92 Tage gespeichert wirden, sofern
es sich um Verbindungen im Roaming handele (ankommende Gesprache im Ausland, die aus
Sicht des Kunden eingehende Gesprache sind). Fur diese Verbindungen sei der Kunde
entgeltpflichtig. Hier wiirden sich aus dem Abrechnungszeitraum von einem Monat (max. 31
Tage) und méglichen Fristen fir Einwendungen (Beanstandungsfrist von acht Wochen nach §
45i Abs. 1 S. 1 TKG) bereits Speicherfristen von ca. 90 Tagen ergeben. Hinzu kdme ein
gewisser Zeitraum fir den Postversand, so dass 92 Tage Speicherfrist angemessen seien.

Habe der Kunde einer Speicherung der Daten nach Rechnungsversand widersprochen, wurden
die Daten spatestens mit Ende des Abrechnungslaufs geldscht. Dies ergabe eine Speicherdauer
von maximal 40 Tagen (Abrechnungszeitraum von max. 31 Tagen zuziglich eines Zeitraums fur
den eigentlichen Abrechnungslauf).

Im Festnetzbereich erfolge eine vergleichbare Speicherung der eingehenden Verbindungen zu
Kundenabrechnungszwecken nic ; :

Zur Speicherung kostenfreier abgehender Verbindungen ' haben Sie ausgefuhrt, im
Festnetzbereich wiirden diese Daten, sofern sie Sonderrufnummern betrafen, nicht gespeichert,
im Mobilfunkbereich allein fur die Erstellung des Einzelverbindungsnachweises, sofern die
entsprechenden Nummern dort aufgefhrt werden durften (s. § 99 Abs. 2 TKG). Habe der
Kunde der Datenspeicherung widersprochen, erfolge eine Léschung nach Rechnungsversand.

Fur den Fall einer Interconnection-Abrechnung stelle sich die Notwendigkeit der
Rechnungsklérung auch hier, so dass dann eine Speicherung bis zu 180 Tagen gerechtfertigt
sei. ' '

Weiter haben Sie zur Speicherfrist im Hinblick auf kostenfreie sowie pauschal abgegoliene
abgehende Verbindungen ausgefihrt, dass sich.maximale Speicherfristen von 180 Tagen nach
Rechnungsversand, unter Beriicksichtigung der Abrechnungszyklen maximal 211 Tage
ergaben. Im Abrechnungssystem ergabe sich demgegeniber eine maximale Speicherdauer von
123 Tagen. Bei einem entsprechenden Léschungswunsch des Kunden sei auch insoweit eine
Léschung nach maximal 43 Tagen sichergestelit. .
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Zu den kostenpflichtigen abgehenden Verbindungen haben Sie angefthrt, dass im
Mobilfunk- und Festnetzbereich die Daten nach Rechnungsversand geléscht wirden, sofern der
Kunde dies gewiinscht habe. '

Zur Speicherdauer der einzeinen Datenarten haben Sie ausgefiihrt:

Die Celi-ID wirde zur Abrechnung etwa im Zusammenhang mit den sog. ,Zu-Hause-Tarifen”
bendtigt. Insoweit seien Vodafone keine datenschutzfreundlichen Umgestaltungen der
Netztechnik méglich, die die Nutzung solch eines Tarifs etwa schon beim Verbindungsaufbau
erkennen wirden. '

Die CelllD wl'.‘xrde bei abgehenden 'enteltﬂi.chtien Verbindungen (ShrachefSMS) max. 123
Tage gespeichert. e N R

gt el i

Zur Speicherung der Cell-ID bei abgehenden kostenlosen Verbindungen bzw. Flatrate haben
Sie ausgefiihrt, fiir SMS bestiinden wegen der Begrenzung auf z.B. 3000 SMS bzw. 4.500 SMS
faktisch keine Flatrates. Ausgehend davon und dem Umstand, dass auch insoweit
Kundenreklamationen nicht ausgeschlossen seien (z.B. wegen vermeintlich nicht zustande
gekommener Verbindungen), ergdbe sich auch hier die maximale Speicherdauer von 123
Tagen, es sei denn, der Kunde habe die L&schung nach Rechnungsversand verlangt. Dann
betriige die Speicherdauer 43 Tage. -

Weiter haben Sie ausgefiihrt, dass die Cell-ID unabhéngig davon gespeichert werde, ob der
Kunde tatsachlich einen ,Zu-Hause-Tarif* hat. Bei der Fulle von Datenkombinationen bzw.
Tarifen wére efﬁe_ ,datensparsamste* Umsetzung mit technisch unverhaltnismaRigem Aufwand
verbunden. Allein durch das Hinzubuchen bzw. Abkindigen von einzelnen Tarifbestandteilen
entstehe technisch ein erheblicher Aufwand, der wirtschaftlich unangemessen ware.

Die Speicherdauer der IMEI sowie der IMSI betrage maximal 123 Tage, bei Léschungswunsch
des Kunden erfolge eine Loschung nach 43 Tagen.

Die IME! wirde fur gerateabhangige Tarife (z.B. spezielle Tarife fur das Endgerat I-Phone)
benétigt. '

Die MSISDN liege gewissermaRen auf der IMSI. Daher durfe die IMSI zulassigerweise so lange
gespeichert werden wie die MSISDN selbst. Abrechnungen im Roaming basierten zudem haufig
auf der IMSI.

Il.

Nach dem Telekommunikationsgesetz (TKG) kénnen Diensteanbieter Verkehrsdaten speichern,
soweit dies technisch oder fiir die Abrechnung erforderlich ist.

Erlaubnistatbestande fir die Speicherung von Verkehrsdaten sind insbesondere die Regelungen
in § 97 TKG zur Entgeltermittiung und Entgeltabrechnung sowie die Regelung in § 100 Abs. 1
TKG furr den Bereich der Stérungserkennung, -eingrenzung und — beseitigung.

Grundlegend ist in § 96 Abs. 1 S. 2 TKG geregelt, dass Verkehrsdaten nur verwendet werden
diirfen soweit dies fur die in Satz 1 (d.h. in diesem Abschniit des TKG) genannten oder durch
andere gesetzliche Vorschriften begrindete Zwecke oder zum Aufbau weiterer Verbindungen
erforderlich ist. Im Ubrigen sind Verkehrsdaten gem. § 96 Abs. 1 S. 3 TKG vom Diensteanbieter
nach Beendigung der Verbindung unverziglich zu loschen. -
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Im Hinblick auf die Speicherfrist fir Abrechnungsdaten ist in § 97 Abs. 3 S. 2 TKG geregelt, dass
die fiir die Berechnung des Entgelts erforderlichen Daten bis zu sechs Monate nach
Versendung der Rechnung gespeichert werden diirfen: Dies betrifft die Abrechnung mit dem
Teilnehmer. Fur die Abrechnung nicht erforderliche Daten sind gem. § 97 Abs. 3 S. 3 TKG
unverziglich zu Iéschen. :

Die Abrechnung bei mehreren in die Leistungserbringung eingebundenen Diensteanbietern ist in
§ 97 Abs. 4 TKG geregelit. Diese durfen hiernach Verkehrsdaten verwenden, soweit es fiir die
Abrechnung mit anderen Diensteanbietern oder mit deren Teilnehmern sowie anderer
Diensteanbieter mit ihren Teilnehmern erforderlich ist. Fur die Léschungsfrist gilt auch hier §
97 Abs. 3 S. 3 TKG, d.h. fur die Abrechnung nicht erforderliche Daten sind unverziglich zu
Ischen. Eine Maximalfrist fur die Verwendung der Daten ist bisher gesetzlich nicht geregelt.

SchiieRlich darf der Diensteanbieter gem. § 100 Abs. 1 TKG zur Stérungserkennung,
-eingrenzung oder -beseitigung — soweit erforderlich - Verkehrsdaten der Teilnehmer und
Nutzer erheben und verwenden. : '

* Vor dem Hintergrund dieser gesetzlichen Regelungen ist Ihre Speicherpraxis im Hinblick auf die
Speicherung von Verkehrsdaten abgehender entgeltpflichtiger netzinterner Verbindungen bei
ausschliellich pauschaler Abrechnung unzuldssig. Darliber hinaus ist die Speicherung der IMEI
auRer in den Fallen des § 100 TKG generell unzulassig. Unzuléssig ist auch die Speicherung
der Cell-ID bei Verbindungen ohne standortabhdngigen Tarif mit Ausnahme von Roaming-
Verbindungen.

Bei diesen Verkehrsdaten handelt es sich samtlich nicht um Daten zur Berechnung des Entgelts.
im ersten Fall handelt es sich um einen Dienst, der ausschlieRlich pauschal abgerechnet wird.
Hier erfolgt fur den Dienst keine Abrechnung nach Verbindungen, so dass die Verkehrsdaten
nicht fur die Berechnung des Entgelts erforderlich sein konnen. Die IMEI ist kein
abrechnungsrelevantes Datum und die Cell-ID ist nur bei Roaming und standortabhangigen
Diensten abrechnungsrelevant.

Im Hinblick auf die Abrechnung bei Flatrate Tarifen ist bei den abgehenden entgeltpflichtigen
Verbindungen zu unterscheiden, ob es sich um einen Tarif handelt, bei dem nur ein begrenztes
Freivolumen besteht und dariiber hinausgehende Verbindungen abgerechnet werden oder ob
die Pauschale alles erfasst:

- Ist ‘das Freivolumen begrenzt, durfen die Verkehrsdaten wie die Daten von
entgeltpflichtigen Verbindungen gespeichert werden, da die Freiminuten bzw. Frei-SMS
die Entgeltpflicht der weiteren Verbindungen begriinden.

. Werden samtliche Verbindungen pauschal abgerechnet (echte Flatrate), wird dem
Kunden gegeniiber letztlich nicht auf Basis der Verbindungen abgerechnet, so dass es
sich bei den gespeicherten Verkehrsdaten netzinterner Verbindungen nicht.um fiir die
Berechnung des Entgelts erforderliche Daten handeln kann.

Im Hinblick auf pauschal abgegoltene abgehende Verbindungen hatten Sie ausgefihrt, dass
sich maximale Speicherfristen von 180 Tagen nach Rechnungsversand, d.h. unter
Beriicksichtigung der Abrechnungszyklen Speicherfristen von maximal 211 Tage ergében.

Im Abrechnungssystem ergébe sich demgegenuber eine maximale Speicherdauer von 123
Tagen. Bei einem entsprechenden Léschungswunsch des Kunden sei eine Loschung nach
maximal 43 Tagen sichergestelit.

Nach Ihren Ausfuhrungen ist davon auszugehen, dass bei pauschal abgegoltenen kostenfreien
Verbindungen die angegebene Speicherfrist fur Verbindungen mit Beteiligung eines anderen
Anbieters wie fir netzinterne Verbindungen gilt. : -



Da bei einer echten Flatrate eine Speicherung der Verkehrsdaten nur fiir die Abrechnung mit
Serviceprovidemn oder bei Interconnection zulassig ist und die Speicherung von Verkehrsdaten
bei netzinternen Verbindungen nicht zur Abrechnung erforderiich ist, ist die Speicherung in der
von |hnen angegebenen Weise unzuldssig. Wie oben ausgefiihrt, ist eine Speicherung der
Verkehrsdaten bei pauschaler Abrechnungsweise nur zulassig, wenn das Freivolumen
begrenzt ist. Hier diirfen die Verkehrsdaten wie die Daten von entgeltpflichtigen Verbindungen
gespeichert werden, da die Freiminuten bzw. Frei-SMS die Entgeltpflicht der weiteren
Verbindungen begriinden, und es sich damit um fiir die Berechnung des Entgelts
erforderliche Daten handelt. Soweit Sie darliber hinaus Tarifmodelle mit ausschlief3lich
pauschaler Abrechnungsweise anbieten, ist eine Speicherung der Verkehrsdaten unzulassig.
Die Verkehrsdaten sind bei rein pauschaler Abrechnung unverziglich nach Ermittlung der
Abrechnungsirrelevanz zu léschen, so dass insoweit die von lhnen angegebene Speicherdauer
von maximal 211 Tagen unzuléssig ist.

In lhren Abrechnungssystemen ist eine entsprechende Filterung vorzunehmen. Die
Verkehrsdaten ausschlieBlich pauschal abgerechneter netzinterner Verbindungen sind
unverziiglich nach Ermittiung der Abrechnungsirrelevanz (ie nach systemischer Ausgestaltung
spatestens bei Rechnungserstellung) zu ldschen.

Was die Speicherung der IME! betrifft, so kann diese in Konstellationen abrechnungsrelevant
sein, in denen gerétespezifisch tarifiert wird. Im Ubrigen handelt es sich bei der IMEI nicht um
ein fur die Berechnung des Entgelts erforderliches Datum®, so dass eine Speicherung
mangels Abrechnungsrelevanz nicht zulassig ist.

Zur Speicherung der IMEI hatten Sie ausgefthrt, dass diese fur Zwecke der Kundenabrechnung
fur maximal 123 Tage gespeichert wurde. Bei Léschungswunsch des Kunden erfolge eine
|éschung nach 43 Tagen. Die IME! wirde far geriteabhiangige Tarife (z.B. spezielle Tarife far
das Endgerat |-Phone) bendtigt. '

Bei dem von Ihnen angefithrten gerateabhangigen Tarif far das Endgeréat |1-Phone handelt es
sich nicht um eine Konstellation, bei der in der Weise geratespezifisch tarifiert wird, dass die
Speicherung der IME! erforderlich ware. Auch wenn es einen besonderen Tarif fir den Kauf
bzw. die Nutzung des Endgeréts I-Phone gibt, handelt es sich bei der Abrechnung auf Basis der
Verkehrsdaten um einen Smartphone-Tarif, der gerateunabhéngig ist. Die Speicherung der IMEI
ist insoweit nicht erforderlich. '

Die Speicherung der IMEI ist auch dann nicht fir die Abrechnung erforderlich, wenn ein Kunde
angibt, mit seinem Mobilfunkendgerat sei es technisch nicht méglich, den abgerechneten Tarif
.zu nutzen, da es insoweit nur um die Richtigkeit der Abrechnung geht, die keine Speicherung
nach § 97 Abs. 3 TKG rechtfertigt.

Da es sich bei der IMEI auch nach lhren Ausfuhrungen nicht um ein ,fir die Berechnung des
Entgeits erforderiiches Datum* handelt, ist eine Speicherung der IME! unzuléssig.

Was die Speicherung der Cell-ID (genutzte Funkzelle / Standortkennung) betrifft, so ist diese bei
standortabhangigen Tarifen (homezone) zur Abrechnung erforderlich und kann entsprechend
gespeichert werden. Abrechnungsrelevant kann die Cell-ID auch bei Roaming sein, so dass
auch hier eine Speicherung zuléssig ist.

Dariiber hinaus, d.h. bei Kunden ohne homezone Tarif, ist eine Speicherung der Cell-1D nicht
abrechnungsrelevant und damit unzuléssig. Da die Uberwiegende Mehrheit der Kunden keinen
homezone-Tarif nutzt, ist eine separierte Speicherung von Verkehrsdaten in der Weise
durchzufiihren, dass nur bei Kunden mit homezone Tarif die Cell-ID gespeichert wird.



Zur Speicherung der Cell-ID hatten Sie ausgefihr, dass diese fir Zwecke der
Kundenabrechnung bei abgehenden entgeltpflichtigen Verbindungen (Sprache/SMS) maximal
123 Tage gespeichert wirde.
. Eine Loschung erfolge nach 43 Tagen, wenn der Kunde de
Speicherung nach Rechnungsversand widersprochen habe. Die Speicherdauer von maximal
123 Tagen ergdbe sich aus den Zeiten fur den Rechnungslauf, die Einwendungsfrist und eine
~ gewisse Bearbeitungsdauer. -

Im Hinblick auf eine Speicherung der Cell-ID bei abgehenden kostenlosen Verbindungen bzw.
Flatrate haben Sie ausgefiihrt, flir SMS bestlinden wegen der Begrenzung auf z.B. 3000 SMS
bzw. 4.500 SMS faktisch keine Flairates. Ausgehend davon und dem Umstand, dass auch
insoweit Kundenreklamationen nicht ausgeschlossen seien (z.B. wegen vermeintlich nicht
zustande gekommener Verbindungen), ergébe sich auch hier die maximale Speicherdauer von
123 Tagen, es sei denn, der Kunde habe die Léschung nach Rechnungsversand verlangt. Dann
betriige die Speicherdauer 43 Tage.

Die Cell-ID wiirde zur Abrechnung etwa im Zusammenhang mit den sog. Zu-Hause-Tarifen
benétigt. : : _ R —

=Y

Tl Veiter haben Sie ausgefUhrt, dass die Cell-ID unabhangig
davon gespeichert werde, ob der Kunde tatsachlich einen ,Zu-Hause-Tarif* hat. Bei der Flle
von Datenkombinationen bzw. Tarifen wire eine ,datensparsamste” Umsetzung mit technisch -
unverhaltnismaRigem Aufwand verbunden. Allein durch das Hinzubuchen bzw. Abkindigen von
einzelnen - Tarifbestandteilen entstehe technisch ein erheblicher Aufwand, der wirtschaftlich
unangemessen ware.

Da die Cel-ID bei Kunden ohne homezone Tarif nicht abrechnungsrelevant und eine
Speicherung damit unzul&ssig ist, und die Speicherung allein zum Zwecke des Nachweises der
Richtigkeit der Abrechnung nicht nach § 97 Abs. 3 TKG gerechtfertigt ist, ist von Ihnen zwischen
Kunden mit und ohne homezone-Tarif zu differenzieren und eine Speicherung der Cell-ID Uber
die Rechnungserstellung hinaus nur bei Kunden mit homezone-Tarif zuldssig. -

Wie oben ausgefuhrt, ist eine Speicherung - der Cell-ID daneben auch bei Roaming
Verbindungen abrechnungsrelevant und damit zulassig.

In Ihren Abrechnungssystemen ist eine entsprechende Filterung vorzunehmen. Die Cell-ID ist
bei Verbindungen ohne standortabhangigen Tarif — mit Ausnahme von Roaming Verbindungen —
unverziiglich nach Ermittlung der Abrechnungsirrelevanz und damit je nach systemischer
Ausgestaltung spatestens bei Rechnungserstellung zu léschen.

Im Ubrigen sind die in der Anzeige erhobenen Vorwirfe unbegri.indet, da die Speicherpraxis
lhres Unternehmens insoweit innerhalb des gesetzlich zuléssigen Rahmens liegt.

§ 115 Abs. 1 TKG erméchtigt die Bundesnetzagentur, durch Anordnungen und andere
geeignete MaRBnahmen, die Einhaltung der Vorschriften des Teil 7 des TKG sicherzustellen.

Diese Anordnung ist objektiv zwecktauglich, die Einhaltung der Vorschriften aus Teil 7 TKG
sicherzustellen. Mildere, gleich geeignete Mittel zur Erreichung des gleichen Ziels sind nicht
ersichtlich. '



Rechtsbehelfsbelehrung:

Gegen diesen Bescheid kann innerhalb eines Monats nach Bekanntgabe Widerspruch erhoben
werden. Der Widerspruch ist bei der Bundesnetzagentur, Tulpenfeld 4, 53113 Bonn oder bei
einer sonstigen Dienststelle der Bundesnetzagentur schriftlich oder zur Niederschrift einzulegen.
Die Schriftform kann durch die elektronische Form ersetzt werden. In diesem Fall ist das
elektronische Dokument mit einer qualifizierten elektronischen Signatur nach dem
Signaturgesetz zu versehen. .

Der Widerspruch hat keine aufschiebende Wirkung. Die Ein!e'gung eines Widerspruchs andert
nichts an der Wirksamkeit und Vollziehbarkeit des Bescheides.

Mit freundlichen Griien
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