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Fallbelspiel fiir die Vorratsdateuspeichernng
hier:

Erlags O% I3 vom, 23.03.10

Zu den durch-emetﬁn.an Fallbeispielen zur Vorratsdatenspeicherung, insbeson-
dere im Hinblick auf den bei der fraktionsoffenen Sitzung geschilderten Migshranchsfall,

bericlitet das Bundeskriminalamt wie fiolgt:

L Beliimpfung der Kinderpornografic sowie des sexuellen Missbranchs von
Kindern

Grundsitzlich st es regelmilig im Rahmon der Identifizierung von Tatern und Opfem im.
Bercich der Bekitmpfung von Kinderporografie sowie des sexuellen Missbrauchs von Kin-
dern ¢rforderlich, auf der Grundlage richterlicher Beschldsse gemiB § 100g SIPO bhei den
Providetn Verkehrsdaten nach § 113a Telekommunikationsgesetz (TKG) sowie auf” Basis
von (polizeilichen) Auskunfisersuchen nach § 113 TKG Bestandsdalen zu E-Mail-Adreasen:

Wmsarm zu erheben.
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Scit der Entscheidung des BVerfG zur Vorratsdatenspeicherung konnten in einer Vielzahl der
Fille des roxuellen Missbrauchs von Kindemn bzw. der Verlnfoitung von Kinderpomografic,

in denen lediglich eine IP-Adresse als Identifizicrungsansate bekannt ist, die Jewciligen Tai-

verdichtigen nicht identifiziert werden,

Beispiel a)

Im Rahmen des alduell hearbeiteton Falles, der im Rahmen der fraktionsaffenen Sitzung am
17.03.10 geschildert wurde, erhiclt das Bundeskriminalamt zuerst auf dem Tmempel-Weg, im
Werleren erginzend in direkten bilateralen Kontakten oinen Hinweis, wonach auf Grund von
verdeckten Recherchen im Internet einc JP-Adresse sines deutschen Providors festgestellt
wurde, Bber die kinderpomografischos Material angeboten und vorbreitet wurde, Dariiber
hinaus gab der Nutzer der [P-Adresse im Internet an, Zugang zn zwei Kleinkindem, zu haben,
dic er regelmiBig missbrauche. Der Inhaber dor mitgeteilten IP-Adresse konnto zunéchst
nicht identifiziert werden, da die Verkehradaten, tiber die der Kunde an Hand der zugehdri-
gen Bestandsdaten hitte ermittelt werden kémien, durch den zustindigen dowschen Providef
nicht gespeichert wurden, Zur Mentifizisrung des Tatvordichtigen war es daher erforderlich,
dass die Kundendaten, zur tatrelevanten IP-Adresse beim Provider angefragt werden, wihrend
die IP-Adregse an den Tatverdichiigen vergeben ist, d. h. der Tatverdichtize muss zum Zejt-
punkt der Anfrape an den Provider weiterhin im Internet altiv (,online™) sgin, Das hierzu
notwendige Vorgehen wurde mit dem polizeilichen Kooperationspartner im Ausland abge-
slimmt und filhrte letztlich (unter erheblichem Mehraufwand, u. a. Einrichiung einer Rufbe-

reitschafl des hiesigen Fachreforates) zur Identifizicrung des Tatverdichtigen.

Mit der Vorratsdatenspeicherung hitto der Tatverddchtige boreits bef Eingang der Informati-
on durch den mitieilenden Staat zweifelsfref und mit wesentlich geringerem. Aufwand identi-
fiziert und damit der Hinweis auf ¢inen (aktvell andanemnden) Missbrauchsfall schneller be-
arbeitet worden konnen. Wihre cs dern ausléndischen polizeilichen Kooperationspartner nichr
mehr gelungen, den Tatverdichtigen bei weiieren Aktivititen im Intemet festzustellen, haite

dieser auf Basis der vorhandenen Daten nicht ermitielt werden kdnnen.



sareavany  Teefapiel b)
In einem weiteren Sachverhalt der Bekidmpfung von Kinderpomografic sowic des sexucllen
Missbranchs von Kindern ermitielt das Bundeskriminalamt gegen cine Gruppicning, dic stark
abgeschottete und hierarchisch struldurierte Interneiforen und komrespondierende Internet-
chats betrieben hat. Uher diese virfuellen Plaitformen tavschten deren Mitglieder millionen-
fach ~ teilweise durch eigenen sexuellen Missbrauch selbst produzierte — kinderpornografi-
sche Dateien (Bialder, Videos, Geschichten). Die Miiglieder kommunizierten darliber hinaus
tber ibre pidoscxucllen Neigungen und Erfahrungen — auch iiber eigene vorgenommenac
Missbranchshandlungen -, Anenymisiermgs- und Verschlsselungsiechniken sowie polizei-

liche Ermittlungsmethoden.

Die Gruppierung umfasste ctwa 500 Mitglieder, von denen 145 — fberwiegend in Deutsch-
Iand - identifiziont werden konnten. Die neun Haupttater wurden am 29.09.2009 aufgrund,
von, Hafibefehlen in Deutschland festgonommen. Zeitgleich wurden imi Rahmen einer bun-
desweiten und intemationalen polizeilichen Altion gegen die anderen idennifizierian Milglie-

der Durchsuchungsbeachlsse vollstreckt und zahlreiche Bewsismittal sichergestallt,

Aufgrund der Emmitthmgen wurden laufende sexuelle Missbrauchstaten zum Nachieil von,
Kindern beendet. Zu etwa einem Drittel der identifizierten Mitglieder liegen Hinweise auf
gexuellen Misshrauch von Kinderm vor. Ein Teil der Misshraucher ist zwischenzefilich zu

hohen Haftstrafen verurteilt bzw. sitzt in Untersuchungsbaft.

Die Ermittlongen belegen, dass der bekannt pewordene , Tatertypus® sich nichi nur auf den
massenhaften Austansch von kinderpornografischen Dateien spezialisiert und beschrinkt,
gondern weit Ober Einzelfille hinaus schwere Sexualstraftaten zum Nachistl von Kindemn

begeht.

Ohne die Vorratsdatenspeicherung whre nur ein Bruchteil der Tatverdiichtigen identifiziert

worden.



smravonn  Da sich ein Verfahrenskomplex im Stadium des Zwischenverfahrens befindet. andere Teil-
komplexe nach wie vor Gegenstand von Ermitttungen sind, ist sine dezidiertere Darstellung

fiir die Digknssion im politischen Raum nicht méglich,
I Sonstige Kriminalitiitsfelder

Neben den explizit erbetenen Fallboispielen aus dem Bereich der Bekfimpfung von Kinder-
pornografie sowie des sexuellen Misshrauchs von, Kindern werden folgend weiters Fallbei-
spicle aus anderen Kriminalititsfeldern dargestellt, die auch mit Bericht des Bundeslcriminal-

amfes vom 24.03.10 an das BMI (Argumentationspapier) dbenmittelt wurden:

1. Kategorie: Anschlussinhaberdaten zar TP-Adresse

Die Problematilk der IP als erslen und einzigen Ermittlungsansatz ist im TnK-RBereich beson-
fters offenkundig, die Uncrldsslichkeit ist aber =, B. auch im Bergich Kinderpornografic
erkennbar, chenso in Gefahrenabwehefillen (Bsp.: Amok- oder Sulddankiindigung).

Mit dem. Kousens, dass es keine rechisfreien Riumo goben kann, muss der Konsens sinher-
gehen, dass es auch keine verfolgungsfreien Riume geben kann. Strafverfolpung und Gefah-
renabwehr missen daher zur Durchsetzung matericllen Rechis wirksam sein. Der Zugriff
amf bei Dienstennhietern gespeicherte Daten ist flir diese Zwecke wirksam ond unver-
zichthar. Ohne Zagriff avf dicse Daten wiiren nach hiesiger Schitrung etwa in ca. 50 %
der 38.000 Fille (PKS) allein im Dercich der ToK-T{riminallifit im engeren Sinne - die
fiir 2008 polizeilich registriert wurden, - keine Ermittlungsansiitze vorhanden gewesen,
denn in diesera Kriminalititsfeld agieren die Titer fast ausschlieBlich in elektrenischen Net-
zen und hinterlagsen dementsprechend auch nur dort -elelaronische- Spuren. Angesichis der
Steigerungsraten des Deliktslzldes von diber 100 % seit 2002 ein nicht hinnehmbares Ergeh-

g’

' 2002: 17.700 Falle; 2008; 37,900 Falle
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InK-Kriminalitit

Diie Fallzahlen zur nK-Kriminalitit im engeren, Sinne gliedern sich dabei wie folgt auf:

s Computerbetrug, strafbar gem. § 263a StGRB (17.006 Strafiaten in 2008)

» Betrug mit Zugangsberechtigungen m Kommunikationsdiensten (5.244 Straftaten in

2008)

» Fhlschung beweiserheblicher Daten, Tuschung im Rechtaverkehr bei Datenverarbei-

tung, strafbar gem. §§ 269, 270 StGB (5.716 Straflaten in 2008)

= Datenvertinderung, Computersabotage, strafbar gem. §§ 303a, 303b StGB (2.207

Straftaten in 2008)

¢ Ausspithen von Daten, strafbar germ. §§ 202a, 202h, 2020 $tGB (7.727 Straftaten in

2008)

In den folgondan Beispielen aps dem Bereich der TK-Delikte siellen festgestellic IP-
Adressen jeweils die ersten Ansatzpunkic fir weitere Ermittlangsschritle dar. Weitere durch

die Titer genutzte Infrastrukturen (Anonymisierungsservices etc.) erachweren in vielen Fil-

len die Titerermittlung tther dic genutzte IP-Adresse.

Beispiel fiir ein Verfahren in dem sowohl die Delikte Computerbetrug, Datenveriinde-

g, Compatersahotage als auch das Ausspahen von Daten festgestellt wuurden

In eincm Grofiverfaliren des Bundeskriminalamies, in welchem die IP-Adressen zur
Tdemtifiziening der Beschuldigten genuizt wurden, waren o. g, Delikisbereiche Gegen-

stand dar Ermittlungen. Ziz] das Verfahrens war die Aulhellung eines deutschsprachi-

gen Underground-Forums, in welchermn insbesondere Strafiaten mit Bezng zu

a) DDoS-Attacken (Distributed Denial of Serviee-Attacke: Datenverinderung,

Computetsabotage),

b) Malware (Datenverindenmg, Ausspihen von Daten) sowie

c) Missbrituchlichem Einsatz von Kreditkartendaten im Tntemet (Ausspithen von

Daten/Computerbetrug)
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verabredel wurden.

Hierbei komnicn insbesondere Gber die Uherwachung einer Webseite Zuordnungen
zwischen relevanten IJsom (in Bezug auf Straftaten) wnd den genutzion IP-Adrosaon
getroffen werden. Oline die Vorraisdatenspeicherung wiren nach Einschiitzung der

Ermittlungsfihnmg ca. 80 % der Haupibeschuldigten nicht identifiziert worden,

Beispiel Computerbetrug (Carding)

Durch die Titer werden fiber den missbriuchlichen Finsatz, von Kreditkartendaten
hochwertige Elekironilartikel bei einern Webshop gekauft. Durch den Webshop er-
folgt sine Spaichcrung der IP-Adresse zum Kauf des Artikels. Diese [P-Adresse wird
der Polizei im Rahmen des Ermittlungsverfahrens mitgeteilt. Uber eine Zuordnung

der IP-Adresse zum Inhaber kdnnen sotnit erste Anhaltspunkte zur Ermittlung des Be-

stellers der Warg und damit zum Titer erlangt werden.

Beispiel der Datenverinderinpg/Computersabotage (DDoS-Attacke)

Uber eine Distributed Denial of Services-Attacke durch ein Botnetz wird eine Web-
seite im Intemnet attacliert. Diese ist daraufhin im Internet nicht mehr erreichbar. Uher
die Amswertung der Logdaten der angegriffenen Seite kann ein Command&Control-
Server identiliziert werden, der das Botnetz, das zum Angriff genwizt wurde, steuerte,

rative Zugriffe auf diczen fesigestellt werden. Die hierbei genutzien P-Adressen kén-

nenh orate Anbaltspunkte zur Identifizierung der Titer lisfetn.

Beiapiel Datenverinderung/Ausspiihen von Daten (Verteilang von Schadsoffware)

Uber eine Webseite wird Schadsoftware verteilt. Diese dient primér dem Ausspihen
von Daten, Ubar eine Auswertung der Websette kann festgestellt werden, durch wel-
che titerseitigen JP-Adressen dis Schadsofiware auf dem Server der Webseite plat-
ziert wurde. Somit kiinnten erste Anhaltspunlcte fiir eine Identifizisrung von Titern er-

langt werden,

Beispiel Fiilschumg beweiserheblicher Daten, Tiiuschung im Rechisverkehr bei Daten-
verarhejtung, strafbar pem. §§ 269, 270 5tGB
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Durch einen beliebigen Nutzer (Téter) werden bekannte Daten siner anderen Person,
wic

a) Rechnungsadresss und

b) Name, Vornane
dazu penutzt, sich bei kostenpilichtigen Internetdiensten anzumelden. Hierbet kanm,
cine Identifizierung des Titers mur Ober die beim Intemetdienst mitgeloggfen IP-
Adreasen erfolgen. Chne cine Zuordnung der Bestandsdaten zur entsprechenden IP-
Adrosse scitens der Access-Provider kimnien somit keine Anhaltspunkte zur Identifi-

zierung der Tater erfolgen.

Beispiel: Betrmp mit Zugangsberechtigpungen rn Kommunikationsdiensten

Hierzu pehort das Einloggan bei Internet-Providern mit fromden oder gofilschten Zu-
gangsdaten, aber auch das mnbefugte Entsperron von sog. ,,STM-Locks™ bei Mobihele-
fonren sowie Zugangserschleichungen zu Telefonanachllissen mit illegalem Anwihlen
von mit hohen Kosten verbundenen 900er-Nummen.

Gerade bei der Zuagangserschleichung zﬁ Telefonanschltssen/Telefonanlagan kann
hierbel unter Umstinden eine Auswertung von Logdaten der entsprechenden Anlage
erfolgen, wm so den titerseiticen Zugriff festzustellen. Die higrhet festzustellendean 1P-
Adressen geben erste Hinweise, die zur Identifizierung des Téaters fihren kémnten.

Olne ein entsprechendes Vorhalien der Daten ist dics von vomheroin ausgeschlossen.

Die Problematik der Idemtifizierung von [P-Adressinhabern betriffi nicht nur den Bereich,
Cybererime  (ImK-Kriminalitit), sondern ih - der Zwischenzeit auch vicle waiters

Deliktsbereiche der Allgemeinkriminalitaf,

Dies vardeutlichen die folgenden Beispiele:

Beispiel rpressumg
In einem, Fall aus dem Jahr 2009 wurde ein nambafier doutscher Autohersteller {iber
den Versand von E-Mails erpresst. Dlie E-Mails wurden tiber eine E-Mailadreaso beim,

Provider "Google" verschickt. Nach dem Frlass eines Beschlusscs gem. § 100g S1PO
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mit dem Adressaten Google wurden von, dort die IP-Adressen der Zugrific auf das 13-
teracitig genutrte E-Mail-Account mitgeteilt. Uber die IP-Adressen konnten weitere
Anhaltspunkte heztiglich des Beschuldigten erlangt werden.

Beispicl Betrupstaten,

Der Téter crdfTnete mit mindestens 7 falachen Personalausweiszen 11 Kotten bei &
verschiedenen Banken und wickelte dardiber in 1.700 Fiillen betrligenische Finanz-
transalktionen ab. Den einzigen Ermiltlungsansalz stellten die Anschlussinhaberdaten
hinter den dynamischen IP-Adressen dar, die allerdings mangels Mindestspeiche-

rungspflicht nicht mehr vorhanden waren.

Hackingangriffc anf den Zentralrechner dos Pentagon fithrien vermutlich zur Verin-
derung bzw, Ausspihung sensibler Daten, Die Angriffe erfolgten mit einer deutachen
IP-Adresse. Das Rechtshilfeersuchen der TS- Behérden filute nicht zur maglichen
Ethebung von Verbindungsdaten, da beim Provider keine Speicherung erfolgt war,

Der Verursacher des Hackingangriffs konnte nicht enmittelt werden.

Beispiel Amoldanf

Durch ¢inen User wurde in einem Onlinespiel eine Nachricht gepostod, wonach der
User angaly am folgenden Tag in Deuischland einen Amoklanf in Mimchen durehfilh-
ren, zu wollen. Uber US-amerikanische Behdrden wurden IP-Adressdaten mitgeteilt,

die gerade oinmal wenige 8tunden alt waren.

Durch den Provider waide jedoch mitgeleilt, dass die Daton zu der TP-Adresse bereits
celdrcht wurden.

Eine Identifizierng des Users konnte dann nur noch itber Bestandsdaten zu einer E-
Mailadresse erfolgen, die gliicklichorweiss mil Klardaten anpelegt wurde, Ohne diesa

Daten wire eine Identifizierung nicht méglich gewesen.

Beispicl Suizidanldindigung

Wie bedeutsam die Zuordnung einer TP-Adresze etwa in Fillen von Suizidankfindi-

gungen ist, kann aktuell mit einem tragischen, in den Medien bereite bekannt gewor-
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denen Fall, in dem ¢in 18-jahriger Mann ans dem Mimsterland in einem Internctforum
seinen Suizid angeltindigt hatte, belegt werden Dic Telelkom verweigerte hier die
Auskunft tiber die bekannt pewordene TP- Adresse, da dort keine onmittelbare Gefahr
fir Leib und Leben gesehen worden war, Da der Mann nicht identifiziert worden war,
konnte er spiter nur tot aufgefunden worden. Die zustindige StA fithrt derzeit ein
Ermittlungsverfabren gogen Telskommitarbeiter wegen des Verdachts der unterlasse-

nen Hilfeleistung.

2. Xategoric: Verkehrsdatenerhebyng i. Z. m. Telcfonie

Beispicl: Bombendrohungsfille

Fine Klinik wird anonym per Telefon mit ciner Bombendrohung konfrontiert. Nach
dem zweiten Anmaf wurde die Klinik mit erheblichem Aufwand perdumt. Mchrero
schweare Tumoroperationen mussien abgesagt werden., Kasten in Hehe won 20.000
FUR entstanden. Mit Hilfe der noch am Tattag erwickten Beschldsse gomil § 100g
StPO komnien dis Anschligse, von donen die Drohanrufe erfolgien, und die Titerin

ermittelt werden,

Im Zuge einer telefonischen Bombendrohung gegen die Ulmer Justiz mussie das Jus-
tizhochhaus abgesperrt werden, Tausendes Birger und Mitarbeiter wiren betroffan, Es
wurde ein Ziglsuehlauf zur Ermittlung des zur Tatzeit bed der Tolefonzentrale cinge-

henden Anmfes durchgefibrt, Dic Ermitthmgen ruhen zurzeit aufgrund der vom
Bundeaverfassungseericht erlagsenen smstweiligen Anordnung.

Beispicl: Wettbetrugesfall

Der akinelle Wettskandal im Profifuhall mit Tatverddchtigen bzw. Tatorten in etwa
20 vorwiegend europiischen Staaten und illegalen Wettgewinnen in J1dhe von melres
ren Millionen Euro kennte durch ca. 50 Beschllsse gemil § 100 g StPO aufgeldirt
werden. Fir die Aufklarung von Strukturen der organisierten Begehungsweise ist das

sopg. Omick-Freeze-Verfahren® keine geeignete Alternative. Bei Taten, die Yinger
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zuriick liegen, fehlen die berefts geldschten Verkehrsdaten. Tatplamungszeitriume,
insbesondere bei organisierten T#tergruppicrungen, betragen in der Regel deutlich
mchr ala drei Menate, Nur durch retrograden Zugriff auf Verkeohrsdaten kann die

Vorhereitungs- und Tatplanungsphase aufigehellt werden.

Dies hat sich auch beitn Meliani-Verfahren (versuchter Anschlag auf den StraBbur-
ger Weilnachismarkt 2000) gezeigt: Das Netzwerk der Gruppe konnte nicht weiter
aufgeklint werden, da dic Verbindungs- bzw. Verkehrsdaten nach 3 Monaten, pelascht

WAren.

3. Kategorie: Funkzellenabfrage/Standortidaten

Beispiel: Ausspiihen von, Zahlungskarten

Fiir den Zettraum 2007 bis 2008 konnten im Zusammenhang mit dem Ansspihen von
Zahlungskartendater durch retrograd erhobene Funkzellendaten entacheidends Er-
mitthingsansitze gewonnen werden, Im Ergebnis waren die von der Thterseite genutz-
ten Mobiltelefono zu tatkritischan Zeiten an verschiedenen Tatorten in der Nihe von
Banken singebuchi.

Fa pelang mitlels dieser Daten die Identifizierung einor Vielzah! von Beschuldigten -
gawohl in Deutschland als auch im Ausland - mit einer Zuordnung von insgesamt 37
Straftaten.

Im Auficag

[gez. 24.03.10]

[gez. 24.03,10]



