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In den Verfahren

Verfassungsbeschwerden und Antrage auf Erlass einer einstweiligen Anordnung gegen die §§
113a, 113b des Telekommunikationsgesetzes in der Fassung des Gesetzes zur Neuregelung der
Telekommunikationsuberwaschung der anderen verdeckiten Ermittlungsverfahren sowie zur
Umsetzung der Richtlinie 2006/24/EG

1 BvR 256/08 und 1 BvR 508/08

nehme ich zu den Stellungnahmen auf den  Fragenkatalog des
Bundesverfassungsgerichts wie folgt Stellung:

A. Vorlage an den Europdischen Gerichtshof

Ich beantrage weiterhin, noch vor mundlicher Verhandlung des Verfahrens

dem Europdischen Gerichtshof die Frage vorzulegen, ob die Richtlinie 2006/24/EG
gultig ist.

I. Vorlagepflicht

Dass die beantragte Vorlage zuldssig und geboten ist, ist bereits ausfUhrlich dargelegt
worden.! Dass die Vorlage begrindet ist und zur Ungultigerklarung der Richtlinie
2006/24/EG fUhren wird, ist ebenfalls ausgefUhrt worden.2

Vor dem Hintergrund des Lissabon-Urteils des Bundesverfassungsgerichts® ist die
Vorlage an den EUGH noch dringlicher geworden.# In Offentlichkeit und Wissenschaft
ist weithin kritisiert worden, dass sich das Bundesverfassungsgericht einerseits —
richtigerweise — die PrUfung von Europarecht am MaBstab des Grundgesetzes

1 Schriftsatz vom 13.08.2008, 21 ff.; Schriftsatz vom 23.02.2009, 2; Schriftsatz vom 26.03.2009.
2 Beschwerdeschrift, 23 ff.; Schriftsatz vom 23.02.2009, 2 ff.

3 BVerfG, 2 BVE 2/08 vom 30.6.2009.

4 Cdlliess, FAZ 198/2009, 8.
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vorbehdlt, andererseits jedoch — insoweit abzulehnen — keine Bereitschaft signalisiert,
eine Vorlage an den EUGH zuvor wenigstens zu versuchen. In anderen Staaten, deren
Verfassungsgericht sich die Letztentscheidungskompetenz gegentber EU-Recht
vorbehdlt, ist anerkannt, dass ein Ubergehen von Europarecht erst in Betracht kommt,
wenn der EuGH auf eine Vorloge hin keine Abhilfe schafft.> Das
Bundesverfassungsgericht erkennt nun zwar nominell den Vorrang von ,,Rechtsschutz
auf Unionsebene' an,¢ hat selbst aber noch nie ein Vorabentscheidungsersuchen an
den EuGH gerichtet. Sollte das  Bundesverfassungsgericht in Fdllen
verfassungswidrigen sekunddren Europarechts nicht wenigstens versuchen, eine
Aufhebung des Rechtsakts durch Vorlage der Frage an den EuGH zu erreichen, so
wirde sein Ansehen in der nationalen und internationalen Offentlichkeit untergraben
und die Akzeptanz seiner Wachterrolle geschwdécht.

Die Kritk an dem durch Vorlageverweigerung ,,drohenden Justizkonflikt* reicht so
weit, dass namhafte Europarechtler inzwischen unter Bezugnahme auf das
voriegende Verfahren eine Anderung des Bundesverfassungsgerichtsgesetzes
fordern.” EingefUgt werden soll danach der folgende § 13a BVerfGG:

JIst in einem Verfahren vor dem Bundesverfassungsgericht die Auslegung der
vertraglichen Grundlagen der Europdischen Union oder die GuUltigkeit und die
Auslegung der Handlungen der Organe, Einrichtungen oder sonstigen Stellen der
Europdischen Union entscheidungserheblich, ist das Bundesverfassungsgericht zur
Vorlage dieser Frage an den Gerichtshof der Europdischen Union verpflichtet.*

Eine solche Anderung ist indes unndtig, weil sich diese Vorlagepflicht bereits heute aus
Art. 234 EG ergibt. Eine Vorlage des Bundesverfassungsgerichts an den EUGH im
vorliegenden Verfahren wiurde deutlich machen, dass das Hohe Gericht seine
Vorlagepflicht anerkennt, Justizkonflikte europafreundlich zu vermeiden sucht und zu
einer echten Kooperation mit dem EuGH bereit ist.

Das Hohe Gericht hat mit Urteil vom 30.06.2009 ausdrUcklich ausgesprochen:?

Wenn Rechisschutz auf Unionsebene nicht zu erlangen ist, proft das
Bundesverfassungsgericht, ob Rechtsakte der europdischen Organe und
Einrichtungen sich [...] in den Grenzen der ihnen im Wege der begrenzten
Einzelerm&chtigung eingerdumten Hoheitsrechte halten [...]. DarOber hinaus pruft
das Bundesverfassungsgericht, ob der unantastobare Kerngehalt  der
Verfassungsidentitédt des Grundgesetzes nach Art. 23 Abs. 1 Satz 3 in Verbindung
mit Art. 79 Abs. 3 GG gewahrt ist [...].

5 Mayer, Kompetenziberschreitung und Letztentscheidung (2000), 280: D&nemark (EUGRZ 1999, 49), Schweden, Osterreich.
¢ BVerfG, 2 BVE 2/08 vom 30.6.2009, Absatz-Nr. 240.

7 Bergmann u.a., Auswege aus dem drohenden Justizkonflikt, http://whi-berlin.de/documents/whi-material0109.pdf; vgl. auch Mayer,

EUA-Drs. 16(21)916, 12; Streinz, EUA-Drs. 16(21)911, 2 und 10.
8 BVerfG, 2 BVE 2/08 vom 30.6.2009, Absatz-Nr. 240.
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Die beantragte Vorlage an den EuGH ist danach geboten, um feststellen, ob auf
Unionsebene Rechtsschutz gegen die Richtlinie 2006/24/EG zu erlangen ist und um
andernfalls nationalen Rechtsschutz nach MaBgabe der genannten Grundsatze des
Bundesverfassungsgerichts gewdhren zu kénnen.

Il. Kompetenziberschreitung

In der Beschwerdeschrift ist ausgefUhrt worden, dass die Richtlinie 2006/24/EG der
Zulassigkeit der Verfassungsbeschwerde nicht entgegen steht.? Unter anderem ist
dargelegt worden, dass sich die EG-Richtlinie 2006/24 nicht in den Grenzen der
Hoheitsrechte, welche der EG eingerdumt worden sind, hdélt, weil der EG-Vertrag
keine Rechtsgrundlage fir die Richtlinie darstellt.’© Daran ist trotz der abweichenden
Entscheidung des EUGH,"" die von der herrschenden Literatur zu Recht abgelehnt
wird,'2 festzuhalten. Die Richtlinie dient hauptsdchlich der Ereichterung der
Strafverfolgung (vgl. Art. 1 Abs.1 RiL 2006/24/EG),'3 indem sie eine Verpflichtung zur
Vorratsdatenspeicherung begrindet und Mindestvorgaben macht. Ein solches
Instrument dient nicht der ,,Angleichung der Rechts- und Verwaltungsvorschriften der
Mitgliedstaaten, welche die Errichtung und das Funktionieren des Binnenmarktes zum
Gegenstand haben” (Art. 95 EG). Entsprechend der Entscheidung des EuGH zur
FluggastdatenUbermittlung rechtfertigt Art. 95 EG nur die Regelung von Tatigkeiten,
die ,fur die Erbringung einer Dienstleistung erforderlich” sind, was bei einer
Vorratsdatenspeicherung nicht der Fall ist. Die Argumente, mit denen der EUGH von
der Entscheidung zur Fluggastdatentbermittiung abgewichen ist, Uberzeugen nicht.14
Art. 95 EG setzt einen empirisch UberprUfbaren Beitrag der MaBnahme zur Beseitigung
von Hemmnissen fOr den freien Verkehr von Dienstleistungen sowie von
Wettbewerbsverzerrungen voraus.'> Zur Harmonisierung des Binnenmarktes ist die
Richtlinie 2006/24/EG schon deshalb nicht geeignet, well sie hinsichtlich Speicherfrist,
zu speichernder Datentypen und Datennutzung nur Mindestvorgaben macht.’® Wo
vor Inkrafttreten der Richtlinie in wenigen Mitgliedsstaaten unterschiedliche
Speicherpflichten bestanden und im Ubrigen das einheitiche Léschungsgebot des
Art. 6 RiL 2002/58/EG galt, hat die Richtlinie dazu gefGhrt, dass nunmehr
unterschiedliche Speicherpflichten in allen Mitgliedsstaaten bestehen.!” Die Richtlinie
hat das Gegentell einer Harmonisierung bewirkt. Enfsprechend frGherer
Entscheidungen des EUGH bildet Art. 95 EG keine Rechtsgrundlage fir MaBnahmen,
die einen negativen Binnenmarkteffekt haben, indem sie bestimmte
Wirtschaftstatigkeiten behindern, wie es bei einer Pflicht zur Vorratsdatenspeicherung
der Fall ist.'8 Entsprechend frGherer Entscheidungen des EUGH rechtfertigt Art. 95 EG
auch nicht die Schaffung neuer europdischer Rechtsinstitute, die Uberlagerung

? Beschwerdeschrift, 20 ff.

10 Beschwerdeschrift, 22.

1M EuGH, NJW 2009, 1801.

12 Petri, EUZW 2009, 214; Ambos, JZ 2009, 468; Braum, ZRP 2009, 174; Klesczewski, HRRS 2009, 250; Terhechte, EUZW 2009, 199; Rossi, ZJS
2009, 298; Simitis, NJW 2009, 1782; vgl. auch Klesczewski in: WeBlau/Wohlers, Festschrift Fezer (2008), 19.

13 Rossi, ZJS 2009, 298 (299); Petri, EUZW 2009, 214 (214); Braum, ZRP 2009, 174 (175); Ambos, JZ 2009, 468 (470); Simitis, NJW 2009, 1782
(1783 f.); Klesczewski in: WeBlau/Wohlers, Festschrift Fezer (2008), 19.

14 Rossi, ZJS 2009, 298 (299); Braum, ZRP 2009, 174 (177); Klesczewski, HRRS 2009, 250 (251); Petri, EUZW 2009, 214 (215); Simitis, NJW 2009,
1782 (1784); Klesczewski in: WeBlau/Wohlers, Festschrift Fezer (2008), 19.

15 Vgl. etwa EUGH, NJW 2000, 3701 (3703).

16 Klesczewski in: WeBlau/Wohlers, Festschrift Fezer (2008), 19.

17 Terhechte, EUZW 2009, 199 (200).

18 Klesczewski, HRRS 2009, 251.
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nationaler Rechtsinstitute oder die EinfUhrung europdischer neben nationaler
Rechtsinstitute,'? wie es bei der Richfilinie zur Vorratsdatenspeicherung im Hinblick auf
die allermeisten Mitgliedsstaaten der Fall ist. Die Vorratsdatenspeicherung stellt auch
keinen Annex zur Datenschutzrichtlinie 2002/58/EG dar,2 die schon vorher in Art. 15
eine Offnungsklausel fUr Abweichungen zu staatlichen Zwecken enthielt und keiner
Anderung bedurft hatte.

Bereits im Maastricht-Urteil hat das Bundesverfassungsgericht ausgesprochen:2!

Dementsprechend pruft das Bundesverfassungsgericht, ob Rechtsakte der
europdischen Einrichtungen und Organe sich in den Grenzen der ihnen
eingeraumten Hoheitsrechte halten oder aus ihnen ausbrechen (vgl. BVerfGE 58, 1
[301.]; 75, 223 [235, 242]).

Das Hohe Gericht hat mit Urteil vom 30.06.2009 bekraftigt:22

Wenn Rechtsschutz auf Unionsebene nicht zu erlangen ist, prift das
Bundesverfassungsgericht, ob Rechfsakte der europdischen Organe und
Einrichtungen sich unter Wahrung des gemeinschafts- und unionsrechtlichen
Subsidiaritétsprinzips [...] in den Grenzen der ihnen im Wege der begrenzten
Einzelerm&chtigung eingerdumten Hoheitsrechte halten (vgl. BVerfGE 58, 1 <30 f.>;
75, 223 <235, 242>; 89, 155 <188>: dort zum sogenannten ausbrechenden
Rechtsakt).

Wie gezeigt, halt sich die EG-Richitlinie 2006/24 nicht in den Grenzen der
Hoheitsrechte, welche die Bundesrepublik der EG vertraglich im Wege der
begrenzten Einzelermdchtigung eingerdumt hat. Dem I&sst sich nicht entgegen
halten, dass eine Pflicht zur Vorratsdatenspeicherung im Wege eines EU-
Rahmenbeschlusses hatte eingefihrt werden kénnen und die Wahl des
Rechtsrahmens aus Sicht des Grundgesetzes keinen Unterschied mache. Die Wahl
zwischen Richtlinie und Rahmenbeschluss macht aus Sicht des Grundgesetzes einen
fundamentalen  Unterschied.  Erstens war die  Verabschiedung  eines
Rahmenbeschlusses Zur Vorratsdatenspeicherung unter Geltung des
Einstimmigkeitsprinzips politisch unméglich, weil mehrere Mitgliedsstaaten einen
entsprechenden Entwurf ablehnten und auch die Richtlinie 2006/24/EG nur gegen
die Stimmen zweier Mitgliedsstaaten im Ministerrat verabschiedet werden konnte.
Iweitens wdre der Deutsche Bundestag, der die EinfGhrung einer fléchendeckenden
Vorratsdatenspeicherung zuvor mehrfach abgelehnt hatte, frei gewesen, die
Umsetzung eines entfsprechenden Rahmenbeschlusses im Einklang mit den
Grundrechten abzulehnen.2® Drittens wdre das Bundesverfassungsgericht zur
uneingeschrankten Prifung der Vereinbarkeit eines Rahmenbeschlusses am MaBstab
der Grundrechte befugt gewesen.24

19 Terhechte, EuZW 2009, 199 (203) m.w.N.

20 Braum, ZRP 2009, 174 (176).

21 BVerfGE 89, 155 (188).

22 BVerfG, 2 BVE 2/08 vom 30.6.2009, Absatz-Nr. 240.
2 BVerfGE 113, 273 (301).

24 BVerfGE 89, 155 (177).
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SchlieBlich ware die EU zur Verpflichtung aller Telekommunikationsanbieter zur
Vorratsdatenspeicherung auch im Rahmen des EU-Verirages nicht kompetent
gewesen. Wie der EUGH in diesem Zusammenhang zutreffend ausfOhrt, betrifft die
Vorratsdatenspeicherung weder die grenzUberschreitende Zusammenarbeit von
Polizei- noch von Justizbehdrden  (Art.  29-31 EU). Vielmehr ist die
Vorratsdatenspeicherung dem  Strafverfahrensrecht  zuzurechnen,?> fUr  dessen
Harmonisierung es bislang an einer Kompetenz der EU fehlt. Erst der Vertrag von
Lissabon sieht Kompetenzen in diesem Bereich vor (Art. 82 Abs. 2 UAbs. 1 und UAbs. 2
sowie Art. 84 AEUV), welche eine Vorratsdatenspeicherung zur Erleichterung der
Strafverfolgung jedoch ebenfalls nicht abdecken. Deswegen kann auch nicht
argumentiert werden, durch den Vertrag von Lissabon erledige sich die
Kompetenzfrage. Zum hier maBgeblichen Zeitpunkt war der Vertrag von Lissabon
nicht in Kraft. Ob er zukUnftig in Kraft tritt, bleibt abzuwarten. Soweit der
Rahmenbeschlussentwurf argumentierte, die Verfugbarkeit von
Telekommunikationsdaten sei  Voraussetzung fUr ihre  grenzGberschreitende
Ubermittlung,?¢ vermag dies eine Kompetenz der EU nicht zu begrinden. Mit diesem
Argument kdnnten weite Teile des strafrechtlichen Ermittlungsverfahrens ohne Bezug
zur grenzUberschreitenden Zusammenarbeit harmonisiert werden, was den Zweck der
Art. 29-31 EU offenkundig Uberschreitet. Das Straf- und Strafverfahrensrecht in seinem
Kernbestand dient nicht als rechtstechnisches Instrument zur Effektuierung einer
internationalen  Zusammenarbeit, sondern steht fir die besonders sensible
demokratische Entscheidung Uber das rechtsethische Minimum.2”

FUr die Verwerfung der Richtlinie 2006/24/EG als kompetenzwidrig spricht ferner, dass
die Richtlinie die Grundrechte der Befroffenen zutiefst verletzt. Je intensiver
grundrechtlich geschutzte Positionen betroffen sind, desto strengere Anforderungen
sind auch an die Wahl und Bestimmung der exakten Kompetenzgrundlage zu stellen.
Denn gerade in so grundrechtssensiblen Bereichen wie der Vorratsdatenspeicherung
muss die Regelungsbefugnis mit dem Grundrechtsschutz und auch die
Verantwortung fUr etwaige Grundrechtseingriffe und -verletzungen mit der
demokratischen Legitimation  der  grundrechtsbeeintrdchtigen Regelung
einhergehen.28

AuBerdem stellt die Richtlinie einen Prazedenzfall dar, dessen Bestand weitere
Kompetenziberschreitungen nach sich zu ziehen droht. Auf Grundlage der
Auslegung des Art. 95 EG durch den EuGH kdnnten Wirtschaftsunternehmen kinftig —
auch gegen die Stimme Deutschlands — jegliche Verpflichtungen zur Strafverfolgungs-
und Gefahrenabwehrvorsorge auferlegt werden,?? etwa Verpflichtungen zur
Erhebung und Vorhaltung beliebiger personenbezogener Informationen,
Verpflichtungen zur Identitatsfeststellung, zur Abnahme von FingerabdrGcken, zur
Aufnahme von Fotos oder Videoaufzeichnungen oder zum Abgleich von Daten.
Braum sieht eine drohende Vereinheitlichung von Aspekten des Strafvollzugs unter
Berufung auf Art. 95 EG, ,,weill verschiedene Industrienormen des zu Vollzugszwecken
verwendeten Stahls die europdische Stahlindustrie in ihrem grenzUberschreitenden

25 Braum, ZRP 2009, 174 (176).

26 Erwdigungsgrund 9 und Art. 1 Abs. 1 des Entwurfs, BR-Drs. 406/04, 6 und 8.
27 Vgl. BVerfG, 2 BVE 2/08 vom 30.6.2009, Absatz-Nr. 358.

2 Rossi, ZJS 2009, 298 (299).

2 Vgl. Ambos, JZ 2009, 468 (471); Petri, EuZW 2009, 214 (215).
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Verkehr  gefdéhrden  kdnnten.*®®  Ene so  extensive  Auslegung  der
Binnenmarktkompetenz untergrdbt die fehlende Strafrechtskompetenz  der
Gemeinschaft (vgl. Art. 280 Abs. 4 Satz 2 EGV) und das Prinzip der begrenzten
Einzelermd&chtigung,?! welches gerade auch dem Schutz der Grundrechte in
sensiblen Bereichen wie dem Strafrecht dient.

Die EG-Richtlinie 2006/24 ist folglich als kompetenzwidrig zu verwerfen und in
Deutschland  for  unanwendbar zu  erkldren® wenn der EuGH der
Kompetenziberschreitung nicht abhilft.33 Abhilfe durch den EuGH ist noch nicht
endgUltig gescheitert. Obwohl der EUGH die formelle RechtmdBigkeit der EG-
Richtlinie 2006/24 angenommen hat,3* kann er im Ergebnis noch abhelfen, indem er
die Richtlinie wegen Verletzung der Gemeinschaftsgrundrechte fUr ungultig erklart.
Die Vereinbarkeit der Richtlinie mit den Gemeinschaftsgrundrechten hat der EUGH
bisher ausdricklich offen gelassen. Nach Art. 234 EG und kraft seiner
Rechtsprechung3® muss das Bundesverfassungsgericht dem EuGH folglich durch ein
Vorabentscheidungsersuchen Gelegenheit geben, die Vereinbarkeit der EG-Richtlinie
2006/24 mit den Gemeinschaftsgrundrechten zu prifen.

lll. Gebot des effektiven Rechtsschutzes

Dass auch die Garantie des effektiven Rechtsschutzes gegen die
Vorratsdatenspeicherung ein  Vorabentscheidungsersuchen gebietet, weil ein
anderer Rechtsweg zum EUGH nicht in zumutbarer Weise offen steht, ist bereits
ausgefuhrt worden.3¢ Eine Verweisung auf die Fachgerichte widersprdche § 90 Abs. 2
S. 1Ti.V.m. § 93 Abs. 3 BVerfGG und gewdhrleistete auch von Qualitét und Gewicht
der Vorlageentscheidung her keinen effekfiven Rechtsschutz, wie die
Vorlageentscheidung des VG Wiesbaden zeigt.?” Im Ubrigen ist darauf hinzuweisen,
dass die ordentlichen Gerichte eine Vorlage an den EUGH gerade mit Blick auf das
vorliegende Verfahren ablehnen® Nachdem die BUrgerinnen und Burger in
Deutschland nun schon seit Uber einem Jahr die anlasslose Erfassung ihres
Kommunikations- und Bewegungsverhaltens hinnehmen mussen, wirde auch die mit
einer Verweisung auf die Fachgerichtsbarkeit verbundene Verzégerung dem Gebot
effektiven Rechtsschutzes nicht mehr gerecht.

IV. Weiteres Verfahren nach der Entscheidung des EuGH

Auf die Vorlage des Bundesverfassungsgerichts wird der EuGH aller
Wahrscheinlichkeit nach unter Bezug auf die Vorlageentscheidung des Hohen
Gerichts und auf die Rechtsprechung des Europdischen Gerichtshofs for
Menschenrechte die Richtlinie 2006/24/EG wegen Verletzung der Grundrechte der
Millionen betroffener Burgerinnen und Burger aufheben. Der Verfassungsbeschwerde
gegen die §§ 113a, 113b TKG kann das Hohe Gericht dann vollumfanglich

30 Braum, ZRP 2009, 174 (175).

31 Ambos, JZ 2009, 468 (471).

32Vgl. BVerfG, 2 BVE 2/08 vom 30.6.2009, Absatz-Nr. 241.

33 Vgl. BVerfG, 2 BVE 2/08 vom 30.6.2009, Absatz-Nr. 240.

34 EUGH, NJW 2009, 1801.

35 Vgl. BVerfG, 2 BVE 2/08 vom 30.6.2009, Absatz-Nr. 240.

3¢ Beschwerdeschrift, 19 und 30; Schriftsatz vom 13.08.2008, 21 ff.
37 Naher Schriftsatz vom 26.03.2009, 2 f.

38 OLG Frankfurt vom 22.04.2009, 13 U 105/07 — unveroff.
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stattgeben - nicht nur wegen der mit § 113a TKG verbundenen
Grundrechtsverletzung, sondern im Einklang mit dem Demokratieprinzip schon wegen
der mangelnden Enfscheidungsfreineit des Deutschen Bundestags bei der
Verabschiedung dieser Regelung.??

Dass der EUGH frotz der Vorlage des Bundesverfassungsgerichts und trotz der
Entscheidung des EGMR im Sachen S. und Marper die Richtlinie 2006/24/EG aufrecht
erhalt, ist duBerst unwahrscheinlich. Sollte dies gleichwohl geschehen, wird die
Richtlinie 2006/24/EG wegen der Kompetenziberschreitung fur in Deutschland
unanwendbar zu erkl@ren sein und werden die §§ 113a, 113b TKG wegen Verletzung
der Grundrechte des Grundgesetzes zu verwerfen sein. Die Kompetenzkontrolle durch
das Bundesverfassungsgericht setzt nach dessen sténdiger Rechtsprechung nicht
voraus, dass die Europdische Gemeinschaft die Grenzen der ihr Ubertfragenen
Hoheitsrechte ,,generell” oder ,,systematisch” Uberschreitet.® Vielmehr ist in jedem
Einzelfall zu prufen, ob eine ,ersichtliche GrenzGberschreitung bei Inanspruchnahme
von Zustandigkeiten* der europdischen Organe vorliegt.4! Dass die Uberschreitung
der Hoheitsrechte im Fall der Richtlinie 2006/24/EG nicht nur ersichtlich, sondern sogar
offensichtlich ist, ist in der Beschwerdeschrift ausgefUhrt worden.#2 Im Ubrigen ist die
Richtlinie 2006/24/EG keineswegs ein Einzelfall. Die Europdischen Institutionen und
insbesondere der EUGH weiten immer wieder ihre Kompetenzen Uber die Grenzen
der Vertrdge hinaus aus.*3 In der Literatur als Beispiele genannt werden etwa auch die
Komplexe Altersdiskriminierung (Mangold), Staatshaftung (Francovich),
Tabakwerbeverbot, Strafrechtskompetenz und Diskriminierungsverbot (Gattoussi) .44

B. Begrindetheit der Verfassungsbeschwerde

I. Empirische Erkenntnisse

In den vorangegangenen Schriftsdtzen ist mehrfach der Stand der Forschung
hinsichtich der Verwendbarkeit von Telekommunikationsdaten wiedergegeben
worden.*5 Vor kurzem hat IBM eine Software zur Auswertung von Verkehrsdaten durch
Telekommunikationsunternehmen vorgestellt. Zur Arbeitsweise der Software schreibt
IBM:46

»In der Gruppenaufspirphase werden die unterschiedlichen strukturellen
Gruppen anhand von Sprach- und Textverbindungen (SMS) ermittelt. Zu diesen
Strukturen gehodren Cliguen (in denen jedes Gruppenmitglied mit jedem anderen
Gruppenmitglied kommuniziert), Stars (wo eine Person im Zentrum mit
verschiedenen Randfiguren kommuniziert, welche untereinander fast nie
kommunizieren) und verschiedene Arten dichter Unterdarstellungen innerhallb der
Darstellung. Mitglieder struktureller Anrufgruppen, die andere
Telekommunikationsnetze verwenden, werden identfifiziert [...]"

3? N&her Schriftsatz vom 13.08.2008, 30 f.

40 So aber Caliess, FAZ 198/2009, 8.

41 BVerfG, 2 BvE 2/08 vom 30.6.2009, Absatfz-Nr. 240.

42 Beschwerdeschrift, 29.

4 Bergmann u.a., Auswege aus dem drohenden Justizkonflikt, http://whi-berlin.de/documents/whi-material0109.pdf: ,, Anl&sse gibt es

genug*.

44 Herzog/Gerken, FAZ 210/2008, 8.
45 Beschwerdeschrift, 83; Schriffsatz vom 17.03.2008, 11; Schriftfsatz vom 13.08.2008, 24 f.
46 http://domino.research.ibom.com/comm/research_projects.nsf/pages/snazzy.index.html.
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An dieser Darstellung wird deutlich, dass Verkehrsdaten das perfekte Instrument for
eine gesellschaftliche und politische Kontrolle bilden.

In einem Hintergrundpapiert weisen die Forscher darauf hin, dass die Auswertung
von Kommunikationsinformationen dabei helfen kdnne, die ,,Struktur und Entwicklung
sozialer Netzwerke" aufzudecken. Anhand solcher Informationen lieBen sich im
echten Leben zu beobachtende Phdnomene wie die Effizienz von Organisationen,
die Weiterverbreitung von Informationen oder die Verbreitung von Krankheiten
erkldren.

FUr ihre Untersuchung stellte ,einer der groBten Mobiltelefonanbieter der Welt*
samtliche Kommunikationsdaten des Monats Mdarz 2007 zur VerfGgung. Die
Datenmenge liege bei 60 GB, was in ausgedruckter Form 6 Mio. Aktenordnern
entspréche. Den Daten entnahmen die Forscher Uber 9 Mio. wechselseitige
Kommunikationsbeziehungen zwischen Personen. Dabei nhahmen die Forscher an,
gegenseitige Kontakte |ldngerer Dauer oder hoherer Haufigkeit wiesen auf eine
soziale Beziehung zwischen zwei Personen hin.

l. Verletzung des Art. 10 GG
1. Eingriff in den Schutzbereich

Die Beschwerdeschrift fihrt aus, dass die Uberfragung der Vorratsdatenspeicherung
auf Private an dem staatlichen Eingriff in das Fernmeldegeheimnis nichts dndert.#8 Die
Unternehmen speichern die Kommunikationsdaten nicht ,,als Private”, sondern als
Beliehene in staatlichem Auftrag und aus staatlichem, nicht aus eigenem Recht.
Insoweit ist der Distanzgedanke - die gespeicherten Datenvorrdte seien ja nicht
staatlich gespeichert und daher staatlichem Zugriff grundsétzlich nicht zugénglich —
nur eingeschrénkt richtig. Vielmehr wird durch die Speicherung ein Datenpool
geschaffen bei privaten Unternehmen, welche — als solche — keine unmittelbaren
Grundrechtsadressaten des Art. 10 Abs. 1 GG sind. Solche kdénnen sie allenfalls durch
die Tatsache ihrer Beleihung werden. In beiden Fdllen jedoch kann den
Grundrechtsschutz bei den Unternehmen allein die offentliche Hand sicherstellen:
entweder durch die Aktualisierung von Schutzpflichten oder durch die Ausgestaltung
und Durchsetzung der Grundrechtsbindung bei — nicht-staatlichen — Beliehenen. In
beiden Fdllen entsteht Grundrechtsdurchsetzung erst durch Regulierung von auBBen
und muss eine globale und pauschale Erfassung samtlicher
Kommunikationsvorgénge untersagt werden. Die sonst ,ubliche*
Grundrechtsaktualisierung durch gerichtliche Klagen Betroffener scheidet bei der
Vorratsdatenspeicherung weitgehend aus, da die Betroffenen von méglichen (Folge-
)JEingriffen nicht zuverl@ssig erfahren: Sie kdnnen weder die Erhebung noch die
Verwendung der erhobenen Daten selbst kontrollieren.

Ist ein Datenvorrat erst einmal angelegt, so steht er grundsdtzlich zur Nutzung
technisch offen. Rechtliche Verwendungsregeln sind nur eingeschrankt in der Lage,
die Nutzung zweckentsprechend zu kanalisieren und zu regulieren. Diesem Effekt
versucht die Grundrechtsdogmatik in der jungeren Zeit mit dem Grundsatz der

47 Dasgupta u.a., Social ties and their relevance to chum in mobile telecom networks, http://portal.acm.org/citation.cfm?2id=1353424.
48 Beschwerdeschrift, 41 f.
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Datensparsamkeit zu begegnen, dem verfassungsrechtliche Relevanz zukommt. Ob
der Datenvorrat unmitteloar beim Staat oder bei (beliehenen) Privaten angelegt wird,
andert daran grundsatzich nichts# Im Gegenteil ist bei Privaten die
Grundrechtsdurchsetzung vielfach sogar schwieriger als beim Staat.

VoBkuhle und Kauser fUhren aus, das Verhalten Privater begrinde einen
Grundrechtseingriff, wenn es dem Staat zurechenbar sei. Ziele der Staat gerade auf
das beeintrdchtigende Verhalten des Privaten ab, sei die Zurechnung ,,ohne
Weiteres" zu bejahen (,intentionaler Eingriff“).%0 § 113a TKG stellt einen solchen
infentionalen Grundrechtseingriff dar, well der Gesetzgeber das
grundrechtsbeeintrchtigende Speicherverhalten der privaten
Telekommunikationsanbieter gezielt anordnet, um etwaige Zugriffe zu einem spd&teren
Zeitpunkt zu ermoglichen. In der Rechtsprechung ist anerkannt, dass ein absichiliches
Verhalten auch dann vorliegt, wenn ein Ziel als Mittel zu einem anderen Zweck
angestrebt wird (Zwischenziel).5!

Eine aktuelle Enfscheidung des Hessischen Verwaltungsgerichtshofs stUtzt die
Auffassung, wonach § 113a TKG in Art. 10 GG eingreift. Zu MaBnahmen eines privaten
Arbeitgebers fuhrt das Gericht aus, dem Fernmeldegeheimnis durften auch solche
MaBnahmen unterliegen, die darauf ausgerichtet sind, Daten aus dem laufenden
Kommunikations- oder Ubertragungsvorgang zum Zwecke der nachtraglichen
Auswertung oder zur Ermittlung von Straftaten, zu erheben. Dazu gehdre
hauptséchlich die Aufzeichnung von Verbindungsdaten.®2 § 113a TKG verpflichtet
Private zu einer MaBnahme, die darauf ausgerichtet ist, Daten aus dem laufenden
Kommunikations- oder Ubertragungsvorgang zur  Strafverfolgungsvorsorge  zu
erheben. Folglich greift die Vorschrift in das Fernmeldegeheimnis ein.

4 BVerfGE 115, 320 (350): ,, die bei &ffentlichen und privaten Stellen vorhandenen Daten ..."
%0 VoBkuhle/Kauser, JuS 2009, 313 (313).

51 BGHSt 4, 109; BGHSt 18, 151; BGHSt 18, 246.

52 VGH Kassel, NJW 2009, 2470 (2471).
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2. VerfassungsmaBige Rechtfertigung
a) Nuizen einer Vorratsspeicherung von Telekommunikationsdaten

Die Bundesregierung schreibt in ihrer Stellungnahme vom 02.06.2009, eine Vielzahl von
Straftaten werde unter Nutzung von Telekommunikation begangen und kdnne ohne
RUckgriff auf Verkehrsdaten nicht aufgekli@rt werden. Abrechnungsdaten genigten
zur AufklGrung nicht mehr, weil die Nutzung von Pauschaltarifen zugenommen habe.
Die Bundesregierung fuhrt verschiedene Fallgruppen und Beispiele mittels
Telekommunikation begangener Straftaten an, welche ohne RUckgriff auf die nach §
113a TKG zu speichernden Daten nicht aufgeklart werden kénnten.

Dass die nach § 113a TKG zu speichernden Daten mitunter die AufklGrung einer
Straftat erst ermdglichen, ist unstreitig.’® Dass dieser Umstand gleichwohl keine
aligemeine Protokollierung des Kommunikations- und Bewegungsverhaltens der
gesamten Bevdlkerung rechtfertigt, ist in den vorausgegangenen SchriftsGtzen
umfassend ausgefuhrt worden. Zur Vermeidung von Wiederholungen fasse ich die
wesentlichen Grinde nur wie folgt zusammen:

1. Das Risiko der Unaufkl@rbarkeit mittels Telekommunikation begangener Straftaten
ist auch ohne Vorratsdatenspeicherung nicht hoher als bei Straftaten, die unter
Verwendung anderer Kommunikationsmittel oder sonst begangen werden.5
Denn auch bei anderen Kommunikations- und Handlungsformen hinterlassen wir
regelmdaBig keine identifizierbaren Spuren. In einer freineitichen Gesellschaft ist es
normal, dass unser zurUckliegendes Kommunikatfions-, Bewegungs- und
Informationsverhalten nicht nachvollziehbar ist.>> Es ist nicht gerechtfertigt, die
Nufzung von Telekommunikationsnetzen nachvollziehbarer zu gestalten als
vergleichbare Tatigkeiten auBerhalb der Telekommunikationsnetze.>¢

2. Die durchschnittiche polizeiiche Aufkldrungsrate liegt bei 55%.57 Diese
Aufkl@rungsrate wird erzielt, ohne dass systematisch das Kommunikations-,
Bewegungs- und Informationsverhalten der gesamten Bevolkerung aufgezeichnet
wird. Ausgehend von dieser AufklGrungsrate ist es normal, dass die |dentifizierung
und UberfUhrung von Straftétern in vielen Féllen (zu 45%) scheitert.

3. Eine Aufklarungsrate von 55% Iasst sich auch bei mittels Telekommunikation
begangenen Straftaten erzielen, und zwar auch ohne Vorratsdatenspeicherung.
Es stehen dazu betrieblich gespeicherte Daten, Speicheranordnungen im Einzelfall
und eine Vielzahl anderer Mittel zur Verfugung.s8

4. Die Aufklarungsrate im Bereich mittels Internet begangener Siraftaten ist ohne
Vorratsdatenspeicherung mit Uber 80% sogar sehr viel hdher gewesen als im
Bereich anderer Straftaten.s?

53 Schriftsatz vom 17.03.2008, 8.

54 Beschwerdeschrift, 126 f.

5 Beschwerdeschrift, 126 f.; Schriftsatz vom 17.03.2008, 4 ff.
56 Beschwerdeschrift, 124 ff.

57 Bundeskriminalamt, Polizeiliche Kriminalstatistik 2008, 65.
58 Naher Schriftsatz vom 13.08.2008, 33 f.

59 Naher Schriftsatz vom 09.06.2009, 7.
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5. Die zunehmend pauschale Abrechnung von Internetzugdngen, die sich in
Deutschland schon vor Inkrafttreten der Vorratsdatenspeicherung ereignet hat
(2005: 18% Flatrates, 2007: 69%). hatte keinerlei negative Auswirkung auf diese
Aufklarungsrate. (0 Der Umfang der zu beftrieblichen Zwecken gespeicherten
Verkehrsdaten wie auch das AusmaB ihrer staatlichen Nutzung hat vor EinfOhrung
des § 113a TKG nicht ab-, sondern rasant zugenommen.¢!

6. Es gibt keine Straftatbest@nde oder typische Fallgruppen solcher Straftaten, die
ohne Vorratsdatenspeicherung im Wesentlichen leer liefen. Dies beweist die Praxis
der Strafverfolgung sowohl in Deutschland  vor  Inkrafttreten  der
Vorratsdatenspeicherung wie auch in anderen Staaten, in denen bis heute das
Verbot der Aufzeichnung unndtiger Kommunikationsinformationen gilt.é2 Niemand
kann ernsthaft behaupten, dass in Staaten wie Osterreich oder Kanada
bestimmte Straftatbest@nde oder Fallgruppen solcher Straftaten im Wesentlichen
leer liefen. Die Aufkl@rungsrate ist in Staaten ohne Vorratsdatenspeicherung nicht
gefallen und in Staaten mit Vorratsdatenspeicherung nicht gestiegen. Von einer
Vorratsdatenspeicherung gehen umgekehrt sogar kontraproduktive Wirkungen
auf die Strafverfolgung aus.s3

7. Weder im zeitlichen Vergleich innerhalb Deutschlands noch im Vergleich mit
auslandischen Staaten ohne Vorratsdatenspeicherung I&sst sich irgend ein
stafistisch relevanter Einfluss des § 113a TKG auf die Aufklarungsrate oder gar die
Kriminalit&tsrate zeigen, auch nicht im Bereich einzelner Straftatbestande.

8. Gemessen an der Gesamtheit der Ermittlungsverfahren  kann  die
Vorratsdatenspeicherung in weniger als 0,01% der Fdlle Uberhaupt von Nutzen
sein.¢4 FUr 99,99% der registrierten Straftaten ist § 113a TKG von vornherein ohne
jede Bedeutung.

Die Vorratsdatenspeicherung ist danach in einem demokratischen Rechtsstaat
problemlos verzichtbar. Eine wirksame Strafverfolgung ist auch ohne
Vorratsdatenspeicherung maglich.

Einzelne Fallbeispiele, wie sie die Bundesregierung anfihrt, lassen von vornherein nicht
auf einen verfassungsrechtlich relevanten Bedarf nach Vorratsdaten schlieBen. Zur
Vermeidung von Wiederholungen der voran gegangenen SchriftsGtze fasse ich die
wesentlichen Grinde nur wie folgt zusammen:

1. Die Bundesregierung nennt Einzelfélle ohne Angabe ihrer statistischen Relevanz.
Dies geht an der Frage des Bundesverfassungsgerichts vorbei. Das Hohe Gericht
hatte gefragt, ob die AufklGrung mittels Telekommunikation zu verwirklichender
Straftatbest@nde oder typischer Fallgruppen solcher Straftaten ohne § 113a TKG
weitgehend leer laufe. Die Nennung von Einzelfdllen ist von vornherein
ungeeignet, ein Leerlaufen bestimmter Straftatbestnde oder typischer
Fallgruppen von Straftaten darzutun. Es ist bis heute nicht ersichtlich oder gar
belegt, dass § 113a TKG die Aufkldrungsrate irgend eines mittels
Telekommunikation zu verwirklichenden Straftatbestandes oder einer einzigen

60 N&her Schriftsatz vom 17.03.2008, 3 f. Auch im Jahr 2008 hat die AufklGrungsrate von Internetstraftaten bei 80% gelegen:
Bundeskriminalamt, Polizeiliche Kriminalstatistik 2008, 243.

61 Schriftsatz vom 17.03.2008, 6.

62 Vgl. EGMR, S. und Marper-GB vom 04.12.2008, 30562/04 und 30566/04, Abs. 115 f.

63 Beschwerdeschrift, 100 f.; Schriftsatz vom 17.03.2008, 7.

64 Schriftsatz vom 17.03.2008, 1 ff.; Schriftsatz vom 09.06.2009, 7.
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Fallgruppe solcher Straftaten auch nur statistisch signifikant erhéht hatte. Noch
weiter entfernt ist die Bundesregierung von der Darlegung, dass ohne § 113a TKG
gar das Leerlaufen eines Straftatbestandes oder einer Fallgruppe von Straftaten
drohe.

2. In mehreren der von der Bundesregierung genannten Fdlle handelt es sich nicht
um mittels Telekommunikation begangene Straftaten, nach denen das Hohe
Gericht gefragt hatte. Im Bereich allgemeiner Kriminalitat bilden Verkehrsdaten
nur einen moglichen Ermittlungsansatz unter vielen und sind besonders haufig
ersefzbar.

3. In den meisten der von der Bundesregierung genannten Fdlle ist nicht dargetan,
dass Vorratsdaten zur Identifizierung und UberfUhrung des Taters erforderlich
gewesen wdren und nicht die Nutzung ohnehin  gespeicherter
Abrechnungsdaten, eine Fangschaltung oder eine Speicheranordnung im
Einzelfall ausgereicht hatten.

4. In den meisten der Gbrigen von der Bundesregierung genannten Fdlle ist nicht
dargetan, dass die gewUnschten Vorratsdaten die Identifizierung und UberfUhrung
des Taters ermoglichen wirden oder ermdglicht hétten. Die Bundesregierung IGsst
auBer Acht, dass Verkehrsdaten in vielen Fdllen nicht zur Identifizerung oder
UberfUhrung des Taters fUhren, etwa wegen der Vielzahl von Verschleierungs- und
Anonymisierungsmaoglichkeiten.

5. Die Bundesregierung hat nicht dargetan, ob und in wie vielen der Fdlle
Vorratsdaten einen Einfluss auf den Verfahrensausgang gehabt hatten. Viele
Strafverfahren werden auch bei vorhandenen Verkehrsdaten eingestellt, wie die
Untersuchung des Max-Planck-Instituts zeigt.

6. Die verbleibenden der von der Bundesregierung angefuhrten Beispielsfalle wdren
auch bei Begehung der Straftat durch unmittelbare oder schriftliche
Kommunikation nicht nachvollziehbar gewesen.

7. Das Aufklarungsinteresse, welches sich aus den angefUhrten Einzelfdllen ergibt,
besteht unverhdlinismaBig selten gemessen an der Reichweite und Eingriffstiefe
der fldchendeckenden und anlasslosen Vorratsdatenspeicherung.s

Die von der Bundesregierung angefUhrten Fdlle mittels Telekommunikation
begangener Straftaten lassen sich zweckmdBigerweise in  zwei Fallgruppen
unterscheiden: In der ersten Fallgruppe nutzt der Tater elekironische
Kommunikationsmedien, um seine Identitét zu verbergen oder darUber zu tGuschen
(z.B. Stalking, Beleidigung/Verleumdung, Bedrohung, Betrug, VortGuschen einer
Straftat, Phishing). In der zweiten Fallgruppe nutzt der Tater die Telekommunikation,
um verbotene Informationen einverstandlich mit einem anderen auszutauschen (z.B.
Kinderpornografie, Volksverhetzung, Werben fUr terroristische Vereinigung, Verletzung
des Dienstgeheimnisses). Dass sich Telekommunikationsnetze zu diesen Zwecken
einsetzen lassen, ist unbestreitbar. Es ist aber schon ausfUhrlich aufgezeigt worden,
dass man auch im unmittelbaren Kontakt miteinander weitgehend anonym ist¢¢ und
dass ein konspirativer Informationsaustausch auch im unmittelbaren Kontakt
miteinander moglich ist (z.B. Gesprdche, Ubergabe von Aufzeichnungen oder
Datentrdgern). Erst recht gilt dies fur die Mdglichkeit postalischer Kommunikation.é”
Eine einmalige Kontaktaufnahme mit Unbekannten I8sst sich in all diesen Féllen nur
schwer nachvollziehen; es handelt sich um keine Besonderheit der elekironischen

65 Umfassend Beschwerdeschrift, 50 ff.
66 Beschwerdeschrift, 126 f.
67 Beschwerdeschrift, 132 f.
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Kommunikation. Im Fall wiederholter Kontaktaufnahme ist eine RUckverfolgung im
Bereich elekironischer Kommunikation durch die Méglichkeit einer Fangschaltung
sogar einfacher moglich als eine Ruckverfolgung anonymer Briefe. Wegen der
Einzelheiten nehme ich auf das Parallelverfahren Bezug, in welchem die Vor- und
Nachteile anonymer Kommunikation bereits umfassend behandelt worden sind.é8

Was das Argument der Terrorismusbekampfung oder des Vorgehens gegen schwere
Straftaten angeht, so ist nicht ersichtlich, dass wirksame Gefahrenabwehr oder die
Aufkldrung von Straftaten gerade durch die Vorratsdatenspeicherung hatte
ermdglicht werden kdénnen. Wesentliche AufklGrungserfolge — etwa nach dem
Attentat von Madrid — wurden gerade ohne die Vorratsdatenspeicherung erzielt.

Die schon vor EinfUhrung der Vorratsdatenspeicherung weit Uberdurchschnittliche
Aufklarungsrate im Bereich von Netzkriminalitat belegf, dass sich elekironische
Kommunikation insgesamt gesehen leichter nachvollziehen I&sst als mundliche oder
schriffiche Kommunikation.¢? Einer anlasslosen Aufzeichnung sémtlicher Kontakte
bedarf es folglich im Bereich elektronischer Kommunikation ebenso wenig wie im
Bereich mundlicher oder schrifticher Kommunikation.

b) Eingriffstiefe

Die Beschwerdeschrift fUhrt aus, dass § 113a TKG einer Antastung des Wesensgehaltes
des Fernmeldegeheimnisses zumindest nahe kommt’0 Art. 10 GG enthdlt die
Grundentscheidung fur eine freie, unbeobachtete und unkontrollierte, technisch
vermittelte Kommunikation per Distanz. Diese Grundentscheidung des Grundgesetzes
— ebenso wie diejenige des Art. 8 EMRK — betrifft nicht nur die Inhalte, sondern auch
die Kommunikationsvorgénge, Kommunikationspartner und
Kommunikationsumsténde. Eben jene Grundentscheidung des Grundgesetzes wird
durch die Vorratsdatenspeicherung in inr Gegenteil verkehrt. Die Entscheidung fUr die
technisch vermittelte Kommunikation soll nunmehr die Entscheidung fUr den
registrierten Kommunikationsvorgang sein. Dies steht mit Art. 10 GG nicht im Einklang.

Die Aufzeichnung der eigenen Telekommunikation kann im Schutz- und
Anwendungsbereich des Art. 10 GG nicht mehr auf legale Weise vermieden werden.
Eine Vermeidung ist ausschlieBlich durch die Entscheidung fUr die unmitteloare
Kommunikation - ohne technische Vermitflung und damit auBerhalb des
Schutzbereichs des Art. 10 GG —, fUr die schriftiche Kommunikation per Post — ohne
technische Vermittlung und damit auBerhalb des Schutzbereichs des
Fernmeldegeheimnisses — oder durch Unterlassung der Kommunikation moglich. Alle
drei Alternativen sind mit dem Schutzgedanken des Fernmeldegeheimnisses
unvereinbar: Dieses soll gerade verhindern, dass elekironische Kommunikation per
Distanz allein wegen der Gefahr der Registrierung oder Uberwachung unterbleibt.

Tatsachlich gibt es im Grundgesetz kein anderes Freiheitsgrundrecht, welches so weit
eingeschrankt ist wie das Fernmeldegeheimnis. Keine andere grundrechtlich
geschutzte Freiheit steht generell unter dem Vorbehalt, dass jedes Gebrauchmachen
von dem Grundrecht zwangsweise registriert wird. Wenn man darin nicht schon eine

8 Etwa Schriftsatz vom 05.05.2009, 8 ff. im Parallelverfahren 1 BVvR 1299/05.
69 Beschwerdeschrift, 127.
70 Beschwerdeschrift, 51.
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Verletzung der We§ensgeholfsgoronfie des Art. 19 Abs. 2 GG sieht, so verletzt § 113a
TKG jedenfalls das UbermaBverbot.

c) Negative Auswirkungen der Vorratsdatenspeicherung

In der Beschwerdeschrift ist ausgefGhrt worden, dass § 113a TKG die Gefahr
begrindet, zu Unrecht in den Verdacht einer Straftat zu geraten oder sonstige
Nachteile wegen des eigenen Kommunikationsverhaltens zu erleiden.”! In der Anlage
zum Schriftsatz vom 23.02.2008 wurden nur exemplarisch einige wenige Fdlle genannt,
in denen Kommunikationsdaten unberechtigte Wohnungsdurchsuchungen nach sich
gezogen haben. Eine empirische Untersuchung Uber das AusmalB des Fehlerrisikos in
Deutschland fehlt.

In GroBbritannien besteht dagegen eine Meldepflicht fur Fehler, ,,die dazu gefUhrt
haben, dass [eine Behdrde] die falschen Kommunikationsdaten erhalten hat und dies
zu einem Eingriff in die Privatsphdére eines unschuldigen Dritten gefUhrt hat."72 Allein im
Jahr 2008 zeigten britische Behdrden und Telekommunikationsunternehmen hunderte
solcher Fehler bei dem staatlichen Zugriff auf Telekommunikationsdaten an (2008: 595
Fehler). Die berichteten Fehler beruhten beispielsweise auf der fehlerhaften Eingabe
von Telefonnummern.

Diese Statistik zeigt, dass jahrlich hunderte von unschuldigen
Telekommunikationsnutzern  befGrchten  muUssen, zu  Unrecht  staatlichen
EingriffsmaBnahmen ausgesetzt zu werden. Nur wenn schon eine Speicherung der
imtumsanfdlligen Telekommunikationsdaten unterbleibt, IGsst sich dieses Risiko
zuverlassig ausschlieBen. Der britische KommunikationsUberwachungsbeauftragte
weist in seinem Bericht zu Recht darauf hin, dass der ,,menschliche Irrtum natirlich nie
vollst&ndig eliminiert werden kann." Eben aus diesem Grund darf die fehleranfdlige
Erfassung von Telekommunikationsdaten nach Art. 10 GG stets nur aus triffigem Grund
und im Einzelfall angeordnet werden und niemals anlasslos und fldichendeckend.

Die Anlegung eines Datenvorrates hat gegenUber verfassungsgemdBer
Verwendungsregeln einen UberschieBenden Eingriffsgehalt. Aus der prinzipiellen
Moglichkeit des Zugriffs auf Datenvorrdte bei nur eingeschrdankter rechtlicher
Steverungs- und Begrenzungskapazitat hinsichtlich solcher Zugriffe resultiert eine
Minderung des grundrechtlichen Schutzniveaus durch angelegte Datenvorrdte. Die
eingeschrankte Kontrollierbarkeit ergibt sich dabei insbesondere aus:

« fakfischen Moglichkeiten des Zugriffs an rechtlichen Grenzen vorbei, dessen
Aufkldrung, Entdeckung und Verhinderung umso schwieriger ist, wenn der Zugriff
heimlich und fUr Betroffene unkontrollierbar erfolgt (Stichwort: Datenskandale oder
Missbrauch durch Unternehmen, deren Mitarbeiter, Behdrden oder deren
Mitarbeiter),

« Umsetzungs- und Vollzugsdefiziten bei der Zweckbindung und -begrenzung der
Datenvorrdte von auBerhalb der speichernden Stelle und

» der Gefahr von Daten- und Ermittflungspannen (z.B. falscher Verdacht), welche
schwerste Nachteile fUr die Betroffenen nach sich ziehen kénnen.

71 Beschwerdeschrift, 85 f.
72 7um Folgenden: Kennedy, Report of the Interception of Communications Commissioner for 2008, http://www .official-
documents.gov.uk/document/hc0809/hc09/0901/0901.pdf.
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In der Beschwerdeschrift ist ausgefuhrt worden, dass die engen Voraussetzungen,
unter denen eine Vorratsdatenspeicherung ausnahmsweise fir zulassig gehalten
worden ist, im Fall des § 113a TKG nicht erfullt sind.”3

Il. Verletzung des Art. 5 GG

Die Beschwerdeschrift fOhrt aus, dass § 113a TKG die Meinungs- und
Informationsfreiheit unverhaltnismaBig weitgehend einschrankt.”+ Mit Schriffsatz vom
23.02.2009 ist darauf hingewiesen worden, dass das Grundrecht auf freie
Meinungs&uBerung nach der Rechtsprechung des Obersten Gerichtshofes der USA
auch das Recht auf anonyme Meinungs@uBerung schutzt.”>

Inzwischen hat erstmals auch der Bundesgerichtshof entschieden, die anonyme
Nutzung  sei ,dem Infernet  immanent. Eine Beschrankung der
MeinungsduBerungsfreiheit auf AuBerungen, die einem bestimmten Individuum
zugeordnet werden kdénnen, sei mit Art. 5 Abs. 1 Satz T GG nicht vereinbar.’¢ Die
Verpflichtung, sich namentlich zu einer bestimmten Meinung zu bekennen, wirde die
Gefahr begrinden, dass der Einzelne aus Furcht vor Repressalien oder sonstigen
negativen Auswirkungen sich dahingehend entscheide, seine Meinung nicht zu
AuBern. Dieser Gefahr der Selbstzensur solle das Grundrecht auf freie
Meinungs&uBerung gerade entgegen wirken.

Da § 113a TKG eine anonyme MeinungsduBerung Uber Kommunikationsnetze
generell unmdglich macht, verletzt die Vorschrift auch Art. 5 GG.

lll. Verletzung des Art. 12 GG

Die Beschwerdeschrift fGhrt aus, dass die entschadigungslose Inpflichinahme von
Telekommunikationsunternenmen zur Vorratsdatenspeicherung die Berufsfreineit der
Anbieter unverhdaltnismdasig weit einschrénkt’? und auch das
Gleichbehandlungsgebot verletzt’8 Im Anschluss an die Verfassungsgerichte
Frankreichs und Osterreichs sowie den Vorlagebeschluss des VG Berlin zu § 110 TKG
haben sich inzwischen auch Braun” und Klesczewski® dieser Auffassung
angeschlossen.

IV. Verletzung des Art. 3 GG

In der Beschwerdeschrift ist ausgefuhrt worden, dass der Gesetzgeber das
Gleichbehandlungsgebot verletzt, wenn er sich unter mehreren gleich wirksamen
Mitteln nur fUr das tiefer in die Grundrechte eingreifende entscheidet® Neben
anderen Mitteln ist dort die Mdglichkeit angesprochen worden, Sicherheitsbehdrden
zu ermdchtigen, im Einzelfall die Aufbewahrung bereits gespeicherter

73 Beschwerdeschrift, 73 ff.

74 Beschwerdeschrift, 118 ff.

75 Schriftsatz vom 23.02.2009, 6 f.

76 BGH vom 23.06.2009, Az. VI ZR 196/08.

77 Beschwerdeschrift, 106 ff.

78 Beschwerdeschrift, 144 ff.

79 K&R 2009, 386.

80 In: WeBlau/Wohlers, Festschrift Fezer (2008), 19 ff.
81 Beschwerdeschrift, 135.
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Kommunikationsdaten anzuordnen (sog. ,Quick Freeze-Verfahren"). Diese
Moglichkeit ist in den Art. 16, 17 der Cybercrime-Konvention des Europarates
vorgesehen. Sie hat sich in anderen Staaten anstelle einer globalen und pauschalen
Vorratsdatenspeicherung bewdhrt (z.B. in den USA, Kanada, Japan).

Obwohl dieses Mittel eine Vorratsdatenspeicherung nicht in jedem Fall ersetzen kann,
belegt eine neue Entscheidung des Landgerichts Hamburg, wie wirksam
Aufbewahrungsanordnungen gerade im Bereich des Internet sind.82 Aus dieser
Entscheidung geht hervor, in welchem Verfahren die Unterhaltungsindustrie
Urheberrechtsverletzer auch ohne Vorratsdatenspeicherung ermittelt. Stellt die
Unterhaltungsindustrie fest, dass ihnre Werke rechtswidrig in Internet-Tauschbdrsen zum
Abruf bereit gestellt werden, so bittet sie sofort — also noch wdhrend der
fortbestehenden Internetverbindung des Nutzers — den genutzten Internet-
Zugangsanbieter, die Identitdt des verddchtigen Nutzers fUr ein spdteres
Auskunftverlangen festzuhalten. Weill Internetnutzer Ublicherweise einen Pauschaltarif
(,Flatrate”) nutzen und zunehmend den ganzen Tag lang mit dem Internet
verbunden sind, lassen sich die meisten Verletzer auf diese Weise noch ,,auf frischer
Tat" anhand ihrer Kennung (IP-Adresse) ermitteln. Das Landgericht Hamburg hat
entschieden, Internet-Zugangsanbieter muUssten  wdhrend der normalen
Geschdftszeiten einem solchen Aufbewahrungsverlangen Folge leisten.83

Unabhdngig von der Frage, ob diese Entscheidung mit dem geltenden Recht
vereinbar ist, zeigt das Urtell doch, dass es mit hohen Erfolgsaussichten mdglich ist,
Internet-Flatratenutzer im Verdachtsfall mithilfe eines Aufbewahrungsverlangens auch
ohne eine fldchendeckende Vorratsdatenspeicherung zu identifizieren. Das
Verfahren zum Erlass einer Aufbewahrungsanordnung kénnte so ausgestaltet werden,
dass die Staatsanwaltschaft oder die Polizei von Telekommunikationsanbietern rund
um die Uhr telefonisch verlangen kann, die Identitat eines bestimmten Internetnutzers
fUr ein spateres Auskunftsersuchen festzuhalten. Mit diesem Verfahren kdnnen sich
einerseits die 99,99% unbescholtenen Internetnutzer darauf verlassen, dass ihre
Verbindungsdaten nicht Uber das Verbindungsende hinaus aufbewahrt werden und
ihnen folglich keine Nachteile infolge falschen Verdachts, Datenpannen oder
Missbrauch drohen. Andererseits verfUgten die Ermittlungsbehdérden UGber ein
Instrument, das ihnen — zusammen mit Speicheranordnungen nach § 100g StPO -
eine hohe Aufkl@rungsrate auch im Bereich von Netzkriminalitat sichern wirde.

Die Bundesregierung wendet ein, dieses Verfahren fuhre in weniger Fallen zum Erfolg
als eine globale und pauschale Vorratsspeicherung der Internetverbindungen der
gesamten Bevdlkerung. Dem ist erstens entgegen zu halten, dass nicht belegt ist, ob
und in wie vielen Fdllen eine Vorratsdatenspeicherung letztlich zur AufklGrung von
Straftaten fohrt, die im Wege einer Aufbewahrungs- oder Speicheranordnung nicht
aufgeklért werden kdnnten. Weder im zeitlichen Vergleich innerhalbb Deutschlands
noch im internationalen Vergleich zu Staaten ohne Vorratsdatenspeicherung (z.B.
Osterreich) ist belegt, dass eine globale und pauschale Vorratsdatenspeicherung im
Vergleich zu gezielten Aufbewahrungs- oder Speicheranordnungen  die
Aufkl@rungsrate erhdhe oder gar die Kriminalitdtsrate senke. Dies mag darauf
beruhen, dass auch im Fal einer Vorratsdatenspeicherung vielfdltige
Umgehungsmaoglichkeiten  zur  Verfugung  stehen, dass auch  ohne

82 LG Hamburg, MMR 2009, 570.
83 LG Hamburg, MMR 2009, 570.
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Vorratsdatenspeicherung andere  AufklGrungsmoglichkeiten bestehen (z.B. bei
Wiederholungstatern) und dass auch unter Geltung einer Vorratsdatenspeicherung
die meisten Strafverfahren ohnehin  eingestellt  werden, zumal mittels
Telekommunikation begangene Kriminalitdt ganz regelmdaBig dem Bereich leichter
Vergehen zuzuordnen ist. Zweitens ist dem Minderwertsargument entgegen zu halten,
dass die dallenfalls geringfigigen Vortelle einer Globalprotokollierung der
Telekommunikation der gesamten Bevdlkerung vollkommen auBer Verhdlinis zu ihren
Nachteilen stehen. Dazu ist bereits umfassend vorgetragen worden.

Ubrigens ist die Entscheidung des Landgerichts Hamburg gegen den Internet-
Zugangsanbieter Hansenet ergangen, der sich bis heute weigert, die tempordre
Internetkennung (dynamische IP-Adresse) seiner Nutzer ohne Anlass festzuhalten. Es ist
nicht ersichtlich, dass Ermittlungsverfahren bei diesem Anbieter haufiger ohne Erfolg
blieben als bei Anbietern, die sich § 113a TKG gebeugt haben.

Der Oberste Gerichtshof Osterreichs hat erst jingst bekréftigt, dass dsterreichische
Internet-Zugangsanbieter die tempordre Internetkennung (dynamische IP-Adresse)
ihrer Nutzer nicht profokolieren durfen8 Es ist nicht ersichtlich, dass
Ermittlungsverfahren in Osterreich deswegen hdaufiger ohne Erfolg blieben als in
Deutschland oder dass die Verfolgung von Netzkriminalitét in Osterreich dadurch gar
Jleer liefe".

V. Auflosung datenschutzrechtlicher Grundsatze

Mit Schriftsatz vom 13.08.2009 ist darauf hingewiesen worden, dass eine auch nur
teilweise Aufrechterhaltung des § 113a TKG einen Dammbruch verfassungsrechtlicher
Prinzipien mit weifreichenden Konsequenzen nach sich ziehen wirde 8 Mit Schriftsatz
vom 23.02.2009 ist berichtet worden, dass die EU bereits einen Rahmenbeschluss
plant, der eine globale und pauschale Speicherung aller Flugreisedaten jedes BUrgers
vorsieht 8¢ Es ist darauf hingewiesen worden, dass Deutschland seine Zustimmung zu
dem Vorhaben nur bis zur Entscheidung Uber die VerfassungsmdaBigkeit des § 113a
TKG zurGckgestellt hat.

Die Gefahr, dass die anlasslose und fldchendeckende Vorratsdatenspeicherung
schrittweise auf andere Lebensbereiche ausgeweitet wird, hat sich inzwischen
erstmals realisiert. Mit § 5 Abs. 1 BSIG n.F.8” hat der Deutsche Bundestag das BSI
ermdchtigt, ohne Anlass Informationen Uber unsere elektronische Kommunikation mit
Bundesbehdrden und Uber unsere Nutzung &ffentlicher Internetportale  von
Bundesbehdrden aufzuzeichnen, darunter wer sich wann fUr welche Internetseiten
interessiert hat und nach welchen Worten er gesucht hat. Neben den ndheren
Umstdnden der Kommunikation sollen erstmals auch Inhalte (URLs) aufgezeichnet
werden, was § 113a TKG noch ausschlieBt. Die nach § 5 Abs. 1 BSIG n.F. zu
erhebenden Daten werden bis zur ,unverzUglichen* Auswertung auf Vorrat
gespeichert. Im Anschluss sieht § 5 Abs. 2 BSIG n.F. eine dreimonatige

84 OGH vom 14.7.2009, Az. 4 Ob 41/09x.
85 Schriftsatz vom 13.08.2009, 34.

86 Schriftsatz vom 23.02.2009, 9.

87 BGBI. 2009 1 2821 (2823).
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Vorratsspeicherung der Daten unter so geringen Voraussetzungen vor, dass die
Speicherung — wie auch Bundesregierung und BSI zugestehen — in der Praxis
permanent, global und pauschal erfolgen wird. Trotz schwerer Kritik des Bundesratssé
und von Sachverst@ndigen® in deren Rahmen auch ausdricklich auf die
Unvereinbarkeit mit den Grundrechten hingewiesen wurde,”® hat der Deutsche
Bundestag § 5 Abs. 1 und 2 BSIG-E im Kern unverdndert verabschiedet, ohne die darin
vorgesehene  globale  Vorratsdatenspeicherung  auch  nur  ansatzweise
verfassungsrechtlich zu verteidigen.

§ 5 BSIG n.F. wird durch gesonderte Verfassungsbeschwerde angefochten werden
muUssen. FUr die vorliegende Beschwerde ist entscheidend: Die Vorschrift bestatigt die
Prognose, dass § 113a TKG einen Dammbruch darstellt, der eine Flut anlassloser
Effassungen unseres taglichen Lebens nach sich ziehen wird, wenn ihm nicht durch
Aufhebung des § 113a TKG Einhalt geboten wird. Die Zuldssigkeit einer globalen und
pauschalen Erfassung allein im Hinblick auf eine mdgliche kinftige staatliche
Verwendung von Informationen droht allmdhlich alle Lebensbereiche zu erfassen,
weil eine Globalspeicherung fir den Staat stets und in allen Bereichen nUtzlich ist. Eine
solche globale und pauschale Aufzeichnung des Verhaltens volkommen
unbescholtener Burger war selbst unter totalitGren Regimes wie der DDR undenkbar
und widerspricht dem Menschenbild des Grundgesetzes zutiefst. Auch im Hinblick auf
seine Prazedenzwirkung hinsichtlich der Zukunft des Datenschutzes muss § 113a TKG
folglich aufgehoben werden.

Vier einfache Abschriffen anbei.

Meinhard Starostik
Rechtsanwalt
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