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Bitte geben Sie das vorstehende Geschaftszeichen bei
) allen Antwortschreiben unbedingt an.

sererr Beanstandungen bei Telekommunikationsanbietern

sezuc |hr Schreiben vom 03.11.2014, Az.: Z21b 6233 026 noe
Mein Schriben vom 21.10.2014, Az.: s.0.

.Vle!en Dank fiir lhre schnelle Antwort. Ich méchte hier auf die von lhnen angespro—
chenen Sachverhalte kurz eingehen.

Speicherung von SMS-Inhalten:

Sofern Sie § 35 Abs. 3 Satz 1 Ziffer 3 BDSG als Rechtsgrundlage flr eine Sperrung
sehen, méchte ich darauf hinweisen, dass die Inhalte erst gar nicht erhoben werden
durfen und insofern bereits jedes Speichern dieser Inhalte unzuldssig ist. § 35 Abs. 3
Satz 1 Ziffer 3 BDSG setzt aber erst beim zweiten Schritt, dem Ersatz einer L6-
schung durch eine Speicherung an. '

Weiterhin moéchte ich noch anmerken, dass ich hier keine Griinde erkennen kann, die
auf eine ,besondere Art der Speicherung” hinweisen. Hier handelt es sich lediglich
um eine Unzulanglichkeit bei der beschafften Software, welche die Inhalte schon vor
einer Speicherung ausfiltern sollte. Eine unzuléssige Vorgehensweise kann auch
nicht dadurch legalisiert werden, dass diese branchenublich ist.
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% Die Bundesbeauftragte
fiir den Datenschutz und

die Informationsfreiheit

seTE2v0N2 Datensicherung bei der Vodafone GmbH
Ihre Ausfiihrungen kann ich nicht vollstandig nachvollziehen. Natirlich ist es zulds-
sig, dass Backups zur Widerherstellung von Daten verwendet werden, die dem Un-
ternehmen noch vorliegen dirfen. Die Beanstandung bezog sich jedoch darauf, dass

die Backups ebenfalls Daten enthalten, die dem Unternehmen nicht mehr vorliegen .

diirfen. Dabei wird die Speicherdauer gemaR Leitfaden sehr_deutiich Uberschritten.
Ich wire lhnen dankbar, wenn Sie mir lhre Haltung zu dieser Problematik prazisieren

wiirden.

Mit freundlichen Grullen
Im Auftrag '
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An den Prasidenten der vERgNOUNGRB0RG  Friedrichstrae 50, 10917 Betlin

Telefonica Germany GmbH & Co. OHG

Georg-Brauchie-Ring 23-25
D-80992 Minchen

Beanstandung gemaB § 115 Abs. 4 Telekommunikationsgesetz (TKG)i. V. m. § 25
Bundesdatenschutzgesetz (BDSG) der Telefonica Germany GmbH & Co. OHG

- Bericht zum Beratungs- und Kontroilbesuch "Bestandsdaten” vom 11;09.2012

- Bericht zum Beratungs- und Kontrolibesuch "Verkehrsdaten” vom 04.1 0.2012

:! geauﬁgggﬁtgng von Scorewerten bei Vertragsabiehnung (Petenteneingabe, Az. Vili-
3-1 } ;

Sehr geehrier Herr Homann, ‘ ‘
im Jahr 2012 habe ich bei der Telefénica Germany GmbH & Co. OHG Beralungs-

AN

und Kontroftbesuche zu den Themen _Bestandsdaten” und Verkehrsdaten® durchge-

fithrt. Bei diesen Besuchen wurden einige datenschutzrechilich problematische
Sachverhalte festgestelit. Trotz ausfihrlicher Diskussionen und mehrfacher Aufforde-
rungen wurden diese Punkte, die in den oben genannten Bezugsschreiben detailfiert’
neschrichen sind, bis zum jetzigen Zeitpunkt nicht oder nicht hinreichend angepasst.
Zudem habe ich aufgrund einer Petenteneingabe Kenntnis davon erlangt, dass der
nach dem BDSG fesfgeleglen Auskunitspflicht bei internem Scoring in diesem Fall

~ trotz mehrfacher Aufforderung nicht nachgekommen wurde. Aus diesem Grund be-
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anstande ich gemaR § 115 Abs. 4 Telekommunikationsgesetz GKG)i V. m. §25
Bundesdatenschutzgesetz (BDSG) die nachfakgenﬁen Punidte.

4. Offene Sachverhalte aus dem Themenbereich Bestandsdaten®

1.1 Elnwilligung zur Gesprichsaufzeichnung im Calicenter

Wahrend meines Beratungs- und Kentrolibesuchs zum Thema .Bestandsdaten” habe
ich 1.a. festgesteli, dass die Zustimmung zur Gesprachsaufzeichnung von Kunden-
gesprachen in den Callcentern per Widerspruchslosung ausgestaliet ist. Aus daten-
schutzrechtlicher Sicht ist vor Gesprachsbeging jedoch die Zustimmung zur Ge-
sprachsaufzeichnung vom Anrufenden per Einwilligung (sog. Opt-tn) einzuholen.
Niese Datenerhebung und -verwendung wird durch das BDSG reguliert, so dass we-
der das TKG noch das TMG einschidgig sind. Mangels Eriaubnistatbestandes (§ 28
Abs. 1 Nr. 2 BDSG jedenfalis nicht positiv effiilit — Interessenabwégung) ist eine Ein-
willigung des betroffenen Anrufers fir eine Legitimation des Mitschneidens erforder-
lich. Trotz meiner rechtlichen Ausfiihrungen im Schraiben vom 23.05.2013 und der
Aufforderung, das Verfahren auf eine Einwilligungslosung umzustellen; ist gine Um-
setzung bistang nicht erfolgl. ; ' '

4.2 Einwilligung zur Nutzung von Verkehrs- und Bestandsdaten

im Rahmen des Konfrolibesuchs zum Themenschwerpunit Bestandsdaten” wurde

festgestellt, dass die Einwilligung zur Nutzung von Verkehrs- und Bestandsdaten im
Vertragsformular (Punkte 8.1.2 und 8.2.1) bereits vorbelegt ist. Nach Darsteliung der
Telefonica Germany GmbH & Co. CHG hat der Antragstelier hier die Maglichkett,
diese vorbeiegte Einwilligung zu streichen. Aus datenschutzrechtlicher Sicht ist eine
Einwilligungsldsung notwendig. Zwar ist nach einer Entscheidung des BGH auf Basis
von § 4a BDSG grundséizlich ein Vorgehen im Wege des Optouts (§ 4a bzw. die
0SRL stellen insoweli keine dem entgegenstehenden weiteren Anforderungen an .
eine Einwilligung auf, vgl. BGH MMR 2008, 731, 733) moglich, es ist aber fraglich, ob -
die in den jetzigen Vertragsformularen gewahlie Form den diesbeziiglich gestellien
Vorgaben entspricht. Dabei kommt es auf eine Gesamtbetrachtung aller Umstéande
bzw. den konkreten Inhali der Einwilligung an (vg!. Similis, § 4z BDSG Rn. 41).

Nach dem sog. Paypack-Urteil reicht die Gestaltung, eine Abwahimaglichkeit als ge-
sondertes anzukreuzendes Kasichen (.ich willige nicht ein® ~ Variante des Auskreu-
zens) Zu bisten, bei Erfiflung der sonstigen Vorausseizungen aus. In der HappyDi-
gits Entscheidung wird dies auf die Variante des Sireichens der konkreten Klaussl
ausgeweitet (BGH NJW 2010, 884, 8657). Aus bsiden Urtsilen lasst sich ais Mafistab
eninehmen, dass die Abwahimbglichkeit woht denkbar einfach®, jedenfalls aber
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Jdeutlich gestaitet’ sein muss: Zwar sieht die Klausel 1— im Gegensatz zu der Klau-
sel, die Gegenstand der Senatsentscheidung vom 16. 7. 2008 war [...], nicht die
Mdglichkeit vor, zu ihrer Abwah! ein zuséizliches Késichen anzukreuzen, sondem
weist — feftgedruckt — auf die Mdglichkeit zur Streichung der Klause! hin. Die Mag-
lichkeit zur Abwah! durch Ankreuzen ist aber nicht zwingend, wenn die Klausel eine
andere Abwahimoglichkeit enthdlt und dem Hervorhebungserfordernis des § 4a
BDSG gerecht wird.“ (BGH NJW 2010, 864, 866 Rn. 28}.

Es ist fraglich, ob das Hervorhebungserfordemis auch bei der von der Telefénica
Germany GmbH & Co. OHG gewahiten Form erfllft ist. Nach meiner Einschatzung
stellt die Méglichkeit, ein mit einem Hakchen versehenes Késichen und so eine Ein-
witligung abzuwahlen, kein mit den beiden vom BGH entschiedenen Formen ver-

gleichbal vund hervorgehobenes Opt-out-Modell dar. Weder muss der

Kunde ein Feld aktiv ankreuzen, noch nach deutlichem Hinweis eine Klausel strei-
chen, sondern er muss lediglich ein Feld auskreuzen, worauf er jedoch nicht explizit
hingewissen wird. Dies erscheint mir fir eine den BGH-Vorgaben entsprechende
Opt-out-Regelung zu wenig und konnte auch als nicht emdeutlges Verhalten {Art. 29-
Grupp WP-187, S. 28 zu Art. 7 Buchstabe a ifaly beweriel
werden. Trotz erneuter Aufforderung mit Schreiben vom 03.09.2013 wurde bisher
das Einwilligungsverfahren fRONMINIFEIn ,Opt-In-Verfahren” umgestelit.

1.3 Auskunfitspflicht bei internem Scoring
Im Rahmen einer Petenteneingabe habe ich Kenntnis davon ertangt, dass die Tele-
fonica Germany GmbH & Co. OHG vor Abschiuss von Mobilfunkveriragen Bonitéts-

prifungen durchfihrt, in die sowoh! externe als auch interne Scorewerte einfliellen.

Irn konkreten Fall wurde der Vertrag aufgrund der ermittelten Score-Werte abgelehnt.

 Weder dem Pstenten noch mir wurden trotz mehrfacher Nachfrage die wesentlichen

Grilnde mitgeteilt, die zur ablehnenden Entscheidung fuhren. Unabhangig von der
Zuldssigkeit des konkreten Verfahrens zur Berechnung des internen Scorewertss
stelit dies einen gravierenden Versto gegen § 6a Abs. 2 Nr. 2 BDSG dar.
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seavns 3 Offene Sachweﬁ*aalte aius dem Theiﬁenbemich ~VYerkehrsdaten®

2 4 Unzulfissige Speicherungen fir die Erkennung von Stérungen

Fir Zwecke des § 100 Abs. 1 TKG werden bei Telefénica GmbH & Co. OHG die n-

haite von SMS ohne Rechisgrundiage gespeichert. Hier geht Teiefonica GmbH & Co.
" OHG in der bisherigen Diskussion nicht auf die fehlende Rechtsgrundiage der Spei-

cherung ein, sondern erfautert nur die Nutzung der Inhalte. o :

Wasiterhin entspricht die Speicherdauer bei weitem nicht den Vorgabsn des Leitfa-
dens des BfDI und der BNetzA fir eine datenschutzgerechte Speicherung von Ver-
kehrsdaten. Signalisierungsnachrichten werden . T. o e soeichert.

Hier geht Telefénica GmbH & Co. OHG nicht mehr auf meine Forderungen ein.

2 2 Dauer der Speicherung von nicht abrechnungsrelevanten Verkehrsdaten

I G vcrden die Rohdaten aus den Netzwerkelementen
verarbeitet, insbesondere um eine Formatanpassung durchzufithren. Die datin ver-
arbeiieten Verkehrsdaten werden noch RIS gespeichert. Dies soll insbeson-
dere eine ereute Verarbeitung bei Fehlern im Abrechnungssystem ermoglichen,
widerspricht jedoch klar der Forderung des § 97 Abs. 3 Salz 1 TKG. Femner wurde
die Frage nach Backupfristen anderer Systeme trotz mehriacher MNachfrage nicht be-

antworiet.

2.3 Speicherung von Verkshrsdaten im Data Warhouse ;

Hierzu hat Telefonica GmbH & Co, OHG Wotz Rickirage keine Angaben gemacht.
. Die datenschutzrechilichen Anforderungen sind nach dem Fachgesprach mit dem

BITKOM am 29.05.2013, an dem auch Telefonica GmbH & Co. OHG teligenommen

‘hatte, soweit gekiart, dass eine Beurteitung maglich ist. lch werde versuchen, diesen

Punkt mit der Telefénica Germany GmbH & Co OHG direkt zu kigren. |

3. Zusammenfassung . ‘
Nach meinen Beratungs- und Kontrollbesuchen ging ich von einer Beseitigung der
dargesteliten Méange! in einer angemessenen Zeit aus, sodass ich zunichst von einer
Beanstandung abgesehen halte. Leider konnte im Anschluss weder festgestelit wer-
den, dass die Telefonica Germany GmbH & Co. OHG die Mange! beseitigh, noch sich

' ausreichend um eine Beseltigung der M#nge! bemiht hat. So wurden Fristen wie-
derhott richt eingehalten und Stsliungnahmen zum T&il erst nach mehrfacher Auffor-
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SEMESVONS derung abgegeben, die wiederum zu wichtigen Punkten keine oder kéine angemes-
seng Antwort enthielten. Dies veranlasst mich zu einer Beanstandung gemaf § 115
Abs. 4 Satz 2 TKG i V.m. § 25 BDSG. '

ich ware thnen dankbar, wenn Sie in Ihrer Verantwortung folgende Punkie priffen
witrden:

» Zulassigkeit einer Widerspruchslésung (,Opt-Out®) bel der Einholung der Zu-
stimmung zur Gesprachsaufzeichnungen In Callcentemn

s Vorbelegung der Einwilligung zur weiteren Vemvendung der Verkehrs- und Be-
standsdaten im Vertragsformular :

o Pflicht zur umfassenden Beauskunfiung bei Vertragsab%ehnung bei internem

- Scoring gemaR § 6a Abs. 2 Nr. 2 BDSG

e Unzulassigkeit einer Speicherung von inhalien der Telekommunikation und An-
gemessenheit der Spenche—rdauer von Verkehrsdaten fiir Zwecke des § 100 Abs.
1TKG

s  Unangemessene Speicherung von nicht abrechnungsrelevanten Verkehrsdaten

Mit freundlichen GriiRen
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Speicherpraxis von Telekommunikationsverkehrsdaten
Ihre Schreiben vom 17.03.2014 und19.05.2014

sehr geenrte Fra

Sie baten um eine Beschreabung, wie der Verkehrsdatenanteil einer Kurzmitteilung
von einer Kurzmitteilung ausgefiltert werden kann.,

Eine Kurzmitteilung ist wie folgt aufgebaut;

SCCP Signalling Connection Control Part
| TCAP Transactional Capabilities Application Part
I s MAP Mobile Application Part

SMS Inhait
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Teleton +49 228 181-82001, Telefax +49 228 181-82002, Internet www.laiekom.com
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IBAN: DEOSS9010066 166095662, SWIFT-BIC: PBNKDEFFSG0

Prof. Or, Uirich Lehnar (Vorsitzender)

Timotheus Hbtiges (Vorsitzender),

Reinhard Clemens, Niek far van Damme, Thomas Dannenfeldt

Dr. Thomas Kremer, Claudia Nemat, Prof. Dr

Amtsgerichl Bonn HRB 6794, Sitz der Gaselischaft: Bonn

USeldNr DE 123475223, WEEE-Reg -Nr DES0478376
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emptanger - Bundesnetzagentur, || N 7-0ereic 4 53113 Bonn

Blatt 2

In der hexadezimalen Darstellung:

Die Anteile haben dabei Uberwiegend feste Datenanteile, anhand derer Abtrennung
b der Dateninhalte erfoigt. :

Der Prozess im Einzelnen:

Eine Speicherung des SMS Inhaltes erfolgt nur dann, wenn die Nachricht nicht
zustellbar ist. Im Maximum wird der SMS inhalt fiir die Gultigkeitsdauer von 2 Tagen
bei Teilnehme nach Teilnehmer gespeichert. Im Falle dass der Versender die Mobil
Box Benachrichtigung ist, also Maschine nach Teilnehmer wird der SMS Inhalt fiir
maximal 5 Tage gespeichert. in beiden Fallen wird der SMS Inhalt nicht in einem
lesbaren Format gespeichert, sondern binar codiert. .

Generell wird der SMS-Inhalt nach erfolgreicher Zustellung am SMSC geléscht. Da-
nach werden ausschlielich Verkehrsdaten fur max. 7 Tage gespeichert. Auf diesen
Verkehrsdaten basiert das Fehlerkidrung und ~beseitigung (Fault Clearing).

Nach Rucksprache hat uns die Fachabteilung mitgeteilt, dass entgegen unserer
Aussage von zuletzt, eine Trennung der Verkehrsdatenanteile und der Inhaltsanteile
nicht stattfindet. Daher werden die kompletten SMS bis zum Ablauf der Speicherfrist

) von 7 Tagen aufbewahrt. Der Zugriff auf diese SMS ist jedoch stark eingeschrankt.
For Rlckfragen stehe ich Ihnen ab dem 18.06. weiter zur Verfligung.

eundliche
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Betreff

Gesprééhsvermerk zum Termin mit Herrn Dr. Herkstréter (Vodafone) zu aktuellen
Datenschutzthemen am 23.09.2013

Gesprachsvermerk:

Gesprach mit Herrn Dr. Herkstréter am 23.09.2013 zu aktuellen Datenschutzthemen

Teilnehmer:

Herr Dr. Herstroter - Vodafone
Herr -Z21

Frau -Z21b
Frau . -Z21a
Herr -Z21d

inhaltlich ging es um folgende aktuelle Datenschutzthemen bezuglich Vodafone:

1. Datendiebstahl bei Vodafone
2. Anordnung der BNetzA an Vodafone v. 24.06.2013
3. Beanstandung des BfDI bei der BNetzA bzgl. Vodafone v. 29.07.2013

1. Datendiebstahl bei Vodafone

Irn Hinblick auf den Datendiebstahl bestatigte Herr Dr. Herkstréter, dass es sich bei dem Tater
um einen Mitarbeiter handelt. Die Ermittlungen der Staatsanwaltschaft dauern an. Die Daten
befinden sich nach Kenntnisstand von Herrn Dr. Herkstréter in der Schweiz. Ein unbefugter
Zugriff auf die Daten sei nicht mehr moglich. '

2. Anordnung der BNetzA an Vodafone v. 24.06.2013

_ Im Hinblick auf die Punkte der Anordnung wurden Parallelen zum ,,Fall-“ gezogen.
Dabei handelt es sich um ein zivilrechtliches Verfahren tber die Speicherung von Verkehrsdaten
gegen Vodafone, in dem vom Amtgericht Dusseldorf am 09.07.2013 ein Beweisbeschluss
erging. Der Beweisbeschiuss bezieht sich auf Behauptungen der Vodafone GmbH zur
Speicherdauer von Event Records, Cell ID und IMEL

Da Gegenstand der Anordnung der BNetzA ebenfalls die Speicherdauer von Verkehrsdaten,
insbesondere der Cell ID und IMEI ist, wurde von Herrn Dr. Herkstréter darum gebeten, vor
weiteren Maknahmen zur Umsetzung der Anordnung den Ausgang des zivilrechtlichen
Verfahrens abwarten zu diirfen. Das Abrechnungssystem von Vodafone solle dann
entsprechend der sich aus dem Verwaltungsverfahren wie dem zivilrechtlichen Verfahren
ergebenden Erforderlichkeit in einem Zug umgestellt werden. '

Diskutiert wurde in diesem Zusammenhang auch, ob die derzeitige 43-tagige Speicherung von
Flatrate-Daten, Cell-ID und IME! seitens Vodafone bereits den Anforderungen der Anordnung
geniigt. In der Anordnung ist bestimmt, dass die betroffenen Daten (Flatrate, Cell-iD, IME!)
unverziiglich nach Ermittlung der Abrechnungsirrelevanz (je nach systemischer Ausgestaltung

Maenrirhevarmerk don
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spatestens bei Rechnungserstellung) zu léschen sind. Dabei handelt es sich nach Auffassung
der BNetzA um einen Speicherzeitraum von 30-31 Tagen. Vor diesem Hintergrund wurde von
der BNetzA zum Ausdruck gebracht, dass die 43-tagige Speicherdauer von Vodafone nach
erster Einschatzung nicht dem Erfordernis der Anordnung -geniigt. Nach Auffassung von
Vodafone handelt es sich bei den weiteren 10 bis 13 Tage (zwischen Tag 31 und 43) im
Abrechnungsprozess um betriebliche Notwendigkeiten. Der genaue Ablauf dieser weiteren Tage
wurde von Herrn Dr. Herkstroter geschildert und wird von der BNetzA auf die Erforderlichkeit
Uberprift werden. '

Vodafone hatte fristgerecht Widerspruch gegen die Anordnung eingelegt. Hier wurde von Herrn
Dr. Herkstroter zugesagt, bis zum 15. Oktober 2013 die entsprechende
Widerspruchsbegriindung zu liefern.

3. Beanstandung des BfDI bei der BNetzA bzgl. Vodafone v. 29.07.2013

Zu den Punkten der Beanstandung, in denen der BfDI die BNetzA um Priifung gebeten hat —
Speicherung von SMS-Inhalten und unverhéltnismaRige Datensicherung bei der Verarbeitung
der Verkehrsdaten fir die Abrechnung — bat Herr Dr. Herkstroter vor allem um
Gleichbehandlung in der Branche. Insbesondere bei der Speicherung von SMS-Inhalten, bei der
Inhalte Teil der Signalisierung seien und sich eine Filterung nur schwer realisieren lasse, regte
er an, die BNetzA solle vor weiteren MaRnahmen Uberpriifen, wie das Verfahren bei anderen
Netzbetreibern ausgestaltet sei. ‘ o

Zur Speicherung eines Back-Up von Abrechnungsdaten fur einen Zeitraum von 30-32 Tagen
(als unverhaltinismagige Datensicherung Teil der Beanstandung des BfDI) wurde von der
BNetzA eine Uberprifung auf Zuldssigkeit zugesagt.

4. Sonstiges:

Angesprochen wurde seitens der BNetzA die bekannte Problematik der Verifizierung von
Adressdaten im Rahmen von Prepaid Produkten. Herr Dr. Herkstréter hatte keine Kenntnis von
aktuellen Aktivitaten seitens Vodafone in diesem Bereich. Es wurde vereinbart, dass Vodafone
von der BNetzA schriftlich zu einer Stellungnahme im Hinblick auf ergriffene Malinahmen zur
Verifizierung der Adressdaten bei Prepaid Produkten — wie dem im Branchengesprach
vereinbarten ,Welcome Letter" - aufgefordert werden soll.

I 22

24.09.2013
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BETREFF Beanstandung gemiR § 115 Abs. 4 Telekommunikationsgesetz (TKG) i. V. m.

HIER
ANLAGEN

'§ 25 Bundesdatenschutzgesetz (BDSG) der Vodafone GmbH;
Speicherung von Verkehrsdaten und Inhalten ohne Rechtsgrundlage
- 12 - (nur an BNetzA) ‘

Sehr geehrter Herr Homann,

im Jahr 2011 hatte ich bei der Vodafone D2 GmbH (heute Vodafone GmbH) mehrere
Beratungs- und Kontrollbesuche mit unterschiedlichen thematischen Schwerpunkten
durchgeftinrt; im Einzelnen handelte es sich um:

Verkehrsdaten am 13. und 14. April 2011,
Bestandsdaten am 03. und 04. Mai 2011 und
Data-Warehouse am 31. Mai und 01. Juni 2011.

Wahrend der Themenbereich Bestandsdaten inzwischen fast vollstandig geklart wer-
den konnte, sind die Themenkomplexe Verkehrsdaten und Data-Warehouse noch
weitgehend offen. Bei dem Besuch zu den Verkehrsdaten wurden erhebliche Versts-
Re festgestellt. Diese betreffen insbesondere

ZUSTELL- UND LIEFERANSCHRIFT  Husarenstralie 30, 53117 Bonn
27532/2013 VERKEHRSANBINDUNG ~ Strallenbahn 61, Husarenstralle
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Mit frey

Der Bundesbeauftragte
flir den Datenschutz und
die Informationsfreihait

o die Speicherung von SMS-Inhalten, _

o eine unverhaltnisméaRige Datensicherung bei der Verarbeitung der Verkehrsdaten
fur die Abrechnung, '

o. eine fehlende Mitbenutzererkl&rung und

o eine z. T. unverhéltnismaRige Nutzung von Verkehrsdaten im Data-Warehouse,
wobei sich die grundsétzliche Beurteilung aufgrund der Diskussionen seit der Ab-
fassung des Berichts nur wenig geéndert hat.

Da ich von einer Beseitigung der Mangel! in einer angemessenen Zeit ausging, hatte
ich von.einer Beanstandung zun&chst abgesehen. Leider konnte im Anschluss weder
festgestellt werden, dass die Vedafene GmbH die Mange! beseitigt, noch sich aus-
reichend um eine Beseitigung der Mangel bemiiht hat. So wurden Fristen wiederholt
nicht eingehalten und Stellungnahmen zum Teil erst nach mehrfacher Aufforderung
abgegeben, die wiederum zu wichtigen Punkten keine oder keine angemessene
Antwort enthielten. Dies veranlasst mich deshalb zu einer Beanstandung gemaf

§ 115 Abs. 4 Satz 2 TKG i.V.m. § 25 BDSG.

Ich wére lhnen dankbar, wenn Sie in lhrer Vérantwortung folgende Punkte prifen
wiirden:

o Speicherung von SMS-Inhalten im Rahmen der Protokollierung der-Signalisierung

flr Zwecke des § 100 Abs. 1 TKG (Ziffer 1.1 im Bericht vom 23.03.2012).
o Datensicherung (Ziffer 1.3 im Bericht vom 23.03.2012).

Einige der weiteren offenen Punkte werden im Rahmen Ihrer Anordnung vom
24.06.13 behandelt. Hier durfte es wenig sachdienlich sein, die Themen in verschie-
denen Vorgangen anzugehen. Andere Einzelfragen wie z. B. den Themenkomplex
Data-Warehouse halte ich aus rechtlicher Sicht fiir sehr komplex. Ich werde versu-
chen, diese Thematik mit Vodafone zu diskutieren und hoffe, hierbei auf eine formale
Einbindung Ihres Hauses verzichten zu kénnen. Bei einigen weiteren Punkten, etwa
zur Mitbenutzererklarung oder Detailfragen zur Datenspeicherung (z. B. zu Daten-
verbindungen) bin ich zuversichtlich, dass eine Lésung direkt mit Vodafone gefunden
werden kann.

lichen GriiRen
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Gesprachsvermerk zum Termin mit dem BfDI zu aktuellen Datenschutzthemen am
10.12.2013

Gesprachsvermerk:

Gesprach mit dem BfDl am 10.12.2013 zu aktuellen Datenschutzthemen

Teilnehmer:

Herr - BfDI
Herr, - BfDI
Fra

-Z21b

Inhaltlich ging es um folgende aktuelle Datenschutzthemen:
1. Speicherung von SMS- Inhalten (Thema aus der Beanstandung Vodafone)
2. Backup - Speicherung von Abrechnungsdaten (Thema aus der Beanstandung Vodafone)

3. Speicherdauer von 43 Tagen bei Vodafone als "unverzigliche Léschung nach Ermittlung der
Abrechnungsirrelevanz" (Thema aus der Anordnung und dem Fall Bettinger)

4.'§ 45i TKG als Rechtfertigung flir die Speicherung von Flatrate-Verkehrsdaten, IME! und Cell-
ID bis zum Ablauf der Beanstandungsfrist (Thema aus der Anordnung / Argumentation in der
Widerspruchsbegrindung von E-Plus)

1. Speicherung von SMS- Inhalten

Es wurde identifiziert, dass es sich bei der seitens des BfDl kritisierten Speicherung von SMS-
Inhalten im Rahmen der Protokollierung der Signalisierung fiir Zwecke des § 100 Abs. 1 TKG
nicht um die DatenUbertragung bzw. Speicherung bei der Diensteerbringung tUber den S57
Kanal handelt. '

Vielmehr geht es um den Fall des sog. ,Mitloggens® der Daten (Probes) fur die Fehlererkennung
und —behebung im Rahmen von § 100 Abvs. 1 TKG. (s. Schaubild 1)
Hier werden dann nicht nur die Verkehrsdaten, sondern auch die SMS-Inhalte mitgeloggt.

Das Anliegen des BfDI besteht darin, dass bei diesem Mitloggen die Inhalte gekappt oder
rausgefiltert werden sollen. Die Inhalte sollen nicht mehr zu dem Datenpaket gehdren, was im
Rahmen von § 100 Abs. 1 TKG genutzt wird, da § 100 Abs. 1 TKG keine Grundlage flur das
Speichern von SMS-Inhalten enthélt, sondern nur fir die Verkehrsdaten.

(Anm.: Die Telekom fuhrt in ihrer Stellungnahme in diesem Zusammenhang aus, dass die
,Verkehrsdatenanteile” der Kurzmitteilungen zur Fehler- und Stérungsbeseitigung fur langstens
7 Tage gespeichert werden.)

In der Prasentation von Vodafone wird insoweit ausgefuhrt, dass es beim Loging der
Signalisierung aufgrund der Ubertragung von SMS Uber den Signalisierungskanal nicht mdéglich
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sei zwischen Signalisierung von SMS und Gespréchen zu unterscheiden. Erst im Nachhinein sei
eine Filterung moglich. SMS Content (Nachrichteninhalt) wirde bei der Filterung maskiert und
sei nicht lesbar.

Die Forderung des BfDI besteht darin, dass eine Filterung in der Weise durchgeﬁjhrt werden
soll, dass die Nachrichteninhalte geldscht werden. (entweder in einem Filier A oder in einem
Filter B — s. Schaubild)

2. Backup - Speicherung von Abrechnungsdaten

Hier geht es dem BfDI in erster Linie darum, dass von den Unternehmen beachtet wird, dass
gesetzliche Speicherfristen auch fur die Backup-Speicherung gelten. (s. Schaubild 2)

Es soll damit verhindert werden, dass Daten zwar gesetzeskonform im Wirksystem geléscht
werden, aber noch in Back-ups vorhanden sind.

Aulerdem soll die Back-up Speicherung verhaltnismagig sein.

Letztendlich wird bezlglich Vodafone kritisiert, dass seitens des Unternehmens bisher weder
konkrete Angaben dazu gemacht wurden, wie lange welche Daten im Wirksystem gespeichert
werden, noch konkret angegeben wurde, wie die Backup-Speicherung erfolgt.

Im Hinblick auf die Backup-Speicherung von (méglicherweise) nicht abrechnungsrelevanten
Daten wurden fglgende Konstellationen unterschieden (d.h., es musste fur die ZulaSS|gkelt der
Speicherung die Mdglichkeit einer Abrechnungsrelevanz bestehen)

- die Backup-Speich&rung von Flatrate-Daten kann zuldssig sein, da zunéchst der Tarif

~ ermittelt werden muss.
- Die Backup-Speicherung der Cell-ID kann zul&ssig sein, da ermtttelt werden muss, ob es
: sich um einen standortabhangigen Tarif handelt.
. - Bei IMEI und Anrufversuchen ist fraglich, ob eine Backup-Speicherung zuléssig ist, da
mangels Darlegung von geratespezifischen Tarifen nicht ersichtlich ist, dass Uberhaupt
eine Abrechnungsrelevanz gegeben sein kann '

Der BfDI spricht sich hier dafiir aus, dass bei Vodafone eine ,Bestandsaufnahme" gemacht
werden solle, welche Daten wie lange im Wirksystem und in den Backups gespeichert werden.

3. Speicherdauer von 43 Tagen bei Vodafone als "unverzligliche Lédschung nach
Ermittlung der Abrechnungsirrelevanz

Eine Speicherung bis zu 43 Tage kann dem Erfordernis der ,unverziglichen Léschung nach
Ermittiung der Abrechnungsrelevanz" gerecht werden, wenn die Moglichkeiten und Gestaltung
des Abrechnungssystems entsprechend dargelegt wird.

Es musste dargelegt werden, dass die Abrechnungsrelevanz erst zu diesem Zeitpunkt
festgestellt werden kann. Ahnlich wie oben unter 2. ist daflr grds. erforderlich, dass die Daten
Uberhaupt abrechnungsrelevant sein kdnnen. Dies kann problematisch sein bei IMEI und

Anrufversuchen.

Klar muss auch sein, dass 43 Tage die Maximalspeicherdauer firr die am langsten vorliegenden
Daten sind.

AuRerdem sollte die Maximalspeicherdauer von 43 Tagen nicht fur abrechnungsrelevante Daten
gelten. Diese sollten wegen moglicher Beanstandungen langer gespeichert werden.



4. § 451 TKG als Rechtfertigung fiir die Speicherung von Flatrate-Verkehrsdaten, IMEI und
Cell-ID bis zum Ablauf der Beanstandungsfrist

Die Méglichkeit, dass eine Speicherung wegen der in § 45i TKG genannten Konstellationen
zuléssig ist, kann nicht véllig ausgeschlossen werden (auch wenn keine Erlaubnis aus Teil 7
TKG).

Zu beachten ist, dass es in Féllen, in denen keine Abrechnung erfolgt (echte Flatrate),
regelmaRig auch keinen Grund fir eine Beanstandung geben wird.

Als praktischer Fall ist nur eine Beanstandung denkbar, in der gerligt wird, dass nicht telefoniert
werden konnte.

Hier zu berlicksichtigen, dass bei einer Stérungsmeldung auch eine Speicherung nach § 100
Abs. 1 TKG méglich ist. (§ 451 TKG bezweckt den Kundenschutz und nicht den
Unternehmensschutz.)

Schliellich kann auch argumentlert werden, dass i.S.v. § 45i Abs. 2 TKG eine rechtllche
Verpflichtung zur Léschung der Daten besteht

2 Anlagen
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