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Die Bundesbeauftragte
für den Datenschutz und
die Informationsfreiheit

Die BundesbeaufÀ-aåıte für den Datenschutz und die lnforrrıaticınefreiiıeit, '
Postfach 1450, 530 Bonn . '

-- -' - Hiıusuiscrirrııfr Husarenstraße 30, 5311? Bonn
Bundesnetzagentur fur Eıektnzltat' venaınouneseüao Friedrichstraße 50, 1011? Berlin
Gas, Telekommunikation, Post

~ reteroiı (0228) 99?799~813
“lid Eisenbahnen 1 mera (uzzslssrres-aso

' . › E-unt ref8@bfcli.bund.ciez. Hd. Herrn
ruıpenfeld 4 ßE›~r=ßrr†E†~›<›~_
53113 Bonn . ' MTERNET www.datenschutz.bund.de

1 ' nnruu Bonn, 1?.11.201-4
4) å C Ø_ 2 ßrsßnrnsı vııı-1-s2ruas#u11r

Bitte gehen Sie das vorstehende Geschâftszeíchen bei
` aıren rmwanschrerhen unneeingı an.

z) ~

Beanstandungen bei Telekommunikationsanbietern
lhr Schreiben vom 03.11.2014, Az.: Z21b 6233 026 noe
Mein Schriben vom 21.10.2014, Az.: s.o.

vielen Dank für Ihre schnelle Antwort. Ich möchte hier auf die von Ihnen angespro-
chenen Sachverhalte kurz eingehen. - 1 `

1 _

Speicherung von SMS-Inhalten: '
Sofern Sie § 35 Abs. 3'Satz 1 Ziffer 3 BDSG als Rechtsgrundlage für eine Sperrung
sehen, möchte ich darauf hinweisen, dass die Inhalte erst gar nicht erhoben werden
dürfen und insofernbereit st. § 35 Abs. 3
Satz 1 Ziffer 3 BDSG setzt aber erst beim zweiten Schritt, dem' Ersatz einer Lö-
schung durch eine Speicherung an. u
Weiterhin möchte ich noch anmerken, dass ich hier keine Gründe erkennen kann, die
auf eine „besondere Art der Speicherung“ hinweisen. Hier handelt es sich lediglich
um eine Unzulänglichkeit bei der beschafften Software, welche die Inhalte schon vor
einer Speicherung ausfiltern sollte. Eine unzulässige Vorgehensweise kann auch L
nicht dadurch legalisiert werden, dass diese branchenüblich ist. '

zusreu- uno uErEı=unscı-ınırr Huramrıaraße au, 531 ir am
3952552914 uenkeensrlnaınouno suaßanuahn s1.Husarensrraße



SEITE 2 VON 2

i

1 .
""\

_... ' _.;-. -¬_._.a„„..--

Die Bunriesbeauftragte
für den Datenschutz und
die~lnf-orrnationsfreiheit -

Datensicherung bei der Vodafone GmbH _
Ihre Ausführungen kann i.ch nicht vollständig nachvollziehen. Natürlich ist es zuläs-
sig, dass Backups zur Widerherstellung von Daten verwendet werden, die dem Un- 1
ternehmen noch vorliegen dürfen. Die Beanstandung bezog sich jedoch darauf, dass
die Backups ebenfalls Daten enthalten, die dem Unternehmen nicht mehr vorlegen _
dürfen. Dabei wird die Speícherdauer gemäß Leitfaden sehrdeutlich überschr`tten.
Ich wäre ihnen dankbar, wenn Sie mir Ihre Haltung zu dieser Problematikpräzisieren
würden. _

Mit freundlichen Grüßen ~
lm Auftrag _' A '

'.3..-
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Iišerßundesbeauftragte // *g~?2ı_,a I ø ygrâ Faß?
für den Üatenschutgund _ u  ' _ 1 H 5
die lnfornfratrensfreıhâii - ç/f ÄQ- .fffß *2"r?e1:ei* aág'

' ' ` Bundesbeauftragtcr fir den Iiiatenschutz
` ` H H und die Ir±fere1aiı`or1s¿'eiheit

- r f3.Q.fÖJ _ 25 å_„_š.__\/Àenienernierrieír., „..,.1.....1Q„.e aı. aq.i1.2 av ,_
` ' 'i - rau .¿rıaareistraße/šš,§šff{$¿` '

'åin den .Fırasldemen ger _ _ __ . irsaarirnuumuno Friedıichstraße50,1i'.¿i? Benin
Bundesnetzagentur für Eleictnzrtat, (0228) gg____9g mn_ . rEr_Er=oi~r _ ' _ ._

und Eisenbahnen 1 am refa@ı›rdi.evna.aa
Harm Jochen Hümarm ırneansr urvnv.daienschutz.bund.de
Tulpenfeid 4 ` damn Bonn, 09.12.2013
53113 Beim ' aacransı vrıi-raznrlzernzr

1 Biftı gehen Sie das vo=ı¬:tei'ıeude-%râi'i:s?.a?ıd1.en bei
' ' ıııiaı raceerrsnhreiaea uneaäııgı ai. .

nachrichiiieh:

Teiefónica Germany Grnbl-i & Co. OHG
Geerg-Brauchie-Ring' 23-25
D-80992 München. . '-

ı _
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Beanstandung gemäß § 115 Abs. 4 Telekommunikationsgeseü ('fKG)i.. V. rn. § 25
Bundeedatenechuügeeem {BDSG} der Telefónica Germany Gmail er Co. OHG

-› Bericht zum Beratungs« und Konirolibesuch "Bestandsdaten" vera 11.09.2012
- Bericht zum Beratungs- und Kontrollbesuch “Verkehrsdaten" vern 04.10.2012
- Beauskunftung von Scorevverten bei Veriragsabiehrıung (Petenteneingabe, Az. Viii-1es~.1 rie-ms) 1 1 ~ _

Sehr geehrter lfšerr. Hamann, _ - 1 '
im Jahr' 2012 habe ieh bei der Telefónica Germany Grrıbi-i å Ce. OHG Beratungs»
und Kentroilbesucne zu den Themen „Bestandsdaten“ und „Veri<enrsdaten“ durchge-„
führt. Bei- diesen Besuchen wurden einige daienscnutzreorıtiieh problematische
Sachverhalte ieeigesteiit. Tram ausführlicher Diskussionen und mehrfacher Aufferde-
rungen wurden eiese Punkte, die in den oben genannien Bezugssciıreiben.deteiiiiert
beschrieben sind, bis zum "jetzigen Zeitpunkt nicht oder nichä: hinreichend angepasst.
Zudem habe ich aufgrund einer Petenteneingebe__Kenntn1is davon erlangt, dass der
naeh dem BDSG festgeiegten Auskunfiepfiieht bei internem Seoring in diesem Fati
tretz rnenrfaciıer.A.ufferder1ung nicht naehgekemmen wurde- Aue diesem Grund he

211srELi.-- Linn irerenraiscnaırr naaeniaase se. 5311? Bann
43%'-i~BJ`2Ü'i3 ıfgaeeırneanannune saaaeeea11rı61.H¬aa~areimae _ _
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ansmnde ich gernäß § i'i5 Abs. »ri Teiekornmunikaiionsgese¿ (TKG) i. 'vi rn. § 25
Bdndwdatenschu¿geseü {BDSG} die nachfeigenden Punkte.' -ıı

1.. G¿eneí Sachverhalte aus dern Themenbereich „ßestandsdatenfi

1.1 Elnvviíiigung zur Gesprä-ahsaufzeiehnung im Caticenmr
Während meines Beratungs- und Kontrolleesuchs zum Thema gßestandsdaten“ habe
ich ua. fwtgestelit, dass die Zustimrnung zur-Gesprächsaufzeichnung von Kunden-
gespräohen in den Catlwntem der Widerspruohsläsurıg ausgestaltet ist. Aus daten-
sohuürechtiioiıer Sicht ist vor Gesprächsb-eginn jedoch die Zustimmung zur Ge-
spräches-ufzeiol'-ınung vom Anruferrden per Einwilligung (sog. Opt-in). einzuholen-
Diese Datenerhebung und -verwendung wird durch das BDSG reguliert, so dass we-
der das TKG noch das TMG einschlägig sind. Mangels Eriaubnistaibestandes (§ 28
Abs. 1 Nr. 2 BDSG iedenfaiis nicht positiv erftiiit - Interessenabvvägung} ist eine Ein-
vviiiigung des betroffener Anrufers für eine Legitirnation des Mitsohrıeidens erforder-
lich. Trotz meiner rechtlichen Ausführungen im Schreiben vom 23.05.2013 und der
Au¿forderung, das Verfahren auf eine Einvriiiigungslösung urnzusteilen; ist eine Urn-
seÀung bislang nicht erfolgt. _ - ' 1

1.2 Einwilligung zur Nutzung von Verkehrs- und Bestandsdaten
im Rahmen des Kontrollbesuchs zum `l'hemensohvverpunl-zt „%tandsdaten“ wurde
festgestellt, dass die Einwilligung zuraluüung von Xierkehrs- und Bestandsdaten im
Veıtregsfonnular. (Punkte 8.1.2 und 8.2.1) bereits vorbelegt ist. Nach Darstellung der
Teiefeniea Germany Grab!-i 3; Co. Oi-IG hat der Antragsterlier hier die Megiienkeit,
diese vorbelegte Einwilligung zu streichen. Aus datensohuürechtlicher Sicht isiieine
Einvviiligungslosung notwendig. Zwar ist naeh einer Entsoiteidungdes B=Gl_-i auf Basis
von § es BDSG' grundså¿lioh ein Vorgehen im Wege 'des Opt-outs (§ 4a rbzvv. die
near. steilen insoweit keine dem anrgeger-eienenaen weiteren Aararuerur-een an
eine Einveiiiigung anf, ugi. BGH MMR 2603, 731, ZB3) rndgiieit, es ist aber fraglich, oe
die in den iewgen Kfertragsforrnuial-en gewählte Forrn den diesaeztigiielt gesteliten
'dorggaeen entspricht. Dabei kern-rat es auf eine Gesanfreetraclttnng alter Urnstan-de
bzw. den -irenkreten inhalt der Einvriiligung an (vgl. Siro.itis,1 § de BDSG Rn. di).
Nach dem sog. Peypaok-Urteii reicht die Gestaltung, eine Aeeratılmdgiichkeit ae ge-
sondertes anauareuzerrdes tiastenen („1ch vviliige nicht ein“ - “variante des Ausareu-
zens) zu bieten, bei Ertüiiung der sonstigen Vorausse¿engen ads. ln der Hapeyüi-
gits En-eoiieidung dies anf die Variante des Streichens der konkreten- ii-Zlansei.
ausgeweitet (BGH ti«.iW Zütü, sed, 865%. Aus beiden tideiien least sion sie tsiaßeiee
entneitrn-ert, dass die Abeaahiiriögliohiteit virohi „denkbar einfaon“, iedeniaiis ab-er
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„r.ieutJieh gestaltet“ sein muss: „Zwar sieht die Kieusei 1 - im Gegensatz zu der Klau-
sei, die Gegenstand der Seeetsenfscheidung vem 1' 6- T. 2068 wer 1"...1, nicht die
Möglichkeit fvoıg zu ihrer Abwehi ein zueefzliciıee Kästchen enzuirreuzen, senciem
weist i- fertgeemckt - auf die Möglichkeit zur Streichung der Kieusef hin. Die Meg»
iichkeii zur Abweh! durch Ankreuzen .ist aber nicht zwingend, wenn die Kieusei eine
eedere Abwehlmögiichkeir enthält und dem Herverhebungserfordemis, des § ee
8DSG gerecht wird.“ (BGH NJW 2616, 864, 866 Rn. 28). , ~ i
Es ist fregiich, ebdas Hereerhebungeeıferdemie auch bei der ven der Telefónica
Germany GmbH & Ce. OHG gewählten Ferm erfüllt ist. Nach meiner Einschätzung
stellt die Mügliehkeii, ein mit einem Häkchen vereeherıee Kästchen und se eine Ein-
wiiligurıg ab , kein mit den beiden vom BGH entschiedenen Formen ver-
gleicl und hervergehebenes Opt-out«-Mecleil cler. Weder muss :ier
Kunde ein Feid aktiv ankreuzen, noch nach deutlichem Hinweis eine Kieusel etrei-
chen, senziern er muss lediglich ein Fele euskreuzen, worauf er jedoeh nicht explizit
hingewiesen wird. Dies erscheint mir für eine den BGH-Vergeben entsprechende
0;`1t~eut-Regelung zu wenig und könnte auch als nicht eindeutiges Verhalten (Art. 29-
Grupp-WP-187, S.. 28 zu Art. 7 Buchstabe e bewertet
werden. Trotz erneuter Aufferçlerung mit Schreiben vom (13.09.2613 wurde bisher
des Einwilligungsverfehrenein„0et-In-Veriehren'“ umgestellt.

1.3 AuekunfßpÀieht bei internem $eerirıg
lm' Rahmen einer P-etenterieingabe hebe ich Kenntnis daven erlangt, dass die Tele-~
fóniee Germany GmbH 8« Ce. OHG vor åeeehiııes von llilebilfıınkverträgen Bonitäts-
eriifrmgen durchführt, in die saw-r;-hi exieme eis auch interne Scerewerte einfließen,
im kerıkreterı Feli wurde der Vertrag aufgrund der ermittelten Score-WerIe abgeiehnt.
Wecierclem Petenten noch mir werden trotz mehrfacher Nachfrage ciie weserıtiicherı
Griíırıcie mitgeteilt, die zur eblehnenrlen Entscheidung führten. Unebhängig ven der
Zuiäeeigleeit des konkreten Verfahrens zur Berechnung dee internen Seefewertee
et-eiii die-e einen greviererieerı Vereieß gegen § ße Abe. 2 Nr. 2. BDSG.der.

1
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2.,.Qfiene Smhiremelte aus dem Ti*-aemeeeereieh ,Nerirehrseeeen

2.1 Unáuläesige Speieherungen für die Erkennung ven Störungen
Für Zwecke des § 100 Abe. 1 TKG werden bei Te!eienice›GmbH & Ce- OHG die ln-
haite ven SMS ehne Rechßgrurıriäege geeeeichert. Hier geht Telefónica Gmbi-i & Ce.
OHG in der bisherigen Diekueeieiı nieht auf die fehiende Reehtegruneiege der Spei-
cherung ein, eendem eriäutert nur die Nutzung der Inhalte. " L ~ i _ '

Weñerhin entspricht die Speicherdeuer bei weitem nieht den Vorgaben des Lei¿e-
derıe des BfDl und der BNetzA fü r- eine detenechu¿gerechte Seeiehemng ven Ver-
kehrsdaten. Sigealíeiemngsneeiırieir¿en werden 2. T. aspeiehert.
Hier gehi Teieiónica Gmbi-2 är Ce. OHG nichtmehr auf meine Forderungen ein;

u

_ - _ „

2.2 bauer der Speicherung von nieht_ebreehrmngere!eventen Iferkehredemn. '
Im werden die Rohdaten aus den Neizzwerkelemerıten
verarbeitet, insbesondere um eine Fermetenpassung 'derehzu¿lhree Die darin 'ver-
erbeiíeterı Verkehrsdeten werden noch fgQßäpeicheri. Dies eeii iriebeeew
dere eine emeuie Verarbeitung bei Fehlern im Abreehnungssysterrı ermöglichen,
widerspricht §eclooh_kle.r der Forderung des § 9? Abe. 3 Sai: 1 TKG. Femer¿mırde
die Frage nach Backupfríeten anderer Systeme treu reehrfeeher Nachfrage nicht be-
antwortet _ e

2.3 Speicherung ven Verkehreeeterı im Date Werheuse - - _
Hierzu hat Teiefóeice Gmeif-l 8,« Ce. OHG 'treü Rückfrage keine Angaben gereeehi.
üie de-ieneehuëerwhtiichen Anforderungen sind nach dem Faehgeeeräeh mit dem
äiTKOM am 29.G5.2À13, en dem euch Teâeíóniee GmbH er Ge. OHG teilgerıemmee
heike, eeweit gekiärh dass eine Beurteiiung megiieh iei. ich ereree versuchen, diesen
Punkt mit eer 'fetešórıiee Gerr=eeny`GmbH å Ce OHG eirekt zu kiäree;

3. Zeeereeeerareeeimg I .
Neeii meinen Eereiuegs- em išeeireiieeeeeiiee ging ieh-ven einer Beeeiägerag eer
eergwieiiieri iàfiärıgeä ira eieer eegeeeeeeeee Zeii eee, eeeeee ieh zeeeerrei iree einer
Beeneierieerfg abgesehen' heike. Leieer ieeiirr-ier im åiieehieee *rreeer füígwieiii '~rrer-
een, rieee die Te¿eferıšee Germeny Grrieri å Ce. Ü¿¿ eie ieiärigei eeeeiiigiz, neeh eieh
eeereieiieee um eine Eeeeiegerig der Eirierfıgei eemišhi hei; Se eiureen Frieierı wie»
eeriıei*-t nicht 'eirigeheierr une åieiiengnehmee zum "ieii erei eeeh rriehrieeiier elwíier-

1 ııı-
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derung eegegeeerl, die wiederum zu wiehiigerı Punkten keine oder keine angemes-
sene Aniwert enthielten. Dies vererılaeet mich zu einer Eeerieteridung gemäß _§ 115
Äbe. 4 Setz 2 TKG i.\f.m-. § 25 BDSG. L

Ich wäre ihnen denkbar, wenn Sie in Ihrer Verantwortung folgende Punkte prüfen
würden: _ L

~ Zulässigkeit einer Widerepruchelöeung („0pt-Out“) bei der Eirıheiung der Zu-
stimmung zur Geeprächseufzeiehnerıgen in Calieentern

e. Verbelegung der Einwilligung zur weiieren Verwendung der \ferl<ehre›~ .und Be-
etendsdeten im Vertregsfomuier - ~ .

e' Pfiiehi zur umfassenden Beauskunfieng bei Veriregseblehnung bei internem
L swing gemäß § ea Abs; 2 Nr. 2 esse V  r

e Unzuläseigkeitfeiner Speieherungveiı lnhelten der Teiekerrımueiiratien und An-
gemeeeenrıeii der Speicherdeuer ven Verkehredeten für Zwecke des § 100 Abs.
:eme V , i  r i

ı› V Urıangemeeeerıe Speicherung ven nicht eiareehrıungerelevarrien Verkehrsdeten

freundircherı GrüßeNiít ` ' rı
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Ueuiaoho Tate kom AG. Group Headquarters.
Group Privacy. 53262 fšfoon

Bundesnetza entur

Tμlpe

` 53113 Bonn

Unser Zeichen-

Ihre Referenzen 2211) 6233 026 H06 -

¿ÀsrfiÀhraÀÀ¿f_
Durchwahl_ i

Datum 06.06.2014 '
aarim Speicherpraxis von Telekommunikaiionsverkehrsdaten

Ihre Schreiben vom 17.03.2014 urıd19.G5.2014

Sehr geehrte Fra

_ _, .

Sie baten um eine Beschreibung, wie der Verkehrsdatenanteil einer Kurzmitteilung
r von einer Kurzmitteilung ausge¿ltert werden kann. _ '

Eine Kurzmitteilung ist wie folgt aufgebaut:

í SCCP Sigrıalling Connection Control Part
TCAP Trarısactional Capabilities Application Part
MAP Mobile Application Part

i.

-ı

Elaıilaohe Telekom 216 -
Hausanschrift Group Headquarters. Group Privacy,-Friedrich-Ebert-Allee 140. 531 13 Bonn
Postanschrift Group Hr.-adq uanera. Group Privacy, 53262 Bonn `
`l`elekon1al;<to Talalon *49 228 lÀi-82001 , Telefax +49 228 ißl-82002. Internet www.iolal<om.oom

_ Konto Postbank Saarbri.lokan (BLZ EQÜ lüü E6). Kto.-Nr. 166 U95 662-
IBAN: lilišüi.-15901 ÜÜE6 165095662. SWlFT~BlC: PBNl<lf)EFF59ü _

Auisichiarai Prof. Dr. Ulrioh Lehner {UoraiizoÀdar}
Vorstand Tirnotheos H-ätigoa llioraitzonderl,

Floinharii Clorriaoa. Ni:-gl« iao van Daoıme. Thomas Darınanioidt
5 iii. Thomas Kramer. Claudia Nemai, Prof. ür

Handelsregister Amtsgericht Bonn I-li-iii ßilšê, Sie dar GaaellaoiıaÀz Bono
LIS:-ldNr. DE 12311 ?'5223, WEEE-Rag.-|\lr DE5{l4?B3?6
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Die Anteile haben dabei überwiegend feste Datenanteile. anhand derer Abtrennung
der Dateninhalte erfolgt. . A _ _

Der Prozess im Einzelnen: _

Eine Speicherung des SMS Inhaltes erfolgt nur dann, wenn die Nachricht nicht
zustellbar ist. lm Maximum wird der SMS Inhalt für die Gültigkeitsdauer von 2 Tagen
bei Teilnehim-e nach Teilnehmer gespeichert. lm Falle dass der Versender die Mobil
Box Benachrichtigung ist, also Maschine nach Teiinehmer wird der SMS Inhalt für
maximal 5 Tage gespeichert. in beiden Fällen wird der SMS Inhalt nicht in einem
lesbaren Format gespeichert. sondern binär codiert. .

Genereii wird der SMS-inhalt nach erfoigreicher Zustellung am SMSC gelöscht. Da-
nach werden ausschließlich Verkehrsdaten für max. 7 Tage gespeichert. Auf diesen
Verkehrsdaten basiert das Fehlerklärung und -beseitigung (Fault Clearing).

Nach Rücksprache hat uns die Fachabteilung mitgeteilt. dass entgegen unserer
Aussage von zuletzt. eine Trennung der Verkehrsdatenanteile und der Inhaltsanteile
nicht statt'¿ndet.` Daher werden die kompletten SMS bis zum Ablauf der Speicherfrist
von 7 Tagen aufbewahrt. Der Zugriff auf diese SMS ist jedoch stark eingeschränkt.

Für Rückfragen stehe ich Ihnen ab dem 18.06. weiter zur Verfügung. -
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Gesprächsvermerk zum Termin mit Herrn Dr. Herkstrüter (Vodafone) zu aktueilen I
Datenschuuthemen am 23.09.2013 _ _ '

Gesprächsvermerk: .

Gespräch mit Herrn Dr. Herkströter am 23.09.2013 zu aktuellen Datenschutzthernen

Teiinehmer:_ _

Herr Dr. Herstrüter - Vodafone
Herr _ - Z21
Frau - Z21 b
Frau - - Z21a
Herr" - Z21cl _

Inhaltlich ging es um folgende aktuelle Datenschutzthemen bezüglich Vodafone:

1. Datendiebstahl bei Vodafone
2. Anordnung der BNetzA_an_ Vodafone v. 24.06.2013

- 3. Beanstandung des BfDl bei der BNetzA bzgl. Vodafone V. 29.07.2013 _

1. Datendiebstahl bei Vodafone '

lm Hinblick auf den Datendiebstahl bestätigte Herr Dr. Herkströter, dass es sich bei dem Täter
um einen Mitarbeiter handelt. Die Ermittlungen der Staatsanwaltschaft dauern an. Die Daten
befinden sich nach Kenntnisstand von Herrn Dr. Herkströter in der Schweiz. Ein unbefugter
Zugriff auf die Daten sei nicht mehr moglich. '

2. Anordnung der BNetzA an Vodafone v. 24.06.2013

lm Hinblick auf die Punkte cler Anordnung wurden Parallelen zum „Fall-“ gezogen.
Dabei handelt es sich um ein zivilrechtliches Verfahren über die Speicherung von Verkehrsclaten
gegen Vodafone, in dem vom Amtgericht Düsseldorf am 09.07.2013 ein Beweisbeschluss
erging. Der Beweisbeschtuss bezieht sich auf Behauptungen der Vodafone Gmbi-I zur
Speicherdauer von Event Records, Cell ID und IIVIEI. -

Da Gegenstand der Anordnung der BNetM ebenfalls die Speicherdauer von Verkehrsdaten,
insbesondere der Cell ID und IMEI ist, wurde von Herrn Dr. Herkströter darum gebeten, vor
weiteren Maßnahmen zur Umsetzung der Anordnung den Ausgang des ziviirechtlichen
Verfahrens abwarten zu dürfen. Das Abrechrıungssystern von Vodafone solle dann
entsprechend der sich aus dern Verwaltungsverfahren wie dem zivilrechtlichen Verfahren
ergebenden Erforderlichkeit in einem Zug umgestellt werden. '_

Diskutiert wurde in diesem Zusammenhang auch, ob die derzeitige 43-tägige Speicherung von
Flatrate-Daten, Cel1~lD und IMEI seitens Vodafone bereits den Anforderungen der Anordnung
genügt. In der Anordnung ist bestimmt, dass die betroffenen Daten (Flatrate, Cell-ID, lVlEl)
unverzüglich nach Ermittlung der Abrechnungsirrelevanz (je nach systemischer Ausgestaitung

ÀncnränhntrÀ rrmäı rk t'1t"il'¬:
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spätestens bei Rechnungserstellung) zu löschen sind. Dabei handelt es sich nach Auffassung
der BNetzA um einen Speichemeitraum von 30-31 Tagen. Vor diesem Hintergr_und wurde von-
der BNetzA zum Ausdruck gebracht, dass die 43-tägige Speicherdauer von Vodafone nach
erster`Einschätzung nicht dem Erfordernis der Anordnung-genügt. Nach Auffassung von
Vodafone handelt es sich bei den weiteren 10 bis 13 Tage (zwischen Tag 31 und 43) irn
Abrechnungsprozess um betriebliche Notwendigkeiten. Der genaue Ablauf dieser weiteren Tage
wurde von Herrn Dr. Herkströter geschildert und wird von der BNetzA auf die Erforderlichkeit
überprüft werden.

Vodafone hatte fristgerecht Widerspruch gegen die Anordnung eingelegt. Hier wurde von Herrn
Dr. Herkstrüter zugesagt, bis zum 15. Oktober 2013 die entsprechende
Widerspruchsbegründung zu liefern. _ _

3. Beanstandung des BfDI bei der,BNetzA bzgl. Vodafone v. 29.07.2013

Zu den Punkten der Beanstandung, in denen der BfDl die BNetzA um Prüfung gebeten hat -
Speicherung von SMS-Inhalten und unverhältnismäßige Datensicherung bei der Verarbeitung
der Verkehrsdaten für die Abrechnung -- bat Herr Dr. Herkströter vor allem 'um'
Gteichbehandlung in der Branche. Insbesondere bei der Speicherung von SMS-Inhalten, bei der
lnhalte'Teil der Signalisierung seien und sich eine Filterung nur schwer realisieren lasse, regte
er an, die BNetzA solle vor weiteren Maßnahmen überprüfen, wie das Verfahren bei anderen
Netzbetreibern ausgestaltet sei. ' . ~

Zur Speicherung eines Back-Up von Abrechnungsdaten für einen Zeitraum von 30-32 Tagen
(als unverhältnismäßlge Datensicherung Teil der Beanstandung des BfDl) wurde von der
BNetzA eine Uberprüfung auf Zulässigkeit zugesagt.

4. Sonstiges:

Angesprochen wurde seitens der BNetzA die bekannte Problematik der Verifizierung von
Adressdaten im Rahmen von Prepaid Produkten. Herr Dr. Herkströter hatte keine Kenntnis von
aktuellen Aktivitäten seitens Vodafone in diesem Bereich. Es wurde vereinbart, dass Vodafone
von der BNetzA schriftlich zu einer Stellungnahme im Hinblick auf ergriffene Maßnahmen zur
Verifizierung der Adressdaten bei Prepaid Produkten - wie dem im Branchengespräch
vereinbarten „Welcome Letter“ - aufgefordert werden soll. `

Z21b
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Der Bundesbeauftragte _
für den Datenschutz und
die Informationsfreiheit

' Bundesbeauftragter ñir den Datenschutz -
` und die Informationsfreiheit

Peter Schaut'

Der Buodesbeauftraogte für den Datenschutz und dis Informationsfreiheit,
Postfach 1468, 530 4 Bonn -

- -- - ' HAUSANSCHRiF'i`An den Prasıdenten der UERBINDUNGSEÜRÜ
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Vodafone D2 GmbH _ . O - -›-.,-. __ _ '
ı= cı' d-B Z-Pit 1. '” iSI' lÀaÀ l`aLlI'1 EZ (7 _ tfíš 566

40549 Dusseldorf Hg;_ /
“<1Ti

Beanstandung gemäß § 115 Abs. 4 Telekommunikationsgesetz (TKG) i. V. m.
§ 25 Bundesdatenschutzgesetz (BDSG) der Vodafone GmbH;
Speicherung von Verkehrsdaten und Inhalten ohne Rechtsgrundlage ~
- 12 - (nur an BNetzA) _ '

Sehr geehrter Herr Homann, _ _

im Jahr 2011 hatte ich bei der Vodafone D2 GmbH (heute Vodafone GmbH)mehrere
Beratungs- und Kontrollbesuche mit unterschiedlichen thematischen Schwerpunkten
durchgeführt; im Einzelnen handelte es sich um: _

Verkehrsdaten am 13. und 14. April 2011,
Bestandsdaten am 03. und 04. Mai 2011 und
Data-Warehouse am 31. Mai und 01. Juni 2011.-

Während der Themenbereich Bestandsdaten inzwischen fast vollständig geklärt wer-
den konnte, sind die Thernenkomplexe Verkehrsdaten und Data-Warehouse noch
weitgehend offen. Bei dem Besuch zu den Verkehrsdaten wurden erhebliche Versto-
ße festgestellt. Diese betreffen insbesondere

ZUSTELL- UND LlEFERAf~iSCHRil-`f l-lusarenslraße 30, 5311? Bonn
2?532'!2Ü13 `v'ERKEHRSAl`~iEll~lDU|*~lG Straßenbahn 61, Husarenslraße
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die Informationsfreiheit

die Speicherung von SMS-Inhalten, _ -O _

o e`ne unverhältnismäßige Datensicherung bei der Verarbeitung der Verkehrsdaten
ftir die Abrechnung, ' -

o. eine fehiende Mitbenutzererklärung und - ' `
o ene z. T. unverhältnismäßige Nutzung von Verkehrsdaten im Data-Warehouse,

wobei sich die_grundsätzliche Beurteilung aufgrund der Diskussionenseit der Ab-
fassung des Berichts nur wenig geändert hat. _ ~

Da ich von einer Beseitigung der Mängel in einer angemessenen Zeit ausging, hatte
ich voneiner Beanstandung zunächst abgesehen. Leider konnte im Anschluss weder
festgestellt werden, dass die Vodafone Gmbi-i die Mängel beseitigt, noch sich aus-
reichend um eine Beseitigung der Mängel bemüht hat. So wurden Fristen wiederholt
nicht eingehalten und Stellungnahmen zum Teil erst nach mehrfacher Aufforderung
abgegeben, die wiederum zu wichtigen Punkten keine oder keine angemessene
Antwort enthielten. Dies veranlasst mich deshalb zu einer Beanstandung gemäß
§ 115 Abs. 4 Satz 2 TKG i.V.m. § 25 BDSG. _

Ich wäre Ihnen dankbar, wenn Sie in Ihrer Verantwortung folgende Punkte prüfen
würden:
o Speicherung von SMS-Inhalten im Rahmen der Protokollierung der Signalisierung

für Zwecke des § 100 Abs. 1 TKG (Ziffer 1.1 im Bericht vom 23.03.2012).
o Datensich_erung (Ziffer 1.3 im Bericht vom 23.03.2012).

Einige- der weiteren offenen Punkte werden im Rahmen Ihrer Anordnung vom
24.06.13 behandelt. Hier dürfte es wenig .sachdienlich sein, die Themen in verschie-
denen Vorgängen anzugehen. Andere Einzelfragen wie z. B. den Themenkomplex
Data-Warehouse halte ich aus rechtlicher Sicht für sehr komplex. Ich werde versu-
chen, diese Thematik mit Vodafone zu diskutieren und hoffe, hierbei auf eine formale
Einbindung Ihres Hauses verzichten zu können. Bei einigen weiteren Punkten, etwa
zur Mitbenutzererklärung oder Detailfragen zur Datenspeicherung (z. B. zu Daten-
verbindungen) bin ich zuversichtlich, dass eine Lösung direkt mit'\/odafone gefunden
werden kann.

Mit frew-dlichen Grüßen/
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Gesprächsvermerk zum Termin mit dem BfDl zu aktuellen Datenschutzthernen am
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Gesprächsvermerk:

Gespräch mit dem BfDl am 10.12.2013 zu aktuellen Datenschutzthemen

Teilnehmer:

- BfDl
- BfDl

Fra - Z21 b

lnhaltlich ging es um folgende aktuelle Datenschutzthemen:

'l. Speicherung von SMS- Inhalten (Thema aus der Beanstandung Vodafone)

2-. Backup - Speicherung von Abrechnungsdaten (Thema aus der Beanstandung Vodafone)

3. Speicherdauer von 43 Tagen bei Vodafone als “unverzügliche Löschung nach Ermittlung der
Abrechnungsirrelevanz" (Thema aus der Anordnung und dem Fall Bettinger)

4..§ 45i TKG als Rechtfertigung für die Speicherung von Flatrate-Verkehrsdaten, llVlEl und Cell-
ID bis zum Ablauf der Beanstandungsfrist (Thema aus der Anordnung /Argumentation in der
Widerspruchsbegründung von E-Plus)

1. Speicherung von SMS- Inhalten _

Es wurde identifiziert, dass es sich bei der seitens des BfDl kritisierten'Speicherung von SMS-
Inhalten im Rahmen der Protokollierung der Signalisierung für Zwecke des § 100 Abs. ^l TKG
nicht um die Datenübertragung bzw. Speicherung bei der Diensteerbringung über den SS7
Kanal handelt. . - G '

Vielmehr geht es um den Fall des sog. „lVlitloggens“ der Daten (Probes) für die Fehlererkennung
und -behebung im Rahmen von § 'l-00 Abus. 1 TKG. (s. Schaubild 1)
Hier werden dann nicht nur die Verkehrsdaten, sondern auch die SMS-inhalte mitgeloggt.

Das Anliegen des BfDl besteht darin, dass bei diesem Mitloggen die Inhalte gekappt oder
rausgefiltert werden sollen. Die Inhalte sollen nicht mehr zu dem Datenpaket gehören, was im
Rahmen von § 100 Abs. 'l TKG genutzt wird, da § 100 Abs. 1 TKG keine Grundlage fürdas
Speichern von SMS-Inhalten enthält, sondern nur für die Verkehrsdaten.
(Anm.: Die Telekom führt in ihrer Stellungnahme in diesem Zusammenhang aus, dass die
„Verkehrsdatenanteile“ der Kurzmitteilungen zur Fehler- und Storungsbeseitšgung für längstens
7 Tage gespeichert werden.)

in der Präsentation von Vodafone wird insoweit ausgeführt, dass es beim Loging der
Signalisierung aufgrund der Ubertragung von SMS über den Signalisierungskanal nicht möglich

Z2lb 026 Gesprächsvermerk BfDl 10.12.2013
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sei zwischen Signalisierung von SMS und Gesprächen zu unterscheiden. Erst im Nachhinein_ sei
eine Filterung möglich. SMS Content (Nachrichteninhalt) würde bei der Filterung maskiert und
sei nicht lesbar. '

Die Forderung des BfDl besteht darin, dass eine Filterung in der Weise durchgeführt werden
soll, dass die Nachrichteninhalte gelöscht werden. (entweder in einemiFilter A oder in einem
Filter B - s. Schaubild) T

2. Backup -Speicherung von Abrechnungsdaten g

Hier geht es dem BfDl in erster Linie darum, dass von den Unternehmen beachtet wird, dass
gesetzliche Speicherfristen auch für die Backup-Speicherung gelten. (s. Schaubild 2)

_ Ii.

Es soll damit verhindert werden, dass Daten zwar gesetzeskonform im Wirksystem gelöscht
werden, aber noch in Back-ups vorhanden sind.

Außerdem soll die Back-up Speicherung verhältnismäßig sein. S

Letztendlich wird bezüglich Vodafone kritisiert, dass seitens des Unternehmens bisher weder
konkrete Angaben dazu gemacht wurden, wie lange welche Daten im Wirksystem gespeichert
werden, noch konkret angegeben wurde, wie die Backup-Speicherung erfolgt.

lm Hinblick auf die Backup-Speicherung von (möglicherweise) nicht abrechnungsrelevanten
Daten wurden folgende Konstellationen unterschieden (d.h., es müsste für die Zulässigkeit der
Speicherung die Möglichkeit einer Abrechnungsrelevanz bestehen) '

- die Backup-Speich-“erung von Flatrate-Daten kann zulässig sein, da zunächst der Tarif
_ ermittelt werden muss. _ .

- Die Backup-Speicherung der Cell-ID kann zulässig sein, da ermittelt werden muss, ob es
- sich um einen standortabhängigen Tarif handelt. _

. - Bei IMEI und Anrufversuchen ist fraglich, ob eine Backup-Speicherung zulässig ist, da
mangels Darlegung von gerätespezifischen Tarifen nicht ersichtlich ist, dass überhaupt
eine Abrechnungsrelevanz gegeben sein kann S '

Der BfDl spricht sich hier dafür aus, dass bei Vodafone eine „Bestandsaufnahme“ gemacht
werden solle, welche Daten wie lange im Wirksystem und in den Backups gespeichert werden.

3. Speicherdauer von 43 Tagen bei Vodafcne als "urıverzügliche Löschung nach '
Ermittlung der Abrechnungsirrelevanz

Eine Speicherung bis zu 43 Tage kann dem Erfordernis der „unverzüglichen Löschung nach
Ermittlung der Abrechnungsrelevanz“ gerecht werden, wenn die Möglichkeiten und Gestaltung
des Abrechnungssystems entsprechend dargelegt wird.

Es müsste dargelegt werden, dass die Abrechnungsrelevanz erst zu diesem Zeitpunkt
festgestellt werden kann. Ahnlich wie oben unter 2. ist dafür grds. erforderlich, dass die Daten
überhaupt abrechnungsrelevant sein können. Dies kann problematisch sein bei IMEI und
Anrufversuchen.

Klar muss auch sein, dass 43 Tage die Maximalspeicherdauer für die am 'längsten vorliegenden
Daten sind.

Außerdem sollte die Maximalspeicherdauer von 43 Tagen nicht für abrechnungsreleuante Daten
gelten. Diese sollten wegen möglicher Beanstandungen länger gespeichert werden.



_3_

4. -§ 45i TKG als Rechtfertigung für die Speicherung von Fiatrate-Verkehrsdaten, IME! und
Ceil-ID bis zum Ablauf der Beanstandungsfrist

Die Möglichkeit, dass eine Speicherung wegen der in § 45i TKG genannten Konstellationen
zulässig ist, kann nicht völlig ausgeschlossen werden (auch wenn keine Erlaubnis aus Teil 7
TKG)

Zu beachten ist, dass es in Fällen, in denen keine Abrechnung erfolgt (echte Flatrate),
regelmäßig auch keinen Grund für eine Beanstandung geben wird. -

Als praktischer Fall ist nur eine Beanstandung denkbar, in der gerügtwird, dass nicht telefoniert
werden konnte. -

Hier zu berücksichtigen, dass bei einer Störungsmeldung auch eine Speicherung nach § 100
Abs. 1 TKG möglich ist. (§ 45i TKG bezweckt den Kundenschutz und nicht den
Unternehmensschutz.) _

1

Schließlich kann auch argumentiert werden, dass i.S.v. § 45i Abs. 2 TKG eine rechtliche
Verpflichtung zur Löschung der Daten besteht. 4

` 2 Anlagen
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