’%@ Bundesverfassungsgericht

Frster Scnat e et
o EIMOE it
- Geschiftsstelle - A% Y
& 85 I ’_ﬂn}(}a ;':.
Bundasverfassungsgericht + Fostfach 1771+ 760006 Karlsrahe E ’x]
Fagl i .
TR Rl S WA R 0 i . i

Herrn Rechisanwalt
Meinhard Starostik
Schillstrafie 9
[0785 Berlin

Aldenzeichen Bearbeiter =®» (0721) Datum
1 BvR 256/08, 1 BvR 263/08, | [3vR 586/08 $101-403 07.12.2009

{hei Antwort bitte angehen)

Verfassungsbeschwerden Vorratsdatenspeicherung
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Schr gechrter Herr Rechtsanwalt,

in den vorbezeichneten Verfassungsbeschwerdeverfihren wird Thnen anliegend das Schreiben
des Bundesbeauftragten filr den Datenschutz und die Informationsfreiheit vom 24. November

2009 zur Kenntnisnahme fibersandt.

Mit freundlichen Griifien

Auf Anordnung

e {ANdrick)
Reglenungshauptsekretlrin
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Pastfach 1771, 76006 Karlsruhe
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Verfassungsbeschwerden gegen dic Regelung zar Vorratsdatenspeicherung im Gesetz zor
Neuregelung der Telekommunikationsitberwachung und anderer verdeckier
Ermitthengsmafinahmen sowie zur Umsctzung der Richtlinie 2006/24/EG vom 21.12.2007

Ergéinzung meiner Stellungnahme vom 10.06.2009

1. Thr Schreiben vom 21.04.2000
2. Mein Schreiben vom 10.06.2009

Sehr geehrter Herr Priisident,

in meiner Stellungnahme vom 10.06.2009 konnte ich zu einzelnen Fragen mangels eigener
Erkenntnisse und Erfalrungen teilweise keine Angaben machen. [nzwischen liegen solche
Erkenntaisse vor, die ich im Wesentlichen im Rahmen eines Evaluierungsprojekts der Artikel
29-Gruppe der Datenschutzbehtrden der EU-Mitplicdstaaten, die die europaweite Umsetzung
der Richtlinie zur Vorratsdatenspeicherung (2006/24/EG) untersucht, gewonnen habe. Hierzu
habe ich die praktische Durchfithrung der Vorratsdatenspeicherung bei einigen deutschen
Anbietern vor Ort gepriift. Im Folgenden mdchte ich die bis jetzt gewonnenen wichtigsten

Ergebnissc mitteilen.

1. Informationen zum Evaluierungsprojekt der Artikel-29-Gruppe

Das wichtigste Ziel der Studie besteht in ciner Analyse, ob und wie Datenschutzerfordernisse
in Bezug auf die Art gespeicherter Daten, Sicherheitsmafinahmen, der Pravention von

ZUSTELL- UND LIEFERAMSCHEFT  Husarsnstafte 30, 55117 Bonn
S2T23/2000 YERKEHREANRINCUNG  Slraentaln 81, Finanzministejum
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Missbrauch sowic Verpflichtungen aus Speicher{risten in der Telckommunikationsbranche in
den Mitgliedstaaten erf{iillt werden. Zu diesem 7weck habe ich sechs Unternehmen, die einen
reprsentativen Querschnitt  des nationalen Markts der Telekommunikationsanbicter
darstellen, ausgewihlt und einen Fragebogen zur Beantwortung {ibersandt. Im Nachgang
haben meine Mitarbeiter dann vier der Unternehmen. besucht, wm sich vor Orl offen
gebliebene Punkte ertiutern zu lassen und die Umsetzung der Vorratsdatenspeicherung in der

Praxis zu begutachien.

2. Umsetzung bei den Telekommunikationsunternehmen

Die Telekommunikationsunternehmen verwenden verschiedene Ansitze zur Umsetzung der
Vorratsdatenspeicherung. Teilweise wurden neue Systeme in Eigenregie entwickelt, teilweisc
wurden Losungen bei externen Anbietcrn eingekauft. Dabei ist festzustellen, dass bel den
Keineren der besuchten Anbieter das System noch nicht abschlieflend fertig gestellt ist. So
wird bei cinem Anbieter die Auskunfiserteilung bexiiglich der C-Mailnutzung nicht iiber eine
hicrfiir entwickelte Benutzeroberfliche abgewickelt, sondern tiber einen — verhdltnismibig

umstandlichen — direkten Konsolen-Zugriff auf die Logfiles.

Die Vorratsdaten werden — bis auf eine Ausnahme — bej allen Anbietern anf von den {ibrigen
Dalen getrennten Systemen gespeichert. In einem Fall werden dic Vorratsdaten beziiglich der
‘Telefonie in einer gemeinsamen Datenbank mit den betrieblich germizien Daten gehalten. Die

Vorratsdaten werden bei den meisten Anbictern unverschlii sselt gespeichert.

Die Nutzungs- und Zugangsberechtigungskonzepte zu den Vorratsdatcn werden bei allen
Anbietern so umgesetzt, dass grundsitzlich nur ein eingeschrinkter Mitarbeiterkreis nach
Passworteingabe Zugriff auf die Vorratsdaten hat. Dartiber hinaus wird der Zugang zu den
Datenbanken bei der Mehrzahl der Anbieter auf ecine limitierle Anzah! von IP-Adressen

beschrankt, um den Kreis der Rechner zu beschrédnken, von denen aus der Zugriff moglich ist.

Dic Arbeitsplatze der Mitarbeiler, die mit der Bearbeitung der Vorratsdaten beauftragt sind,
befinden sich in der Regel in cinem separierfen Bereich, um cine (zufillige) Kenntnisnahme
der Daten durch nicht fitr die Arbeit mit Vorratsdaten ermichtigte Mitarbeiter zu unterbinden.
Lediglich bei einem Anbieter sind die mit der Beantworlung von Auskiinfien beauftragten
Mitarbeiter znsammen mit Kollegen anderer Bereiche in einem Grofiraumbiiro untergebracht.
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SCMEIWONE p ot don von den Anbielern verwendeten Rechenzentren ist der physische Schutz der Server,
aul dencn die Vorratsdaten gespeichert werden, durchweg gewishrleistet. Der Zugang zu den
Rechenzentren ist nur mit Schiiisseln bzw. Zugangskarten mdglich, die nach cinem
entsprechenden  Berechtigungskonzept ausgegeben oder frei  geschaltct werden.  Das
Berechtipungskonzept ist zudem in den meisten Tllen so differenziert, dass ein Zugang nur
71 einzelnen Bereichen des Rechenzentrums moéglich ist. Neben den Zugangsbeschrankungen

existiert auBerdem  iberall ein das komplette Rechenzentrum  abdeckendes

Videoiiberwachungssystem.

Die Protokollierung der Zugriffe anf die Datenbanken (sowoh] auf Anwender- als auch auf
Administratorencbene) ist bei den Anbictern unterschiedlich umgescizt. Selten ist sie bereits
detailliert und filschungssicher implementiert, in der Regel erfolgt nur eine particlle
Protokollicrung oder sie ist gar nicht vorgesehen. Die Anbieter begriinden den Verzicht auf
die Protokollierung damit, dass noch verbindliche Regelungen fehlen, wie sie fiir die neue
Fassung der TKUV und der Technischen Richtlinie zur TRV angekiindigt wurden.

Zusammenfassend  kann  festgestellt werden, dass bei der Umsetzung der
Vorratsdatenspeicherung in technisch-organisatorischer Hinsicht grondsétzlich ein positiver
Ansatz erkennbar ist. Gleichzceitig darf nicht verschwicgen werden, dass eine flichendeckende
Einhaltung von Mindeststandards bei allen Unternehmen bislang noch nicht realisiert ist. Das
Vorliegen eines solchen ist allerdings zwingend zu fordem, da es sich bei den Vorralsdaten
am sensible Informationen handelt, die ein hohes technisch-organisatorisches Schutzniveau
vnumgéngfich machen. Insofern méchte ich an dieser Stelle noch einmal explizit auf die
Forderungen in meiner Stellungnahme vom 10.06.2009 verweisen, in der ich nebon der
strikien physischen Trennung betrieblich genutzter Daten von den V orratsdaten sowie deren
verschliisselter Speichering vor allem auch cine umfassende und revisionssichere

Protokollierung gefordert habe.

3. Kritische Punkte / Auffilligheiien

Nach meinem Eindruck ist den Anbietern offensichtlich nicht immer klar, welche Daten zu
speichern sind. Der Gesctzeswortlaut des § 113a TKG ist an ginigen Stelfen zu unklar
gehalten oder wird auferund der faktischen technischen Voraussetzungen von den Anhictern
nicht cinheitlich umgesetzt. Im Zweifelsfall werden mehr Daten gespeichert als es der

Gesetzesworllaul vorsieht.
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So fordert § 113a Absatz 4 Nr. 2 TKG die Speicherung der Kennung des Anschlusses, iiber
dic der Tnternetzugang erfolgt. Tn der Praxis ist vielen Anbietern dicse Kennung gar nicht
bekannt. Gin Inlernctzugangsanbieter, der auf einen von einem Netzbetreiber gemieteten
[P-Adressenblock zuriickgreift, hat grundsatzlich keinerlei Kenntais iiber dic Kennung des
Anschlusses seines Kunden. Fr teitt ihm lediglich eine Benutzerkennung und ein Passwort zu.
Diese Zugangsdaten werden bei der Verbindungsherstellung vom Netzanbieter abgeplichen
und nach Bestitigung wird eine TP-Adresse fiir den Internetzugang zugeteilt, Bine Mitteilung
der Kennung des Anschlusses des Nufzers seitens des Netzbetrcibers erfolgt hierbei allerdings
nicht. Der Internetzugangsanbieter konnte somit nur die Benutzerkennung speichern, was er
in der Regel auch tut. Fiir diese besteht allerdings nach dem Wortlaut des § 113a Absatz 4
TKG keine Speicherverpflichtung. An dieser Stelle werden somit fiberobligatorisch Daten

gespeichert.

Vergleichbare Unsichetheiten im IHiablick auf den Umfang der Speicherverpilichtung
existieren auch beim Roaming im Mobilfunk und bei der Speicherung von internen TP-

Adressen an 6ffentlich zuginglichen W-LAN-Hotspots.

Dariiber hinaus habe ich festgestellt, dass selbst in Bereichen, in denen das Gesetz, eindeutig
ist, Daten tiber das vorgeschriebene Mal hinaus gespeichert werden. Hierbei handelt es sich
beispiclsweise um  tecknische Informationen ber  genutzte Leitungen  oder
Vermitthungsstellen, die zwar — «B. fr eine . potentielle Sitrungsheseitigung — {ir den
Anbieter eine cssentielle Information darstellen kénnen. Eine Befugnis oder Verpllichtung zu

deren Nutzung im Rahmen der Vorratsdatenspeicherung vermag ich aber nicht zu erkennen.

Neben diesen rein technikorientierten Informationen werden von Anbietern auch Daten mit
unmittelbarem Personcnbezug auBerhalb der gesetzlichen Verpflichtung vorgehallen. So wird
bei der Internetnutzung regelmifig auch das jeweils anfallende Datenvolumen gespeichert,

woraus sich Riickschliisse auf das Nutzungsverhalten ziehen lassen.

Ein extremer Fall der tber den gesetzlich vorgegebenen Rahmen hinausgehenden
Speicherung zeigt sich bei der mobilen Internetnutzung. Hier scheint es den
Mobilfunkanbietern nicht bewusst zu sein, dass sich die Speichervorgaben {iir Anbieter von
Internetzugangsdiensten — unabhingig ob sic kabelgebunden oder mobil angeboten werden —
nach § 113a Absatz 4 TKG richtet. Zusitzlich zur (zulissigen Speicherung) der IP-Adresse
und des Zeitstempels werden hier unzuldssigerweise noch Daten nach § 113a Absatz 2 Nr. 4
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TKG pespeichert, wic beispielsweise die Rufnummer, IMSI oder IMEL Besonders kritisch
erscheint mir die Speicherung der Funkzelle, da dies zur Folge haben kann, dass bei einer
ausgedehnten mobilen Internetnutzung viele Datensitze mit Geodaten erzeugt werderl, Dies
geschieht vor allem bei vielen der zanchmend verwendeten Smartphones, die mit einer
Daten[atrate genutzt werden und aufgrund von verschiedenen internetbasierten Diensten (wie
beispielsweise E-Mail) immer online sind. Teilweise wird — anders als im stationiren
Internetzugangsbhereich — beim mobilen Internetzngang nicht einmal cine Zwangstrennung der
Verbindung nach 24 Stunden vorgenomrnen. Folglich kann es passicren, dass ein
Mobiltelefon cine Internetverbindung auf lingere Dauer aufrechierhalt und die dabei
entsichenden Standortdaten Hickenlos erfasst werden. Da es duBerst schwierig ist, cinen
entsprechenden Datensatz in der Vorratsdatenspeicherung abzubilden, ist ¢in Anbieter dazu
tibergegangen, alle 15-30 Minuten eine Art Zwischendatensatz zu speichern, der jeweils auch
die aktuelle Funkzelle beinhaliete, in der sich der Nutzer zu dieser Zeit aufgehalten hatte. Im
Ergebnis ist es somit moglich, anhand der Vorratsdaten die Bewegungen eines Nutzers 1m

letzten halben Jahr prizise nachzuverfolgen.

Des Weiteren habe ich bei einem Anbicter festgestellt, dass bei der E-Mailspeicherung
entgegen § 113a Absatz 3 Nr. 2 TKG bei den empfangenen E-Mails eincs Nutzers nicht nur
der Absender und Empfinger der Nachricht, sondern zusitzlich auch alle weiteren E-Mail-
Adressen der Nutzer gespeichert werden, die neben dem Empfanger die Nachricht in Kopie
(,cc) crhalten haben, Dic Speicherung von diesen ,cc-Empfingern® ist aber gemdl § 113a
Absatz 3 Nr. 1 TKG nur bei den E-Mails 7uléssig, dic der Nutzer von scinem Account aus
abschickt. Als Regrindung fiir diese ,Zuvielspeicherung™ fihrt der Anbieter an, er habe
(noch) kein spezielles System fiir die Vorratsdatenspeicherung von E-Mails implementiert
und greife lediglich auf die ohmehin vorliegenden E-Mail-Logdaten zuriick, in denen mehr
Datcn gespeichert werden als in § 113a Absatz 3 TKG vorgesehen. Dieses Vorgehen wird
damit begrindet, dass bisher noch kein Bedarfstrager bei dem. betreffenden Unternehmen E-
Mail-Datcn abgefragt hat. Aus diesemn Grund will dieser Anbieter zundichst die Entscheidung
des BVerfG tiber die RechtmiBigkeit der Vorratsdatenspeicherung abwarten, bevor er weitere
kostenintensive Tnvestitionen durchfiihrt, die sich gegebenenfalls als Gberfllissig herausstellen

kannten und nichi ersetzt witrden.

Der Umstand, dass die Bedarfstriger bisher nur in sehr wenigen Fillen die Herausgabe von k-
Mail-Daten verlangt haben, wird bei fast allen Anbietern offensichilich. Bei einigen
Unternehmen war bis zu meiner Priffung vor Ort nicht eine einzige entsprechende Anfrage
eingegangen. Der Grofiteil der Anfragen bezieht sich auf die Zuordnung von 1P-Adressen.
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Den Anfragen liegen dabei haufig Delikte zu Grunde, die keine Katalogstraftaten 1.8.d. § 100a
StPO sind. Dies bestitigt meinc bereits im Rahmen meiner Stellungnahme vom 22.10.2008
geduferte Beflirchtung, dass vorliegend diber den Umweg der Vorratsdatenspeicherung
Informationen beschafft werden, die ansonsten mangels anderweitiger Speicherung gar nicht
oder nur fiir eine kurze Zeit zuganglich sind. Der Grundsatz, dass die au( Varrat gespeicherlen
Daten nur fir dic Aufklarung von schweren Delikten verwendet werden sollen, wird

hierdurch klar unterlaufen,

Forner habe ich bei mehreren Anbietern festgestellt, dass die auf Vorrat gespeicherten Daten
nicht innerhalb der gesctzlich vorgeschriebenen Frist effektiv und endgliltip geloscht werden.
Diese Tristiberschreitung bezieht sich zwar nicht aul dic fiir die Beauskunftung an
Sicherheitsbehtrden vorpehaltenen Dateien, sondern auf fiir Zwecke der Datensicherung
angclegte Backupdateien. Ich halte die 7u lange Speicherung jedoch fur bedenklich, da die

Originaldatenbestiinde problemlos aus den Backupdateien wiederhergestellt werden kdmnen.

Ebenso musste ich feststellen, dass die Auskunftsschreiben an die Bedarfstriiger, inklusive der
darin enthaltenen Verkehrsdaten, teilweise bis zu cinem Jahr archiviert werden, Bei einem
Unternehmen war sogar beabsichtigt, die Auskiinfte als Handelshriefe iber 10 Jahre zu
archiviercn. Fier zeigt sich, dass es bislang an einer Regelung, wie mit den

Auskunftsschreiben zu verfahren ist, fehit.

Als problematisch erscheint auch die Abfragepraxis mancher Bedarfstriger. So haben mir
sinitliche Anbieter mitgeteilt, dass es recht hdufig vorkomame, dass Beschliisse nicht den
formellen Anforderungen an die Nennung der Rechtsgrundlagen  {insbesondere der
cinschlagigen Katalogstraflat) geniigen. Wenn die Anbieter in derartigen TFillen
entsprechenden Auskunftsersuchen nicht nachkimen, wirde ihnen oft die Beschlagnahme
von Servern oder die Vernehmung der leitenden Angestellten als Zeugen angedroht, um auf

diesem Wege eine Auskunft zu erzwingen.

Mit frem-é;ﬁﬁen /

~——

Schaar



