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Stellungnahme vom 29. Oktober 2010 gegeniiber dem Bundeswirtschaftsministeriu

Telekommunikationsrecht —
Nutzerinnen und Nutzer vor Datenmissbrauch
schitzen LL{VORRAT

Sicherheit der Verbraucher vor Datenlecks, Spionage und Datenhandel starken

Missbrauchliche Offenlegung der Verbindungen von Aufsichtsraten unaalsten (Deutsche Tele-
kom), Verkauf Millionen von Privatanschriften und Privatnummennkaminelle Kreise (T-Mobile),
Werbemlll (,Spam“) — noch nie waren Deutsche so vielen Datergmaund Missbrauchsfallen ausge-
setzt wie in den letzten Monaten und Jahren.

Die Folgen fur die Telekommunikationsfreiheit und die Wirtschiaft fatal: Sechs von sieben Menschen
glauben nicht, dass sie ihre Daten Telefonanbietern noch ohne \®oriissbrauch anvertrauen kon-
nen! 68% befiirchten die Nutzung personlicher Daten zu Werbezwecken, 66Misibrauch ihrer An-
gaben und 54% die Weitergabe der Angaben an andere Unternehmen ohBmililliyung. Jeder
Zweite verzichtet deshalb ,haufiger* darauf, Uberhaupt etwabestellen, wenn er dabei seine Daten
preisgeben muss. 34.000 Menschen sind vor das Bundesverfassungggengen, um die globale und
pauschale Aufzeichnung ihrer Kontakte, Bewegungen und Internetverbindungen zua.stoppe

Vom Gesetzgeber ist vor diesem Hintergrund ein mutiges [ii@isen zu fordern: Zur Starkung der Pri-
vatsphére und des Nutzervertrauens ist es dringend erforderlichzdsetzen, dass Telekommunikati-
onsdienste so wenige personliche Nutzerdaten wie mdglich samméINutzer Uber den Umgang mit
ihren Daten wirklich frei entscheiden konnen. Der Gesetzgebardsthz aufgefordert, fir mehr Transpa-
renz bei der Aufzeichnung und Speicherung personlicher Daten bei Kommunika&instedizu sorgen.

Wirksamen Schutz vor Datendiebstahl und Datenmissbrauch gewahrleisten

Den besten und einzig wirksamen Schutz vor Datendiebstahl undnilssbrauch stellt es dar, wenn
von vornherein moglichst wenige persénliche Daten erhoben und despeierden. Verbraucher er-
warten daher, dass sie telefonisch und elektronisch ebenso anonym und Uberwaskamgsfunizieren
kénnen wie es postalisch und im unmittelbaren Gesprach miteinander moglich ist.

Unter anderem sind dazu die folgenden Gesetzesénderungen erforderlich:

1. Einbeziehung aller Kundendaten in den Schutz des Fernmeldegehesniistassung staatlicher
Zugriffe nur noch auf richterliche Anordnung,

2. Einfuhrung eines Rechts auf anonyme Telekommunikation, Aufhebung deffizderungszwangs
fur Prepaid-Mobiltelefonkarten,

Vollstandige Aufhebung der Vorratsspeicherung von Kundendaten,

Information der Kunden tber die Dauer der Aufbewahrung ihrer Daten,

Recht auf sofortige Léschung von Verbindungsdaten mit Verbindungsende,

Verbot der Zweckentfremdung von Verbindungsdaten,

Verbot der Vorratsdatenspeicherung zur ,Stérungserkennung” und ,Missbrauch&aofyfec
Schutz vor Ausspionieren durch ,Spyware“ und ,Web-Bugs*,

Ablehnung der im Referentenentwurf vorgesehenen AufRerlandesschafiugpmmunikationsda-
ten.

© 0N O koW

! Allensbacher Institut fir Demoskopie, ,Einstelludgr Deutschen zum Thema Datenschutz” (August 2010)

http://www.webcitation.org/5t9uDMnHb
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Konkrete Formulierungsvorschlage zu diesen Punkten werden irodiegenden Stellungnahme unter-
breitet.

Schutz der Verbraucher und Entwicklung der ITK-Branche gewahrleisten

Der Gesetzgeber muss den zunehmenden Datenskandalen mutig gegenstd die Anhéufung priva-
ter Informationen tber Telefon-, Handy-, E-Mail- und Internetnutzeksaim unterbinden. In einer In-
formationsgesellschaft sind Informationen Uber unsere NutzundgK@ommunikationsdiensten Schlissel
zu unserem Privatleben. Solche Daten durfen nicht langer getnodteiem Zugriff von Datendieben und
Betrligern ausgesetzt werden.

Wenn wir uns telefonisch und im Internet ebenso anonym wie sonst @litecp informieren, tber reli-
giose Fragen oder unsere Krankheiten erkundigen und Erotikangelx#a kidhnen, gewdahrleistet dies
nicht nur unsere Sicherheit vor Datenpannen und Missbrauch. Auchrtiehattliche Entwicklung der
ITK-Branche als wichtiger Zukunftsbranche in Deutschland wirdcbed, wenn der Gesetzgeber aus
den Datenskandalen, Datenpannen und Datenlecks der jingsten Vergdrdieniwitigen Konsequen-
zen zieht.
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Zusammenstellung der Anderungsvorschlage

Geltendes Telekommunikati-
onsgesetz (TKG)

Referentenentwurf eines Ge-

setzes zur Anderung telekom-
munikationsrechtlicher Rege-

lungen

Nr

Anderungsvorschlag

§ 88Fernmeldegeheimnis

(1) Dem Fernmeldegeheimn
unterliegen der Inhalt der Tel
kommunikation undhre néhe-
ren Umstande insbesondere d
Tatsache, ob jemand an ein
Telekommunikationsvorgang
beteiligt ist oder war. Das Fer
meldegeheimnis erstreckt si
auch auf die ndheren Umstar
erfolgloser  Verbindungsvers
che.

(unveréandert)

iGinverandert)
e-

(unverandert)

(1) Dem Fernmeldegeheimnis
unterliegen der Inhalt der Tele-
kommunikation unddie nahe-
ren Umstande des Fernmel-
deverhéltnisse, insbesondere
die Tatsache, ob jemand an
einem  Telekommunikations-
vorgang beteiligt ist oder war.
Das Fernmeldegeheimnis er-
streckt sich auch auf die néhe-
ren Umstéande erfolgloser Ver-
bindungsversuche und auf
Bestandsdaten

Stellungnahme vom 29. Oktober 2010

www.AK-Vorrat.de



TKG-Novelle — Nutzerinnen und N
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Geltendes Telekommunikati-
onsgesetz (TKG)

Referentenentwurf eines Ge-

setzes zur Anderung telekom-
munikationsrechtlicher Rege-

lungen

Nr

Anderungsvorschlag

§ 92 Datenlbermittiung an au
landische nicht offentliche Ste
len

An auslandische nicht oOffent
che Stellen dirfen Diensted

bieter personenbezogene Dataneinem anderen Mitgliedstaat

nach Maf3gabe des Bundesda
schutzgesetzes nur Ubermittg
soweit es fUr die Erbringung v
Telekommunikationsdiensten,

fur die Erstellung oder Verse
dung von Rechnungen oder

die Missbrauchsbekampfu
erforderlich ist.

§ 93Informationspflichten

(1) Diensteanbieter haben ih
Teilnehmer bei Vertragsa
schlusstiber Art, Umfang, Ort
und Zweck der Erhebung und
Verwendung personenbezoge
ner Dater so zu unterrichter
dass die Teilnehmer in allgeme
verstandlicher Form Kenntn
von den grundlegenden Ver

beitungstatbestédnden der Daten

erhalten. Dabei sind die Te

qunveréandert)
|-

i€1) An auslandische nicht @
ientliche Stellendie sich nicht

@ler Europdaischen Union oder
lim einem anderen Vertrags
petaat des Abkommens Ube
den Europaischen  Wirt-
rschaftsraum befinden durfen
iensteanbieter personenbe
ngene Daten nach Malgabe
Bundesdatenschutzgesetzes
Ubermitteln, soweit es fir d
Erbringung von Telekommun
kationsdiensten, fir die Erst
lung oder Versendung vq
Rechnungen oder fur die Mig
brauchsbekampfung erforderli
ist.

(2) FUr andere Zwecke als in
Absatz 1 durfen personenbe
zogene Daten nur Ubermittelt
werden, soweit dies entspre
chend den Regelungen fir ein
Auftragsdatenverarbeitung
gemdlR 8§ 11 Bundesdater
schutzgesetz  erfolgt  ung
schutzwirdige Interessen de
Betroffenen am Ausschluss de
Ubermittlung gegeniiber dem
berechtigten Interesse de
Diensteanbieters nicht (ber
wiegen.

(unveréandert)

@nverandert)
b-

I
2N
is

ar-

r

70-
des
nur
e

i-
p|-
n
S_
ch

(4%

N

= U

(unverandert)

An auslandische nicht o6ffentli-

che Stellen durfen Dienstean-
bieter personenbezogene Daten
nach Mal3gabe des Bundesda-
tenschutzgesetzes nur Uber-
mitteln, soweit es fur die Er-

bringung von Telekommunika-

tionsdiensten, fir die Erstel-

lung oder Versendung von

Rechnungen oder fur die Miss-
brauchsbekampfung erforder-
lich ist.

(unverandert)

(1) Diensteanbieter haben ihre
Teilnehmer bei Vertragsab-
schluss

1. dariiber, welche personen-
bezogenen Daten wie lange,
in welchem Umfang und zu

welchen Zwecken erhoben,
verarbeitet und genutzt wer-

den, und

2. Uber die Verarbeitung
ihrer Daten in Staaten au-
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Geltendes Telekommunikati-
onsgesetz (TKG)

Referentenentwurf eines Ge-
setzes zur Anderung telekom-
munikationsrechtlicher Rege-

Nr

Anderungsvorschlag

lungen
nehmer auch auf die zulassigen Rerhalb des Anwendungsbe-
Wahl- und Gestaltungsmaoglich- reichs der Richtlinie
keiten hinzuweisen. Die Nutzger 95/46/EG des Europdaischen
sind vom Diensteanbieter durch Parlaments und des Rates
allgemein zugangliche Informa- vom 24. Oktober 1995 zum
tionen Uber die Erhebung und Schutz naturlicher Personen
Verwendung personenbezogeper bei der Verarbeitung perso-
Daten zu unterrichten. Das Aus- nenbezogener Daten und zum

kunftsrecht nach dem Bundes-

datenschutzgesetz bleibt day
unberdhrt.

§ 95Bestandsdaten

(2) Der Diensteanbieter darf @
Bestandsdaten der in Absatz
Satz 2 genannten Teilnehmer
Beratung der Teilnehmerzur
Versendung von Informatio-
nen nach § 98 Abs. 1 Satz
zur Werbung fir eigene Ang
bote und zur Marktforschung n
verwenden, soweit dies flur die
Zwecke erforderlich ist und d
Teilnehmer eingewilligt hat. Ei
Diensteanbieter, der im Rahm

(unveréandert)

Bestandsdaten der in Absatz

y8atz 2 genannten Teilnehmer z

Beratung der Teilnehmerzue

Versendung von Informatio-
Bnen—nach-5-98 Abs—1 Satz-
ezur Werbung flr eigene Ang
usote und zur Marktforschung n
serwenden, soweit dies fur die
eywecke erforderlich ist und d
nreilnehmer eingewilligt hat. Ei
ddiensteanbieter, der ilRahmer

i€2) Der Diensteanbieter darf di

er

einer bestehenden Kundenbei

rEiner bestehenden Kundenbe

freien Datenverkehr (ABI.
EG Nr. L 281 S. 31) und

3. in Fallen, in denen der
Diensteanbieter einen Beauf-
tragten fur Datenschutz be-
stellt hat, Gber Mdglichkeiten
zur schnellen elektronischen
Kontaktaufnahme und un-
mittelbaren Kommunikation

mit diesem, einschlieflich
seiner Adresse der elektroni-
schen Post,

in allgemein verstandlicher
Form zu unterrichten. Dabei
sind die Teilnehmer auch auf
die zulassigen Wahl- und Ge-
staltungsmoglichkeiten hinzu-
weisen. Die Nutzer sind vom
Diensteanbieter durch allge-
mein zugangliche Informatio-
nen Uber die Erhebung und
Verwendung personenbezoge-
ner Daten zu unterrichten. Das
Auskunftsrecht nach dem Bun-
desdatenschutzgesetz bleibt
davon unberihrt.

(unverandert)

(2) Der Diensteanbieter darf
die Bestandsdaten der in Ab-
satz 1 Satz 2 genannten Teil-
nehmer zur Beratung der Teil-
nehmer, zur Werbung fiir eige-
ne Angebote und zur Marktfor-
schung nur verwenden, soweit
dies fur diese Zwecke erfor-
derlich ist und der Teilnehmer
eingewilligt hat. Ein Dienste-
anbieter, der imZusammen-
hang mit dem Verkauf eines
Produkts oder einer Dienst-
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Geltendes Telekommunikati-
onsgesetz (TKG)

Referentenentwurf eines Ge-

setzes zur Anderung telekom-
munikationsrechtlicher Rege-

lungen

Nr

Anderungsvorschlag

hung rechtmaRig Kenntnis v
der Rufnummer oder d
Postadresse, auch der elektrg
schen, eines Teilnehmers erh
ten hat, darf diese fir die Ve

priehung rechtmafllig Kenntni
evon der Rufnummer oder d
vestadresse, auch der elektrg
alchen, eines Teilnehmers erh
ten hat, darf diese fir die Ve

sendung von Text- oder Bil

dsendung von Text- oder BIl

mitteilungen an ein Telefon odanitteilungen an ein Telefon od
an eine Postadresse zu denan eine Postadressal den in
Satz 1 genannten Zwecken tz 1 genannten Zwecke
wenden, es sei denn, dass |[derwenden, es sei denn, dass
Teilnehmer einer solchen V
wendung widersprochen hat.
Verwendung der RufnummeYerwendung der Rufnumm
oder Adresse nach Satz 2 ist er Adresse nach Satz 2 ist
zulassig, wenn der Teilnehmeulassig, wenn der Teilnehm
bei der Erhebung oder der erdiei der Erhebung oder der ef
maligen Speicherung der Rufnaligen Speicherung der R
nummer oder Adresse und baummer oder Adresse und |
jeder Versendung einer Nacleder Versendung einer Nag
richt an diese Rufnummer odeicht an diese Rufnummer od
Adresse zu einem der in SatzAdresse zu einem der in Satz
genannten Zwecke deutlichenannten Zwecke deutli
sichtbar und gut lesbar darasfchtbar und gut lesbar dard
hingewiesen wird, dass er dé&ingewiesen wird, dass er ¢
Versendung weiterer NachrighYersendung weiterer Nachric

S
er

DNi-
al-

fFeilnehmer einer solchen Ver-
iwendung widersprochen hat. Die

wf
er
h-

ten jederzeit schriftich odeten jederzeit schriftich oder
elektronisch widersprecheplektronisch widersprechen
kann. kann.

(3) Endet das Vertragsverhaltniginverandert)
sind die Bestandsdaten vom
Diensteanbietemit Ablauf des
auf die Beendigung folgende
Kalenderjahres zu léschen.
35 Abs. 3 des Bundesdaten-
schutzgesetzes gilt entsprechend.

leistung rechtmallig Kenntnis
von der Rufnummer oder der
Postadresse, auch der elektro-
nischen, eines Teilnehmers
erhalten hat, darf diese fur die
Versendung von Text- oder
Bildmitteilungen an ein Tele-
fon oder an eine Postadresse
zur Beratung der Teilneh-
mer, zur Werbung fir eigene
ahnliche Angebote und zur
Marktforschung verwenden,
es sei denn, dass der Teilneh-
mer einer solchen Verwendung
widersprochen hat. Die Ver-
wendung der Rufnummer oder
Adresse nach Satz 2 ist nur
zuldssig, wenn der Teilnehmer
bei der Erhebung oder der
erstmaligen Speicherung der
Rufnummer oder Adresse und
bei jeder Versendung einer
Nachricht an diese Rufnummer
oder Adresse zu einem der in
Satz 1 genannten Zwecke
deutlich sichtbar und gut lesbar
darauf hingewiesen wird, dass
er der Versendung weiterer
Nachrichten jederzeit schrift-
lich oder elektronisch wider-
sprechen kanrund wenn dem
Teilnehmer unmittelbar und
kostenfrei eine Wider-
spruchsmaglichkeit einge-
raumt wird.

(entfallt)
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Geltendes Telekommunikati-
onsgesetz (TKG)

Referentenentwurf eines Ge-

setzes zur Anderung telekom-
munikationsrechtlicher Rege-

lungen

Nr

Anderungsvorschlag

(5) Die Erbringung von Telg
kommunikationsdiensten darf
nicht von einer Einwilligung

des Teilnehmers in eine Vert

wendung seiner Daten flr an
dere Zwecke abhangig ge

macht werden, wenn dem Teilt

nehmer ein anderer Zugang
diesen Telekommunikation
diensten nicht oder in nicht
zumutbarer Weise mdglich ist.

\ Y

Zu

(D]

(5) Der Diensteanbieter darf
die Erbringung von Telekom-
munikationsdienstenicht von
der Angabe personenbezoge-
ner Daten abh&ngig machen,
die zur Erbringung der Tele-
kommunikationsdienste nicht
erforderlich sind. Entspre-
chendes qilt fur die Einwilli-
gung des Teilnehmers in die
Verarbeitung oder Nutzung
der Daten fur andere Zwek-
ke. Die Satze 1 und 2 gelten
nicht, wenn dem Teilnehmer
ein anderer Zugang zu diesen
Telekommunikationsdiensten
in zumutbarer Weise mdoglich
ist. Im Fall des Satzes 3 hat
der Diensteanbieter

1. kenntlich zu machen, von
welchen Angaben oder Ein-
willigungserklarungen die
Erbringung der Telekommu-
nikationsdienste abhangig
gemacht wird und

2. die Unterrichtung des
Teilnehmers nach § 93 Abs. 1
auch darauf zu erstrecken, in
welcher Weise ein anderer
Zugang zu diesen Telekom-
munikationsdiensten maglich
ist.
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utzer vor Datenmissich schitzen

Geltendes Telekommunikati-
onsgesetz (TKG)

Referentenentwurf eines Ge-

setzes zur Anderung telekom-
munikationsrechtlicher Rege-

lungen

Anderungsvorschlag

§ 96Verkehrsdaten
(1) Der Diensteanbieter

(unverandert)

darfunveréandert)

folgende Verkehrsdaten erheben,
soweit dies fur die in diesem

Abschnitt oder in § 2 oder §
des

Zugangserschwerungsgesetzes

genannten Zwecke erforderli

ist:

1. die Nummer oder Kennur
der beteiligten Anschliiss
oder der Endeinrichtun
personenbezogene Bere
tigungskennungen, b
Verwendung von Kun
denkarten auch die Karte
nummer, bei mobilen An
schlissen auch die Star
ortdaten,

den Beginn und das En
der jeweiligen Verbindun
nach Datum und Uhrze
und, soweit die Entgelt

davon abhangen, die lbe

mittelten Datenmengen,

den vom Nutzer in An
spruch genommenen Te
kommunikationsdienst,

4,

4

ch

g
se
J,
ch-
e

n-

nd-

Q

e-

die Endpunkte von festg

[O0]

(6) Der Diensteanbieter hat
die Inanspruchnahme von
Telekommunikationsdiensten
und ihre Bezahlung anonym
zu ermoglichen, soweit dies
technisch mdglich und zu-
mutbar ist. Die anonyme
Bereitstellung ist zumutbar,
wenn Telekommunikations-
dienste dieser Art am Markt
anonym angeboten werden,
es sei denn, dass die besonde-
ren Verhéaltnisse des Dienste-
anbieters entgegen stehen.
Der Teilnehmer ist Uber die
Mdglichkeit der anonymen
Inanspruchnahme zu infor-
mieren.

(unverandert)

(1) Der Diensteanbieter darf

folgende Verkehrsdaten erhe-

ben, soweit dies fir die in die-
sem Abschnitt oder in § 2 oder

§ 4 des

Zugangserschwerungsgesetzes

genannten Zwecke erforderlich

ist:

1. die Nummer oder Ken-
nung der beteiligten An-
schlisse oder der Endein-
richtung, personenbezo-
gene Berechtigungsken-
nungen, bei Verwendung
von Kundenkarten auch
die Kartennummer, bei
mobilen Anschlissen
auch die Standortdaten,

den Beginn und das Ende
der jeweiligen Verbin-
dung nach Datum und
Uhrzeit und, soweit die
Entgelte davon abhéangen,
die Ubermittelten Daten-
mengen,

den vom Nutzer in An-
spruch genommenen Te-
lekommunikationsdienst,
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Geltendes Telekommunikati-
onsgesetz (TKG)

Referentenentwurf eines Ge-

setzes zur Anderung telekom-
munikationsrechtlicher Rege-

lungen

Nr

Anderungsvorschlag

schalteten  Verbindunge
ihren Beginn und ihr Endg
nach Datum und Uhrze
und, soweit die Entgelt
davon abhangen, die Ub
mittelten Datenmengen,

sonstige zum Aufbau ur

zur Aufrechterhaltung de

Telekommunikation sowi
zur Entgeltabrechnur
notwendige Verkehrsdate

Diese Verkehrsdaten dirfen n
verwendet werden, soweidies
fur die in Satz 1 genannter
oder durch andere gesetzlich
Vorschriften begriindeten
Zwecke oder zum Aufbau wei-
terer Verbindungen erforder-

lich ist. Im Ubrigen sind Vert

kehrsdaten vom Diensteanbie
nach Beendigung der Verbin
dung unverzuglich zu lI6schen

n,
e
it
e

er-

d

D 2

ur

(D

ter

die Endpunkte von festge-
schalteten Verbindungen,
ihren Beginn und ihr Ende
nach Datum und Uhrzeit
und, soweit die Entgelte

davon abhéngen, die
Ubermittelten Datenmen-
gen,

5. sonstige zum Aufbau und
zur Aufrechterhaltung der
Telekommunikation  so-
wie zur Entgeltabrech-
nung notwendige Ver-
kehrsdaten.

Diese Verkehrsdaten durfen
nur verwendet werden, soweit
sie  zum Aufbau weiterer
Verbindungen oder fir die in
den 88 97, 99, 100 und 101
genannten Zwecke erforder-
lich sind. Im Ubrigen sind
Verkehrsdaten vom Dienstean-
bieter zu I6schen, sobald die
Verbindung beendet ist Vor-
schriften in anderen Geset-
zen, die sich ausdriicklich auf
Telekommunikationsvorgan-
ge beziehen, bleiben unbe-
rahrt.
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Geltendes Telekommunikati- | Referentenentwurf eines Ge- | Nr Anderungsvorschlag
onsgesetz (TKG) setzes zur Anderung telekom-

munikationsrechtlicher Rege-

lungen
§ 97 Entgeltermittlung und Ent{unverandert) (unverandert)
geltabrechnung
(3) Der Diensteanbieter hat naqB) Der Diensteanbieter hat nac (3) Der Diensteanbieter hat

Beendigung der Verbindung
den Verkehrsdaten nach 8§ |3fn Verkehrsdaten nach §
Abs. 1 Nr. 1 bis 3 und 5 unverAbs. 1 Nr. 1 bis 3 und 5 unve
zuglich die fur die Berechnunguglich die fur die Berechnun
des Entgelts erforderlichen Dales Entgelts erforderlichen D

IBeendigung der Verbindung aus
06

r-

g
a-

ten zu ermitteln. Diese Dateten zu ermitteln. Diese Daten
dirfen bis zu sechs Monate nachirfen bis zu sechs Monate nach
Versendung der Rechnung g¥ersendung der Rechnung ge-

speichert werden. Fur die
rechnung nicht erforderlicheechnung nicht erforderlich
Daten sind unverziglich zu Ipbaten sind unverziglich zu |
schen soweit sie nicht nach |schen—soweit—sie—nicht—nach
113a zu speichern sin. Hat derl £13a—zu-speichern-sinttat der

Teilnehmer gegen die Hohe dérilnehmer gegen die Hohe ¢

peichert werden. Fir die Ab-

e

0-

8

er

in Rechnung gestellten Verbina Rechnung gestellten Verbin-
dungsentgelte vor Ablauf dedungsentgelte vor Ablauf der
Frist nach Satz 2 Einwendungdtrist hach Satz 2 Einwendungen

erhoben, dirfen die Daten
speichert werden, bis die E
wendungen abschlieRend gek
sind.

rspeichert werden, bis die Ei
avrendungen abschlieRend gekl
sind.

erhoben, dirfen die Daten ge-

n_
art

nach Beendigung der Verbin-
dung aus den Verkehrsdaten
nach § 96 Abs. 1 Nr. 1 bis 3
und 5 unverziglich die fir die
Berechnung des Entgelts erfor-
derlichen Daten zu ermitteln.
Fur die Abrechnung nicht er-
forderliche Daten sind unver-
zuglich zu l6schenDie Ver-
kehrsdaten durfen  unter
Klrzung der Zielnummer
um die letzten drei Ziffern zu
Beweiszwecken fur die Rich-
tigkeit der berechneten Ent-
gelte — vorbehaltlich des Ab-
satzes 4 — hochstens sechs
Wochen nach Versendung
der Rechnung gespeichert
werden. Hat der Teilnehmer
gegen die Hohe der in Rech-
nung gestellten Verbindungs-
entgelte vor Ablauf der Frist
nach Satz 3 Einwendungen
erhoben, diurfen die Daten ge-
speichert werden, bis die Ein-
wendungen abschlieBend ge-
klart sind.
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Geltendes Telekommunikati-
onsgesetz (TKG)

Referentenentwurf eines Ge-

setzes zur Anderung telekom-
munikationsrechtlicher Rege-

lungen

Nr

Anderungsvorschlag

(4) Soweit es fur die Abrec
nung des Diensteanbieters
anderen Diensteanbietern o
mit deren Teilnehmern sow
anderer Diensteanbieter mit
ren Teilnehmern erforderlich is
darf der Diensteanbieter Ve

nfunverandert)
mit

der

ie

h-

r-

—

kehrsdaten verwenden.

(4) Auf Verlangen des Teil-
nehmers hat der rechnung-
stellende Diensteanbieter

1. die Zielnummer vollstan-
dig zu speichern oder

2. das Entgelt zu berechnen
und die Verkehrsdaten voll-
standig zu l6schen, sobald die
Verbindung beendet ist.

Soweit ein Kunde zur voll-
standigen oder teilweisen
Ubernahme der Entgelte fir
bei seinem Anschluss an-
kommende Verbindungen
verpflichtet ist, steht ihm das
Wahlrecht nach Nummer 1
nicht zu. Die Satze 1 und 2
gelten nicht fir Diensteanbie-
ter, die als Anbieter geschlos-
sener Benutzergruppen ihre
Dienste nur ihren Teilneh-
mern anbieten.

(wird zu Absatz 5)
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Geltendes Telekommunikati-
onsgesetz (TKG)

Referentenentwurf eines Ge-

setzes zur Anderung telekom-
munikationsrechtlicher Rege-

lungen

Nr

Anderungsvorschlag

§ 100 Storungen von Telekomunverandert)

munikationsanlagen und Migs-

brauch von Telekommunikat
onsdiensten

(1) Soweit erforderlich, darf
der Diensteanbieter zum Er-
kennen, Eingrenzen oder Be
seitigen von Stdérungen ode
Fehlern an Telekommunikati-
onsanlagen die Bestandsdate
und Verkehrsdaten der Teil-
nehmer und Nutzer erheben
und verwenden.

(3) Soweit erforderlich, darf
der Diensteanbieter bei Vor-
liegen zu dokumentierende
tatsachlicher  Anhaltspunkte

die Bestandsdaten und Vert

kehrsdaten erheben und ver
wenden, die zum Aufdecker
sowie Unterbinden von Lei-
stungserschleichungen un
sonstigen rechtswidrigen Inan-
spruchnahmen der Telekom-
munikationsnetze und -dienste
erforderlich sind. Zu dem in
Satz 1 genannten Zweck dar
der Diensteanbieter die erho
benen Verkehrsdaten in der

-

(unveréandert)

(unverandert)

1

f

Weise verwenden, dass al

S

(unverandert)

(1) Liegen dem Diensteanbie-
ter im Einzelfall zu dokumen-

tierende tatsachliche An-
haltspunkte vor, dass be-
stimmte Nutzer seine zur

Bereitstellung seines Dienstes
genutzten technischen Ein-
richtungen storen, darf er
Bestands- und Verkehrsdaten
dieser Nutzer nur erheben,
speichern und nutzen, soweit
dies zur Beseitigung der Sto-
rung erforderlich ist; eine
Verwendung der Daten fur
andere Zwecke ist unzulassig.
Der Diensteanbieter hat die
Daten unverziglich zu 16-
schen, wenn die Vorausset-
zungen nach Satz 1 nicht
mehr vorliegen oder die Da-
ten zur Stdrungsbeseitigung
nicht mehr bendétigt werden.
Der betroffene Nutzer ist zu
unterrichten, sobald dies
ohne Gefahrdung des mit der
Maflnahme verfolgten Zwek-
kes moglich ist.

(3) Liegen dem Diensteanbie-
ter im Einzelfall zu dokumen-

tierende tatsachliche An-
haltspunkte vor, dass seine
Dienste von bestimmten Nut-
zern in der Absicht in An-

spruch genommen werden,
das Entgelt nicht oder nicht
vollstandig zu entrichten,

darf er Bestandsdaten und
nach 8§ 97 TKG gespeicherte
Verkehrsdaten dieser Nutzer
nur verwenden, soweit dies
zur Geltendmachung seiner
Anspriche gegen die Nutzer
erforderlich ist. Der Dienste-

anbieter hat die Daten unver-
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Geltendes Telekommunikati-
onsgesetz (TKG)

Referentenentwurf eines Ge-

setzes zur Anderung telekom-
munikationsrechtlicher Rege-

lungen

Nr

Anderungsvorschlag

dem Gesamtbestand aller Vert

kehrsdaten, die nicht alter als
sechs Monate sind, die Date
derjenigen Verbindungen des
Netzes ermittelt werden, fir
die tatsachliche Anhaltspunkte
den Verdacht der rechtswidri-
gen Inanspruchnahme von
Telekommunikationsnetzen

und -diensten begriinden. Inst

besondere darf der Dienstean
bieter aus den nach Satz 1 e
hobenen Verkehrsdaten und
den Bestandsdaten eine
pseudonymisierten Gesamtda
tenbestand bilden, der Auf-
schluss Uber die von den ein
zelnen Teilnehmern erzielten
Umsatze gibt und unter Zu-
grundelegung geeigneter Miss
brauchskriterien das Auffin-
den solcher Verbindungen de
Netzes ermdglicht, bei dene
der Verdacht einer Leistungs-
erschleichung besteht. Die D4
ten der anderen Verbindungen

sind unverzuglich zu I6schen|

Die Bundesnetzagentur und
der oder die Bundesbeauftrag
te fur den Datenschutz sing
Uber Einfiilhrung und Ande-
rung eines Verfahrens nach
Satz 1 unverziglich in Kennt-
nis zu setzen.

U7

§ 111 Daten fur Auskunftsersu{unverandert)

chen der Sicherheitsbehdrden

§ 112 Automatisiertes Aus
kunftsverfahren

<unveréandert)

[E]

zuglich zu Iéschen, wenn die
Voraussetzungen nach Satz 1
nicht mehr vorliegen oder die
Daten fur die Rechtsverfol-
gung nicht mehr bengtigt
werden. Der betroffene Nut-
zer ist zu unterrichten, so-
bald dies ohne Gefahrdung
des mit der MaRnahme ver-
folgten Zweckes moglich ist.

(entfallt)

(entfallt)
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Geltendes Telekommunikati-
onsgesetz (TKG)

Referentenentwurf eines Ge-

setzes zur Anderung telekom-
munikationsrechtlicher Rege-

lungen

Nr

Anderungsvorschlag

§ 113 Manuelles Auskunftsve
fahren

Geltende Strafprozessordnung
(StPO)

r{unveréndert)

Referentenentwurf eines Ge-

setzes zur Anderung telekom-
munikationsrechtlicher Rege-

lungen

(entfallt)

Anderungsvorschlag

§ 100g

(1) Begrinden bestimmte Tats
chen den Verdacht, dass jema
als Tater oder Teilnehmer

1. eine Straftat von auch
Einzelfall erheblicher Bede
tung, insbesondere eine in
100a Abs. 2 bezeichnete Straf
begangen hat, in Féllen, in dern
der Versuch strafbar ist, zu K
gehen versucht hat oder du
eine Straftat vorbereitet hat od

2. eine Straftat mittels Tel
kommunikation begangen hat,

so dirfen auch ohne Wissen
Betroffenen Verkehrsdaten (8
Abs. 1, § 113a des Telekomm
nikationsgesetzes) erhoben w
den, soweit dies fur die Erfo
schung des Sachverhalts oder
Ermittlung des Aufenthaltsortg
des Beschuldigten erforderli
ist. Im Falle des Satzes 1 Nr
ist die MaRnahme nur zulass
wenn die Erforschung des Sa
verhalts oder die Ermittlung d
Aufenthaltsortes des Besch
digten auf andere Weise a

(unveréandert)

s@dnverandert)
and

m
J_
8
at,
en
e_
ch
o1
e_

les
D6
u_
er-
r-
die
bS
th
2
ig,
ch-
PS
ul-
IS-

sichtslos wére und die Erhebung

der Daten in einem angemes
nen Verhaltnis zur Bedeutu
der Sache steht. Die Erhebu
von Standortdaten in Echtzeit
nur im Falle des Satzes 1 Nr
zulassig.

Se-
g
ng
st
1

(unverandert)

(1) Begrinden bestimmte Tat-
sachen den Verdacht, dass
jemand als Tater oder Teil-
nehmer

1. eine Straftat von auch im
Einzelfall erheblicher Bedeu-

tung, insbesondere eine in §
100a Abs. 2 bezeichnete Straf-
tat, begangen hat, in Fallen, in
denen der Versuch strafbar ist,
Zu begehen versucht hat oder
durch eine Straftat vorbereitet
hat oder

2. eine Straftat mittels Tele-
kommunikation begangen hat,

so durfen auch ohne Wissen
des BetroffenenBestandsda-
ten und Verkehrsdaten (8 95
Abs. 1, § 96 Abs. 1-8113tes
Telekommunikationsgesetzes)
erhoben werden, soweit dies
fur die Erforschung des Sach-
verhalts oder die Ermittlung
des Aufenthaltsortes des Be-
schuldigten erforderlich ist. Im
Falle des Satzes 1 Nr. 2 ist die
Malinahme nur zuldssig, wenn
die Erforschung des Sachver-
halts oder die Ermittlung des
Aufenthaltsortes des Beschul-
digten auf andere Weise aus-
sichtslos wére und die Erhe-
bung der Daten in einem an-
gemessenen Verhaltnis zur
Bedeutung der Sache steht. Die
Erhebung von Standortdaten in
Echtzeit ist nur im Falle des
Satzes 1 Nr. 1 zulassig.
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Geltende Strafprozessordnung
(StPO)

Referentenentwurf eines Ge-

setzes zur Anderung telekom-
munikationsrechtlicher Rege-

lungen

Anderungsvorschlag

(2) 8 100a Abs. 3 und & 100funverandert)

Abs. 1 bis 4 Satz 1 gelten e
sprechend. Abweichend von

nt-
§

100b Abs. 2 Satz 2 Nr. 2 geniigt
im Falle einer Straftat von er-

heblicher Bedeutung eine réu
lich und zeitlich hinreichen
bestimmte
Telekommunikation, wenn d

m-
d

Bezeichnung der

e

Erforschung des Sachverhalts

oder die Ermittlung des Aufent-

haltsortes des Beschuldigten
andere Weise aussichtslos o
wesentlich erschwert ware.

§101

(4) Von den in Absatz 1 g
nannten MalRnahmen sind
Falle ...

6. des § 100g die Beteiligt
der betroffenen Telekommur
kation,

auf
der

(unverandert)

etunverandert)
m

=
L

(2) &8 100a Abs. 3 und § 100b
Abs. 1 bis 4 Satz 1 gelten ent-
sprechend. Abweichend von §
100b Abs. 2 Satz 2 Nr. 2 ge-
nugt im Falle einer Straftat von
erheblicher Bedeutung eine
rdumlich und zeitlich hinrei-
chend bestimmte Bezeichnung
der Telekommunikation, wenn
die Erforschung des Sachver-
halts oder die Ermittlung des
Aufenthaltsortes des Beschul-
digten auf andere Weise aus-
sichtslos oder wesentlich er-
schwert ware.Im Fall von
Bestandsdaten sind in der
Anordnung abweichend von
§ 100b Abs. 2 anzugeben

1. der Name und die An-
schrift des Betroffenen, gegen
den sich die MalRnahme rich-
tet, oder die Rufnummer
oder eine andere Kennung
des Anschlusses, zu dem
Auskunft erteilt werden soll,

2. Art und Umfang der be-
gehrten Auskunft.

(unverandert)

(4) Von den in Absatz 1 ge-
nannten Malnahmen sind im
Falle ...

6. des § 100g die Beteiligten
der betroffenen Telekommuni-
kation, im Fall von Bestands-
daten die Inhaber der betrof-
fenen Anschlisse,
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Geltendes Telemediengesetz
(TMG)

Referentenentwurf eines Ge-

setzes zur Anderung telekom-
munikationsrechtlicher Rege-

lungen

Nr

Anderungsvorschlag

§ 13 Pflichten des Diensteapunverandert)

bieters

&

(unverandert)

(8) Die Speicherung von Da-
ten im Endgerat des Nutzers
und der Zugriff auf Daten,
die im Endgerat des Nutzers
gespeichert sind, ist nur zu-
l&ssig, wenn der Nutzer dar-
Uber gemall Absatz 1 unter-
richtet worden ist und darin
eingewilligt hat. Dies qilt
nicht, wenn der alleinige
Zweck der Speicherung oder
des Zugriffs die Durchflih-
rung oder Erleichterung der
Ubertragung einer Nachricht
Uber ein Telekommunikati-
onsnetz ist oder soweit dies
zwingend erforderlich ist, um
einen vom Nutzer ausdrick-
lich gewlnschten elektroni-
schen Informations- und
Kommunikationsdienst  zur
Verfligung zu stellen.
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Einzelerlauterung

1. Starkung des Fernmeldegeheimnisses (8§ 88 TKG)

Geltendes Telekommunikati-
onsgesetz (TKG)

Referentenentwurf eines Ge-

setzes zur Anderung telekom-
munikationsrechtlicher Rege-

lungen

Nr

Anderungsvorschlag

§ 88Fernmeldegeheimnis
(1) Dem Fernmeldegeheimn

unterliegen der Inhalt der Tele-

kommunikation undhre nahe-
ren Umstande insbesondere d

Tatsache, ob jemand an eing

Telekommunikationsvorgang
beteiligt ist oder war. Das Fer
meldegeheimnis erstreckt si

auch auf die ndheren Umstér
erfolgloser  Verbindungsvers
che.

(unverandert)
iBinverandert)

(unverandert)

(1) Dem Fernmeldegeheimnis
unterliegen der Inhalt der Tele-
kommunikation unddie nahe-
ren Umstande des Fernmel-
deverhéaltnisse, insbesondere
die Tatsache, ob jemand an
einem  Telekommunikations-
vorgang beteiligt ist oder war.
Das Fernmeldegeheimnis er-
streckt sich auch auf die nahe-
ren Umsténde erfolgloser Ver-
bindungsversuche und auf
Bestandsdaten

Nach bisher tberwiegender Meinung schutzt das Fernmeldegeheinhislie Umstande des Fernmel-
deverhéltnisses, sondern nur Informationen Uber einzelne Verbindungeschiitge bleiben damit die
Identitat der Teilnehmer an Verbindungen (z.B. Internetverbindungen)ousehsible Informationen wie
das Passwort zu einem E-Mail-Postfach und die PIN zu einektralischen Anrufbeantworter, aber

auch Vertragsdaten wie die Ba

nkverbindung des Kunden.

Aus den folgenden Griinden ist die Einbeziehung von Bestandsdaten inthign &es Fernmeldege-
heimnisses geboten: Vorfalle wie der Verlust samtlicher Kodalken durch T-Mobile haben gezeigt,
dass der bisherige Schutz von Bestandsdaten nicht ausheickahr 2006 verkaufte ein Mitarbeiter von
T-Mobile die Daten der 17 Mio. Prepaid- und Postpaid-Kunden des Mobilfunkehteens. Die Daten

umfassen den Namen, die Mobilfunknummer, die Anschrift, teils daar@eatum und in einigen Fallen
auch die E-Mail-Adresse. Die Daten wurden in kriminellen g@riangeboten. In den Daten fanden sich
nicht nur viele Prominente aus Kultur und Gesellschaft wapeHKerkeling, Ginther Jauch und Til
Schweiger, sondern auch eine erstaunliche Anzahl geheimer NummerrivatddPessen von bekannten
Politikern, Ministern, Ex-Bundesprasidenten, Wirtschaftsfihrernlidvtiiren und Glaubensvertretern,

fur die eine Verbreitung ihrer Kontaktdaten in kriminellereisen eine Bedrohung ihrer Sicherheit dar-
stellte (etwa Charlotte Knobloch, Prasidentin des Zentradeatduden). Das Bundeskriminalamt erstellte
eine Gefahrdungsanalyse, um Betroffene schitzen zu kénnen.

In Reaktion auf solche Vorfalle hat der Gesetzgeber eir@nhattionspflicht eingefiihrt (8 93 Abs. 3
TKG). Er hat dabei die vergleichbare Schutzwirdigkeit von VerbindungsBesténdsdaten erkannt und
Datenverluste in beiden Bereichen gleich behandelt. JedoclinfieBireich des Fernmeldegeheimnisses
noch die erforderliche Gleichstellung. Die Einbeziehung &lemdendaten in das Fernmeldegeheimnis
ist erforderlich, um den Verlust, Verkauf oder Missbrauch dig#errhationen von vornherein zu ver-
hindern.

Die Erweiterung des § 88 TKG ist auch verfassungsrechtlich gelddss Bundesverfassungsgericht hat
bereits in friihen Entscheidungen klargestellt, dass das Fernnfedages nicht nur den Inhalt geflhrter
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Telefongesprache, sondern auch die ,ndheren Umstdnde des Fernrhéltieisses” umfas3t.Dazu
gehort insbesondere” die Tatsache, ob und wann zwischen welchendteusd Fernmeldeanschliissen
Fernmeldeverkehr stattgefunden hat oder versucht word2rEistnso bezeichnen aber Bestandsdaten
.nahere Umstande des Fernmeldeverhaltnisses”. Die Unterscheidangerkehrs- und Bestandsdaten
ist fur den Anwendungsbereich des Fernmeldegeheimnisses ohne BRgdesglbst wenn man das
Grundrecht auf einzelne Kommunikationsvorgange beschrénken wolltejcliezn Bestandsdaten
durchaus nadhere Umstéande einzelner Verbindungen: Gber wessen Assahigsfihrt wurden, wie fir
sie bezahlt wurde, mit welchen Passwort eine E-Mail ralbgee wurde usw. Das Beispiel des Inhabers
einer IP-Adresse zeigt, dass es derzeit oft vom Zufallregithéb die Vertraulichkeit der Telekommuni-
zierenden § 88 TKG unterfallt (,dynamische* IP-Adre&s®)er nicht (,statische" IP-Adresse). Ahnliche
Zufalligkeiten sind bei VPN- und Callthrough-Diensten (,dynamméScAnschlusskennungen) im Ver-
gleich zu Internetzugangs- und Telefondiensten (,statische"humsskennungen) zu beobachten. Diese
sachlich nicht nachvollziehbare Unterscheidung muss aufgehoben werden.

Als Folgeanderung muss auch der strafrechtliche Schutz deséldegeheimnisses auf Bestandsdaten
erstreckt werden.

2 BVerfGE 67, 157 (172); BVerfGE 86, 386 (396).
®  BVerfGE 67, 157 (172); BVerfGE 86, 386 (396).
4 BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 195.
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2. Keine AuRRerlandesschaffung von Kommunikationsdaten (8 92 TKG)

Geltendes Telekommunikati-
onsgesetz (TKG)

Referentenentwurf eines Ge-

setzes zur Anderung telekom-
munikationsrechtlicher Rege-

lungen

Nr

Anderungsvorschlag

§ 92 Datenubermittlung an au
landische nicht offentliche Ste
len

An auslandische nicht offent
che Stellen durfen Dienstes

bieter personenbezogene Dataneinem anderen Mitgliedstaat

nach Maligabe des Bundesda
schutzgesetzes nur Ubermittg
soweit es fur die Erbringung v
Telekommunikationsdiensten,

fur die Erstellung oder Verse
dung von Rechnungen oder

die Missbrauchsbekampfu
erforderlich ist.

qunverandert)
|-

if1) An auslandische nicht @
ientliche Stellendie sich nicht

@ler Europdischen Union oder
lim einem anderen Vertrags
betaat des Abkommens Ube
den Européaischen  Wirt-
rschaftsraum befinden durfen
iensteanbieter personenbe
ngene Daten nach Mal3gabe

Bundesdatenschutzgesetzes

Ubermitteln, soweit es fur d
Erbringung von Telekommun
kationsdiensten, fur die Erst¢
lung oder Versendung v
Rechnungen oder fur die Mig
brauchsbekampfung erforderli
ist.

(2) Fur andere Zwecke als in
Absatz 1 durfen personenbe
zogene Daten nur Ubermittelt

chend den Regelungen fir ein
Auftragsdatenverarbeitung

gemadl § 11 Bundesdater
schutzgesetz  erfolgt  ung
schutzwirdige Interessen de
Betroffenen am Ausschluss de|
Ubermittlung gegeniiber dem
berechtigten Interesse de
Diensteanbieters nicht Uber

werden, soweit dies entspre-

r

70-
des
nur
e

i
p|-
n
S-
ch

D

N

= U

wiegen.

(unverandert)

An auslandische nicht offentli-

che Stellen durfen Dienstean-
bieter personenbezogene Daten
nach Mal3gabe des Bundesda-
tenschutzgesetzes nur Uber-
mitteln, soweit es flr die Er-

bringung von Telekommunika-

tionsdiensten, fur die Erstel-

lung oder Versendung von

Rechnungen oder fur die Miss-
brauchsbekampfung erforder-
lich ist.

Die geplanten Anderungen des § 92 TKG sind nicht akzeptabel undldedizulehnen. Sie entzégen
sensibelste Informationen tber unsere Kontakte, Bewegungen und Intenunegnistktisch dem Schutz
des deutschen Fernmeldegeheimnisses:

Aus gutem Grund erlaubt das Telekommunikationsgesetz die Varhgngn Informationen tber Fern-
meldeverhéltnisse und den Fernmeldeverkehr in das Ausland bisherenn dies aus besonderen Grlin-
den erforderlich ist. Im Ausland, auch im europaischen Ausland, egenliKommunikationsdaten nicht
mehr unmittelbar dem hohen deutschen Schutzniveau, das gebotem ishbefangene elektronische
Kommunikation auch in besonders vertraulichen Angelegenheiten zindeisten. Die deutschen Auf-
sichtsbehdrden kénnen im Ausland keine Kontrollen mehr durchftihren.
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Hinzu kommt, dass die Daten im Ausland dem Zugriff auslandid®bledrden und Geheimdienste aus-
gesetzt sind, was auch im Hinblick auf geheimdienstliche Tgitigk Bereich der Wirtschaftsspionage
(z.B. in GroRRbritannien, Frankreich) unannehmbar ist. Nach den Ratefaden etwa bei der Deutschen
Telekom und T-Mobile ware die Legalisierung einer Aul3erlandefacdigasensibelster Daten Uber die
Telekommunikation in Deutschland genau das falsche Signal.

Entgegen der Gesetzesbegrundung stellte 8 93 Abs. 1 TKG-Refésweigs eine ,Klarstellung®, son-
dern eine gravierende Verschlechterung des Schutzniveausnd@i93 Abs. 2 TKG-RefE ist zu kritisie-
ren, dass sogar das Schutzniveau der 88§ 4b ff. BDSG unterschiitienvelche eine Datenverbringung
in das aul3ereuropaische Ausland nur ausnahmsweise gestatteistAvmlkommen unklar, wann nach
der vorgeschlagenen Formulierung ein Uberwiegen des Intedsms&®mmunikationsteilnehmer anzu-
nehmen sein soll. Wie oben aufgezeigt, tberwiegt das Interessesahdd®r Menschen auf vertrauliche
Kommunikation immer und stets etwaige GeschaftsinteressemeanAil3erlandesschaffung, wo diese

nicht ausnahmsweise erforderl

ich ist.

Deswegen muss § 92 TKG in seiner gegenwartigen Fassung erhalten bleiben.

3. Mehr Transparenz Uber Datenspeicherung (8§ 93 TKG)

Geltendes Telekommunikati-
onsgesetz (TKG)

Referentenentwurf eines Ge-

munikationsrechtlicher Rege-
lungen

setzes zur Anderung telekom-

Nr

Anderungsvorschlag

§ 93Informationspflichten

(1) Diensteanbieter haben ih
Teilnehmer bei Vertragsa
schlusstiber Art, Umfang, Ort
und Zweck der Erhebung und
Verwendung personenbezoge

ner Daten so zu unterrichten,

dass die Teilnehmer in allgeme
verstandlicher Form Kenntn
von den grundlegenden Ver

(unverandert)

@nverandert)
b-

2N
is
ar-

beitungstatbestédnden der Daten

erhalten. Dabei sind die Te
nehmer auch auf die zuléssig

|-
en

(unverandert)

(1) Diensteanbieter haben ihre
Teilnehmer bei Vertragsab-
schluss

1. dariiber, welche personen-
bezogenen Daten wie lange,
in welchem Umfang und zu

welchen Zwecken erhoben,
verarbeitet und genutzt wer-

den, und

2. Uber die Verarbeitung
ihrer Daten in Staaten au-
Berhalb des Anwendungsbe-

Wahl- und Gestaltungsmaglich- i L S

keiten hinzuweisen. Die Nutzer reichs der R'C,h,t“me
sind vom Diensteanbieter durch 95/46/EG des Europaischen
allgemein zugangliche Informa- Parlaments und des Rates
tionen Uber die Erhebung und vom 24. O}(t(_)ber 1995 zum
Verwendung personenbezogeher Schutz natirlicher Personen

Daten zu unterrichten. Das Al
kunftsrecht nach dem Bunde
datenschutzgesetz bleibt day
unberihrt.

bei der Verarbeitung perso-
nenbezogener Daten und zum
freien Datenverkehr (ABI.
EG Nr. L 281 S. 31) und

3. in Fallen, in denen der
Diensteanbieter einen Beauf-
tragten fur Datenschutz be-
stellt hat, Gber Mdglichkeiten
zur schnellen elektronischen
Kontaktaufnahme und un-

mittelbaren Kommunikation

mit diesem, einschlieflich
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Geltendes Telekommunikati- | Referentenentwurf eines Ge- | Nr |Anderungsvorschlag
onsgesetz (TKG) setzes zur Anderung telekom-
munikationsrechtlicher Rege-
lungen

seiner Adresse der elektroni-
schen Post,

in allgemein versténdlicher
Form zu unterrichten. Dabei
sind die Teilnehmer auch auf
die zulassigen Wahl- und Ge-
staltungsmoglichkeiten hinzu-
weisen. Die Nutzer sind vom
Diensteanbieter durch allge-
mein zugangliche Informatio-
nen Uber die Erhebung und
Verwendung personenbezoge-
ner Daten zu unterrichten. Das
Auskunftsrecht nach dem Bun-
desdatenschutzgesetz bleibt
davon unberihrt.

Zu Ziff. 1. des Anderungsvorschlags:

Nach § 93 TKG ist der Nutzer tber ,Art, Umfang und Zwecke"\derarbeitung seiner Daten zu unter-
richten. Die Gewahrleistung von Transparenz ist zur Wahruninttesationellen Selbstbestimmungs-
rechts und zur Starkung des Nutzervertrauens von zentraler Bedeuturnigeirbsterigen Formulierung
ist 8 93 Abs. 1 TKG jedoch zu unbestimmt und verfehlt sein ZielnriPdexis daher regelméRig. So wird
oft nur in allgemeiner Form Uber die Art der verarbeitetateB unterrichtet, z.B. durch Verwendung der
Begriffe ,Bestandsdaten” oder ,Abrechnungsdaten”, ohne dass kafdaiter unterrichtet wird, welche
Datentypen im Einzelnen verarbeitet werden.

Auch Uber den Umfang der Verarbeitung wird regelmafig nur unzureicggeklart, insbesondere
uber den zeitlichen Umfang der Speicherung der einzelnen Datenfypkei sah schon die Begriindung
zum damaligen 8§ 91 TKG vor, dass sich die Unterrichtung auchypi$sghe Speicherfristen” erstrecken
muss? Derselben Ansicht ist die EU-Datenschutzgruppne Zeitabgabe kann der Nutzer nicht erken-
nen, ob eine Speicherung einen Monat oder ein Jahr lang erfolgt, was nighab&kest.

Bisher kann der Nutzer akkurate Informationen Uber die Speichenm@aten zu seiner Person meist
nur durch ein Auskunftsverlangen nach § 34 BDSG erhalten. Diesgristvaber fir beide Seiten auf-
wandig und unbefriedigend: Fir den Nutzer, weil vollstandige Auskoftferst nach Monaten und nach
Einschaltung der zustandigen Aufsichtsbehoérde erteilt werderddriiDiensteanbieter, weil er flr das
Zusammensuchen der Daten Zeit und Geld aufwenden muss.

Die allseits beste Losung besteht folglich darin, zu gewiatete dass die nach § 93 Abs. 1 TKG vorge-
schriebene Unterrichtung so genau und umfassend erfolgt, dasausikenftsanforderung entbehrlich
wird. Dazu muss der Nutzer in allgemein verstandlicher Faartiber unterrichtet werden, ,welche per-
sonenbezogenen Daten wie lange, in welchem Umfang und zu welchen Zwecken exaleeitet und
genutzt werden®. Diese Formulierung sah schon der Entwurf defFFak®ion eines Gesetzes zur Ande-
rung des Telemediengesetzes Yor.

®  BT-Drs. 15/2316, 1 (88).

6 Vgl. Dokument WP 37 vom 21.11.2000, 65: ,Die Béfeaen miissen klar und deutlich tber den Verwen-
dungszweck informiert werden, tber die Art der gsfan Daten und die mdgliche Dauer der Datenspeiche
rung.”

" BT-Drs. 16/11173, 4.
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Eine solche Unterrichtung Uber die Dauer der Datenspeichestiagdh europarechtlich geboten. Art. 6
Abs. 4 Hs. 1 RiL 2002/58/EG bestimmber Diensteanbieter muss dem Teilnehmer oder Nutzer-mitte
len, welche Arten von Verkehrsdaten fir die in Absatz 2 genanmeek@ verarbeitet werden und wie

lange das geschiehtDiese Vorschrift ist bisher nicht vollstandig umgesetzt.

Zu Ziff. 2. des Anderungsvorsc

hlags:

Die Vorschrift entspricht 8 13 Abs. 1 TMG. Wenn Uberhaupt einerifgniing hochsensibler Kommuni-
kationsdaten in Drittstaaten gestattet wird, dann muss dberefimer darauf wenigstens hingewiesen
werden, damit er solche Dienste meiden kann.

Zu Ziff. 3. des Anderungsvorsc

hlags:

Das Bundesdatenschutzgesetz bestimBtrpffene kénnen sich jederzeit an den Beauftragten fur den
Datenschutz wendén§ 4f Abs. 5 S. 2 BDSG). Diese Absicht des Gesetzgebedshel Telekommuni-

kationsdiensten regelmaflig dadurch vereitelt, dass derbetree Datenschutzbeauftragte vom Dienste-
anbieter nicht benannt wird und nicht erreichbar ist. Wenden sitzeNan die allgemeine Kontaktadres-
se, erhalten sie oftmals keine oder keine kompetente Antwetivst svenn ihr Schreiben ausdriicklich an
den betrieblichen Datenschutzbeauftragten gerichtet isst EBswvon auszugehen, dass dieser Missstand
nicht auf bosen Willen seitens der Kundendienstmitarbeiter dierkehmen zurtickzufihren ist, sondern
dass ihnen die erforderliche Sachkompetenz fehlt, um Datenschutzardrdgengsgemar bearbeiten zu

kdnnen.

Um zu gewahrleisten, dass der betriebliche Datenschutzbepeifsaine gesetzliche Aufgabe als An-
sprechpartner der Betroffenen erfiillen kann, ist es erfecbedass Angaben verfigbar sind, die eine
schnelle elektronische Kontaktaufnahme und unmittelbare Kommuonikatit ihm ermdglichen, ein-
schlie3lich einer Email-Adresse. Die hier vorgeschlagenmigrung orientiert sich an dem Wortlaut
des 8 5 Abs. 1 Nr. 2 TMG. Fur die Anbieter ist kein nennenswéuafwand damit verbunden, Kontakt-
daten zu veroffentlichen, Giber die der betriebliche Datenschutzbeauéregjthbar ist.

4. Einschrankung der Datennutzung zu Werbezwecken (8 95 TKG)

Geltendes Telekommunikati-
onsgesetz (TKG)

Referentenentwurf eines Ge-

setzes zur Anderung telekom-
munikationsrechtlicher Rege-

lungen

Nr

Anderungsvorschlag

§ 95Bestandsdaten

(2) Der Diensteanbieter darf g
Bestandsdaten der in Absatz
Satz 2 genannten Teilnehmer
Beratung der Teilnehmerzur
Versendung von Informatio-
nen nach 8 98 Abs. 1 Satz

zur Werbung fir eigene Ang
bote und zur Marktforschung n
verwenden, soweit dies flur die
Zwecke erforderlich ist und d
Teilnehmer eingewilligt hat. Ei
Diensteanbieter, der im Rahm
einer bestehenden Kundenbe;
hung rechtméRig Kenntnis v
der Rufnummer oder d
Postadresse, auch der elektrg
schen, eines Teilnehmers erh
ten hat, darf diese fiir die Ve

(unverandert)

Bestandsdaten der in Absatz

Beratung der Teilnehmerzue

Versendung von Informatio-
Bnen—nach-5-98 Abs—1 Satz-
ezur Werbung fur eigene Ang
usote und zur Marktforschung n
serwenden, soweit dies fur die
eYwecke erforderlich ist und d
nreilnehmer eingewilligt hat. Ei
ddiensteanbieter, der ilRahmer
rEiner bestehenden Kundenbe
ppiehung  rechtmafRig Kenntni
pyon der Rufnummer oder d
DRiostadresse, auch der elektrg
aehen, eines Teilnehmers erh
ten hat, darf diese fir die Ve

i€2) Der Diensteanbieter darf di

y8atz 2 genannten Teilnehmer z

er

()

er
DNi-
al-
lr-

sendung von Text- oder Bil

dsendung von Text- oder BIl

0-

(unverandert)

(2) Der Diensteanbieter darf
die Bestandsdaten der in Ab-
satz 1 Satz 2 genannten Teil-
nehmer zur Beratung der Teil-
nehmer, zur Werbung fiir eige-
ne Angebote und zur Marktfor-
schung nur verwenden, soweit
dies fur diese Zwecke erfor-
derlich ist und der Teilnehmer
eingewilligt hat. Ein Dienste-
anbieter, der imZusammen-
hang mit dem Verkauf eines
Produkts oder einer Dienst-
leistung rechtmafig Kenntnis
von der Rufnummer oder der
Postadresse, auch der elektro-
nischen, eines Teilnehmers
erhalten hat, darf diese fir die
Versendung von Text- oder
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Geltendes Telekommunikati- | Referentenentwurf eines Ge- | Nr |Anderungsvorschlag

onsgesetz (TKG) setzes zur Anderung telekom-

munikationsrechtlicher Rege-

lungen
mitteilungen an ein Telefon odanitteilungen an ein Telefon oder |Bildmitteilungen an ein Tele-
an eine Postadresse zu denadn eine Postadressal den in fon oder an eine Postadresse

Satz 1 genannten Zwecken tz 1 genannten Zwecken |zur Beratung der Teilneh-
wenden, es sei denn, dass |[derwenden, es sei denn, dass|der| mer, zur Werbung flr eigene
Teilnehmer einer solchen Verffeilnehmer einer solchen Ver- |&hnliche Angebote und zur
wendung widersprochen hat. Diwendung widersprochen hat. Die | Marktforschung verwenden,
Verwendung der RufnummeYerwendung der Rufnummer |es sei denn, dass der Teilneh-
oder Adresse nach Satz 2 ist er Adresse nach Satz 2 ist pnur | mer einer solchen Verwendung
zulassig, wenn der Teilnehmeaulassig, wenn der Teilnehmer |widersprochen hat. Die Ver-
bei der Erhebung oder der erdiei der Erhebung oder der erst- |wendung der Rufnummer oder
maligen Speicherung der Rufnaligen Speicherung der Ruf- |Adresse nach Satz 2 ist nur
nummer oder Adresse und baummer oder Adresse und bei |zulassig, wenn der Teilnehmer
jeder Versendung einer Nacleder Versendung einer Nach- |bei der Erhebung oder der
richt an diese Rufnummer odeicht an diese Rufnummer oder |erstmaligen Speicherung der
Adresse zu einem der in Satz Adresse zu einem der in Satz 1 | Rufnummer oder Adresse und
genannten Zwecke deutlichenannten Zwecke deutlich |bei jeder Versendung einer
sichtbar und gut lesbar daragfchtbar und gut lesbar darauf |[Nachricht an diese Rufnummer
hingewiesen wird, dass er dé&ingewiesen wird, dass er der |oder Adresse zu einem der in
Versendung weiterer Nachrich/ersendung weiterer Nachrich- |Satz 1 genannten Zwecke
ten jederzeit schriftich odeten jederzeit schriftich ode deutlich sichtbar und gut lesbar
elektronisch widersprecheéeplektronisch widersprechén | darauf hingewiesen wird, dass
kann. kann. er der Versendung weiterer
Nachrichten jederzeit schrift-
lich oder elektronisch wider-
sprechen kanrund wenn dem
Teilnehmer unmittelbar und
kostenfrei eine Wider-
spruchsmaglichkeit einge-
rdumt wird.

=

§ 95 Abs. 2 S. 2 TKG erlaubt die Verwendung von Bestandsdaten zu 2lvedben bereits dann, wenn
der Betroffene dem nicht widersprochen hat. Demgegeniber bes#mmtl3 Abs. 2 der RiL
2002/58/EG: IUngeachtet des Absatzes 1 kann eine nattrliche oder juristisaiser? wenn sie von ih-
ren Kunden im Zusammenhang mit dem Verkauf eines Produkts odemDenstleistung gemaf der
Richtlinie 95/46/EG deren elektronische Kontaktinformationerelgktronische Post erhalten hat, diese
zur Direktwerbung fiir eigene ahnliche Produkte oder Dienstleistungewenden, sofern die Kunden
klar und deutlich die Moglichkeit erhalten, eine solche Nutzung #ektronischen Kontaktinformatio-
nen bei deren Erhebung und bei jeder Ubertragung gebiihrenfrei und problebzioehnen, wenn der
Kunde diese Nutzung nicht von vornherein abgelehrit hat.

E-Mail-Werbung ist danach nur zulassig, wenn das UnternehmeB-Biail-Adresse ,im Zusammen-
hang mit dem Verkauf eines Produkts oder einer Dienstleistungthalten hat. Es reicht also bei-
spielsweise nicht, wenn sich ein Kunde wegen einer ReklamatioB-pkil an das Unternehmen wen-
det, denn in einem solchen Fall kann von einem Einverstandnis eniil\y nicht ausgegangen werden.
SchlieBlich ist E-Mail-Werbung nach der Richtlinie nur flr g¥ig ahnliche Produkte oder Dienstlei-
stungen® zulassig. Die beworbenen Produkte missen also denjenigggichbar sein, fur die sich der
Verbraucher im Rahmen eines Verkaufsgesprachs interessie@ur korrekten Umsetzung dieser Ein-
schrankungen ist 8§ 95 Abs. 2 S. 2 TKG wie hier vorgeschlagen anzupassen.
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Die Richtlinie erlaubt eine Datennutzung zu Werbezwecken zudenwenn Kunden ,die Mdglichkeit

erhalten, eine solche Nutzung ihrer elektronischen Kontaktinfmneat bei deren Erhebung und bei
jeder Ubertragung gebiihrenfrei und problemlos abzulehnen®. Das nacithdent Recht bestehende
Widerspruchsrecht ermdglicht es nicht, die Nutzung der eigea¢enxu Werbezwecken ,problemlos
abzulehnen®. Vielmehr setzt ein Widerspruch voraus, mit dem Asrbighstandlich in Verbindung zu

treten, indem man eine gesonderte Nachricht an ihn verfasgiftdials mit Kosten verbunden ist (z.B.
Brief, SMS). Wegen des damit verbundenen Aufwands gewahrl&if6t Abs. 2 TKG das Recht auf
informationelle Selbstbestimmung nicht hinreichend.

Die Mdoglichkeit der gebuhrenfreien und ,problemlosen Ablehnung” einezudgtder eigenen Daten zu
Werbezwecken ist nur dann gegeben, wenn der Kunde bei jeder batamey und -nutzung unmittelbar
widersprechen kann, etwa durch Klicken auf ein Auswahlfeld adfeginen Link. Eine derartige unmit-
telbare Widerspruchsmdglichkeit wird dem Nutzer bereits heerlereitet eingeraumt (z.B. bei der An-
meldung zu Internet-Diensten oder bei Email-,Newslettern“). DEmsteanbietern ist es ohne weiteres
zumutbar, dem Nutzer eine unmittelbare und kostenfreie Widetsgmdglichkeit einzuraumen. Dies
sieht folglich der Anderungsvorschlag vor.

5. Keine Vorratsspeicherung von Bestandsdaten (8§ 95 TKG)

Referentengntwurf eines Ge- | Nr
setzes zur Anderung telekom-

munikationsrechtlicher Rege-

Geltendes Telekommunikati-
onsgesetz (TKG)

Anderungsvorschlag

lungen
§ 95Bestandsdaten (unverandert) (unverandert)
(3) Endet das Vertragsverhaltniginverandert) E (entfallt)

sind die Bestandsdaten v(

m

Diensteanbietemit Ablauf des
auf die Beendigung folgendet
Kalenderjahres zu léschen.
35 Abs. 3 des Bundesdaten-
schutzgesetzes gilt entsprechend.

o—00N—

8 95 Abs. 3 TKG verpflichtet Kommunikationsmittler zur Vorratssiperung betrieblich nicht erforderli-
cher Bestandsdaten fur die Dauer von 1-2 Jahren. Dabei hand&hasm so sensible Daten wie Ge-
burtsdatum, Privatanschrift, Geratenummer von Mobilfunkgerdten, DdasriVertragsbeginns, Bank-
verbindung, Kundennummer, Passwort, Inhalt eines elektronischen Teldisnbnd Kurzwahlnum-
mern. Samtliche dieser Kundendaten sind nach 8§ 95 Abs. 3 TKG auf Vorrat Zespeic

Folgt man bei der verfassungsrechtlichen Wuirdigung des Bunéessuangsgerichts mit Urteil vom 2.
Mérz 2010, so ist 8 95 Abs. 3 TKG aus den folgenden Grinden verfassungswidrig:

« Die Sicherheit der anlasslos vorzuhaltenden Kommunikationsdaten geicigtden verfassungs-
rechtlichen AnforderungehDer Verlust samtlicher 17 Mio. Kundendaten von T-Mobile (jeEete-
kom Deutschland) beispielsweise setzte Politiker, Funktiamddeandere exponierte Personen erheb-
lichen Gefahren aus, weil ihre geheimen Privatanschriften fugtes in die Hande gelangt war&n.
Die Daten gelangten auch an die Moderation der Comedy-Sendung ghé&mocher” in der ARD,
die dies zum Anlass nahm, den Fernsehmoderator Gunther Jauelifemder Kamera unter dessen
Privatnummer anzurufen und 6ffentlich vorzufiihén.

* 8§95 Abs. 3 TKG ist zweitens verfassungswidrig, weil schorvdireder EU beschlossene Mindest-
speicherfrist von sechs Monaten dem Bundesverfassungsgerictgezafolder Grenze des verfas-

8 BVerfG, 1 BvR 256/08 vom 02.03.2010, Absatz-Nrl1 22
o Spiegel vom 04.10.2008ttp://www.spiegel.de/wirtschaft/0,1518,581938,®nh
10 sSendung Nr. 22 vom 9. Oktober 200&p://www.schmidt-news.com/showguide schmidt-pe2888.php
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sungsrechtlich Vertretbaren lie§ekundendaten gemaR § 95 Abs. 3 TKG aber mindestens doppelt so
lange auf Vorrat zu speichern sind (1-2 Jahre).

* 8095 Abs. 3 TKG ist drittens verfassungswidrig, weil er Uber diegarechtlich vorgesehene Vorrats-
speicherung von Name, Anschrift und Anschlusskennung der Nutzer igfientKkommunikations-
dienste hinaus geht. Das Bundesverfassungsgericht hat entacliadse die Beurteilung der grund-
satzlichen Zulassigkeit der Vorratsspeicherung von Verketensaecht auf andere Datensammlungen
iibertragen werden diifaund hat auch seine verfassungsrechtliche Zulassung einer Watesispei-
cherung weitgehend auf die EU-Vorgaben beschrankt. Es heil3t in deihwbrtlich: ,Die verfas-
sungsrechtliche Unbedenklichkeit einer vorsorglich anlassloserci®&rang der Telekommunikati-
onsverkehrsdaten setzt vielmehr voraus, dass diese eine Aashiilott '* § 95 Abs. 3 TKG betrifft
keine ,Telekommunikationsverkehrsdaten®.

Richtigerweise ergibt sich die Nichtigkeit des § 95 Abs. 35TBereits daraus, dass das Prinzip einer
anlasslosen, flachendeckenden Vorratsdatenspeicherung - unabhaniigerdwusgestaltung - das Ge-
bot der Verhaltnismafigkeit verletzt. Dementsprechend ist ectsgnd dem Gebot der Datensparsamkeit
eine unverzigliche Loschung der sensiblen Kundendaten vorzunehmen, sob&fekibherung betrieb-
lich nicht mehr erforderlich ist, wobei erforderlichenfallsttskassen eine Sperrung vorzunehmen ist,
wenn eine Léschung nicht zulassig ist. Dies ergibt sich bemai § 95 Abs. 1 TKG i.V.m. § 35 BDSG,
so dass es einer besonderen Loschungsregelung in 8 95 TKG niclit ®&%aAbs. 3 TKG kann ersatz-
los wegfallen.

11 BVerfG, 1 BVR 256/08 vom 02.03.2010, Absatz-Nr521
12 BVerfG, 1 BVR 256/08 vom 02.03.2010, Absatz-Nr821
13 BVerfG, 1 BVR 256/08 vom 02.03.2010, Absatz-Nr821
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6. Schutz vor zwangsweiser Datenerhebung (Koppelungsverbot, § 95 TKG)

Geltendes Telekommunikati-
onsgesetz (TKG)

Referentenentwurf eines Ge-

setzes zur Anderung telekom-
munikationsrechtlicher Rege-

lungen

Nr

Anderungsvorschlag

§ 95Bestandsdaten

(5) Die Erbringung von Telg
kommunikationsdiensten darf
nicht von einer Einwilligung

des Teilnehmers in eine Vert

wendung seiner Daten flr an
dere Zwecke abhangig ge

macht werden, wenn dem Teilt

nehmer ein anderer Zugang
diesen Telekommunikation
diensten nicht oder in nicht
zumutbarer Weise madglich ist.

(unverandert)
2{unveréandert)

ZU

(D]

(unverandert)

(5) Der Diensteanbieter darf
die Erbringung von Telekom-
munikationsdienstenicht von
der Angabe personenbezoge-
ner Daten abh&ngig machen,
die zur Erbringung der Tele-
kommunikationsdienste nicht
erforderlich sind. Entspre-
chendes gqilt fur die Einwilli-
gung des Teilnehmers in die
Verarbeitung oder Nutzung
der Daten fur andere Zwek-
ke. Die Satze 1 und 2 gelten
nicht, wenn dem Teilnehmer
ein anderer Zugang zu diesen
Telekommunikationsdiensten
in zumutbarer Weise mdoglich
ist. Im Fall des Satzes 3 hat
der Diensteanbieter

1. kenntlich zu machen, von
welchen Angaben oder Ein-
willigungserklarungen die
Erbringung der Telekommu-
nikationsdienste abhangig
gemacht wird und

2. die Unterrichtung des
Teilnehmers nach 8 93 Abs. 1
auch darauf zu erstrecken, in
welcher Weise ein anderer
Zugang zu diesen Telekom-
munikationsdiensten maoglich
ist.

Zur Vorbeugung von Missbrauch von Telekommunikationsdaten ist eine Maligeg des § 95 Abs. 5
TKG erforderlich. Der Bundesrat beklagte in seiner Stetilahgne zum EIGVE zurecht:,In der jetzi-
gen Praxis gewahren die Anbieter von Online-Dienstleistungervddsrauchern héufig nur Zugang zu
diesen Diensten, wenn eine Zustimmung zu einer weit reichendenv@®atendung erteilt wird. [...] Es
ist nicht ersichtlich, warum ein Verbraucher dem Anbieter votin@Diensten als Voraussetzung zur
Nutzung dieser Dienste personliche Informationen zu einer umfangneitérwendung zugestehen soll-
te. Diese Zustimmung erfolgt somit nur, um den angebotenen Diemsehraut kénnen und entspricht
nicht der Willensfreiheit des ZustimmendeDédsselbe gilt fir Telekommunikationsdienste.

4 BR-Drs. 556/06 (B), 2.
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In der Tat begegnen gerade Internetnutzern immer wiederohefelinikationsdienste, deren Bereitstel-
lung von der Offenbarung von Geburtsdatum, Beruf oder personlichen $eter@shangig gemacht wird
(z.B. E-Mail-Dienste, Chatdienste). Entsprechende Angaben werdenamtterem zu Werbezwecken
genutzt; sie sind auch schon illegal verkauft oder verloren woriles einem Internet-Forum des ZDF-
Kinderkanals konnten sich etwa beliebige Personen Klarnamen,s&dreslefonnummer und Geburts-
datum aller 1.000 registrierten Kinder verschaffeWegen der vielen Falle von Datenmissbrauch sind
inzwischen 80% der Bundesbirger ,sehr besorgt* um die SichénraitDaten vor unbefugtem Zugriff
oder Missbrauci® Eine deutliche Mehrheit der Bevélkerung fordert eine Starkiesygesetzlichen Da-
tenschutzes'

Zur Verhinderung von Datenmissbrauch und zur Starkung des Nutrenesrs muss die zwangsweise
Erhebung uberflissiger Daten unterbunden werden. Davon profitierdauetirtschaft, denn die daraus
resultierende Missbrauchsgefahr halt viele Blrger von der Nutzungesttepder Dienste &b.

Neben der Angabe Uberflissiger Daten wird die Erbringung vorkdralmunikationsdiensten oft auch

davon abhangig gemacht, dass der Nutzer eine — meist unklar ntmuwind mehrere Seiten lange —
Einwilligungserklarung abgibt. Insbesondere Internetunternehmen reitméBikanischen Muttergesell-

schaften nutzen diese Mdglichkeit, um die gesetzlichen Regelungen insgesamt abzubedingen: Sie
verlangen bei der Anmeldung die Einwilligung des Kunden, jeden Kiitkjede Eingabe des Nutzers
auf Vorrat speichern zu dirfen, vorgeblich, um Missbrauch bekampfeainmdhedarfsgerechte Gestal-
tung ihrer Dienste anbieten zu kdnnen. Bei nicht im Internet tatimearnehmen ist es unublich, sich

eine Einwilligung in die Verarbeitung personenbezogener Daten uberfdederliche Maf3 hinaus ertei-

len zu lassen. Da nicht im Internet tatige Unternehmen proteanich ohne eine solche Einwilligung
auskommen, ist ein berechtigtes Interesse der Anbieter vi@kohemunikationsdiensten hieran nicht
ersichtlich. Es widerspricht dem Zweck des Telekommunikagiesetzes, Internetanbietern Gber den
Umweg der Einwilligung eine weiter gehende Datenverarbeiturgylauben als sie bei nicht im Internet
tatigen Unternehmen derselben Branche Ublich ist.

Es genugt nicht, Nutzer lediglich auf andere Anbieter zu veemeidie auf die Erhebung und Verarbei-
tung unndétiger personlicher Daten bzw. auf eine entsprechenddligumg verzichten. Diese alternati-
ven Anbieter bieten namlich nicht dieselben Dienstleistuagetienselben Konditionen an, weshalb kei-
ne echte Wahlmaglichkeit des Nutzers besteht.

Zur Losung des Problems ist eine Neufassung des § 95 Abs. 5 TKGeditbr.dDie hier vorgeschlagene
Formulierung der Satze 1 und 2 entspricht § 3 Abs. 2 S. 1 und 2 derligeenf@lekommunikations-
Datenschutzverordnung (TDSVY.Die Formulierung des bisherigen § 95 Abs. 5 TMG ist unzureichend,
weil sie den in der Praxis sehr verbreiteten Fall niclatsst, dass Diensteanbieter die Erbringung eines
Telekommunikationsdienstes von der Angabe nicht erforderlippesonenbezogener Daten abhangig
machen. Die Regelung des § 95 Abs. 1 TKG genugt zur Losung des Protddty weil sie sich durch
Einsatz vorformulierter Einwilligungserklarungen aushebeln lasst.

Satz 3 des Anderungsvorschlags macht eine Ausnahme von den Bétzér2. Eine Bestimmung, die
eine alternative Zugangsmoglichkeit gentigen lasst, fand sichraafarin 8 3 Abs. 2 TDSV. Jedoch
stellt § 95 Abs. 5 TKG darauf ab, ob dem Nutzer ein anderer Zugaglichit. Die Klausel kann daher

Spiegel Online vom 16.10.2008: Kika stellt Datem Kindern ungeschiitzt ins Web.

Unisys-Umfrage vom 01.10.20CI&ttp://www.unisyssecurityindex.com/resources/replert
Sermany%?20security%20index%200ct%201-08.pdf

1 Emnid-Umfrage vom 02.06.2008ttp://www.presseportal.de/pm/13399/1204206/n24/rss

8 vgl. die Umfrage von Forrester Custom ConsumeeRes,
http://www.bsa.org/germany/presse/newsreleasesldfB&A-Forrester-Deutsch.ppt

Die Bestimmung lautete: ,(2) Diensteanbieter dirfiem Erbringung von Telekommunikationsdiensten
nicht von der Angabe personenbezogener Daten algthérarhen, die nicht erforderlich sind, um diese
Dienste zu erbringen. Entsprechendes gilt fir dievlligung des Beteiligten in die Verarbeitung ode
Nutzung der Daten fur andere Zwecke. Erforderlidhrien auch Angaben sein, die mit einem Telekom-
munikationsdienst in sachlichem Zusammenhang stéhen

16

19
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— wenn sich der Gesetzgeber nicht zu ihrer Streichung éafsch in abgewandelter Form beibehalten
werden. Allerdings muss eine Beweislastumkehr und eine Inforrsaflaint vorgesehen werden. Der
Anbieter, der unnétige personliche Daten erheben oder verarbeltemuss also darlegen und bewei-
sen, dass dem Nutzer eine zumutbare Alternative zur Verfligeing(Satz 3 des Anderungsvorschlags),
und er muss den Nutzer dartber unterrichten, in welcher Weise eireaddigang mdglich ist (Satz 4
Nr. 2 des Anderungsvorschlags). Wahrend diese Informationen dem Anbietesich auf alternative
Zugangsmaglichkeiten beruft, bekannt sein missen, musstenr Niltezeative Zugangsmaoglichkeiten
erst muhsam recherchieren.

Auch ist das informationelle Selbstbestimmungsrecht des fdutee gewéhrleistet, wenn er bestimmen
kann, ob er dem von ihm ausgewahlten Dienst freiwillig die liirhg oder Verarbeitung nicht erforderli-
cher personlicher Daten erlaubt. Deswegen legt Satz 3 diyukgsvorschlags fest, dass jeder Anbieter
eine Zugangsmdglichkeit zu seinen Diensten anbieten muss, di&diet®ing oder Verarbeitung nicht
erforderlicher personlicher Daten auskommt. Unbenommen bletitreg\nbietern, fir solche Zugange
ein Entgelt oder eine zusatzliches Entgelt in zumutbarer Héherheben, um entgangene Einnahmen
auszugleichen, die sie bei Angabe personlicher Daten odAbgabe einer Einwilligung durch den Nut-
zer oder ohne seinen Widerspruch hatten erzielen konnen (z.B. durch Weiergaraus resultierende
Mdglichkeit der Nutzer, ihre persénlichen Daten ,verkaufank@nnen, ist freiheits- und marktgerechter
als ein Recht der Anbieter, die Frage ohne Wahlrecht des Nutzersigissiist zu entscheiden.

Weiter ist in Satz 4 Nr. 1 des Anderungsvorschlags vorgesetesngegeniiber dem Nutzer kenntlich zu
machen ist, von welchen Angaben oder EinwilligungserklarungeBrigngung des Dienstes anhéngig
gemacht wird. Wahrend manche Telekommunikationsanbieter Pfliclamgaereits heute kenntlich
machen (z.B. durch ein Sternchen), erfahrt man bei anderen Diatist®flichtangaben erst dadurch,
dass man versucht, sich ohne die Angaben anzumelden. Dieser Austvdad Nutzern nicht zumutbar.
Den Diensteanbietern ist eine Kennzeichnung von PflichtangabenVéaiberes maoglich. Eine solche
Kennzeichnung ermdglicht es den Nutzern, von ihrem Recht auf irformale Selbstbestimmung Ge-
brauch zu machen. Die vorgeschlagene Regelung ist daher ein wichtigérzsamehr Transparenz.

7. Recht auf anonyme Telekommunikation (§ 95 TKG)

Geltendes Telekommunikati- | Referentenentwurf eines Ge- | Nr |Anderungsvorschlag

onsgesetz (TKG) setzes zur Anderung telekom-
munikationsrechtlicher Rege-
lungen

§ 95Bestandsdaten (unveréandert) (unverandert)

[ | (6) Der Diensteanbieter hat
die Inanspruchnahme von
Telekommunikationsdiensten
und ihre Bezahlung anonym
zu ermoglichen, soweit dies
technisch mdglich und zu-
mutbar ist. Die anonyme
Bereitstellung ist zumutbar,
wenn Telekommunikations-
dienste dieser Art am Markt
anonym angeboten werden,
es sei denn, dass die besonde-
ren Verhéaltnisse des Dienste-
anbieters entgegen stehen.
Der Teilnehmer ist Uber die
Mdglichkeit der anonymen
Inanspruchnahme zu infor-
mieren.
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Der Grundsatz der Anonymitat (vgl. § 13 Abs. 6 TMG) konkretiglert allgemeinen Grundsatz der Da-
tenvermeidung und Datensparsamkeit (§ 3a BDSG). Konnen Telekomtnumskifenste anonym ge-

nutzt werden, so brauchen sich Verbraucher keine Sorgen um eiagloradich ihrer Daten zu machen.
Umfragen zeigen, dass gerade solche Sorgen bisher viele Verbraoeltkar unbefangenen Nutzung der
neuen Medien abhalten. Das Geschaft der Diensteanbieter witd @uwayme Dienste also gefordert.
Gerade das Geschaftsmodell kostenfreier Telekommunikationggienstsie im Internet verbreitet an-
geboten werden (z.B. E-Mail, Chat, Internettelefonie), basidriderbung, zu deren Einblendung es
keiner personenbezogenen Daten bedarf. Im ,wirklichen* Leben leewstgh die Blrger ganz regelma-
Big anonym. Es gibt keinen Grund, warum dies im virtuellen Leben anders sigin soll

Nach einer aktuellen Meinungsumfrage aus dem Jahr’28tGwur 14% der Bevdlkerung der Meinung,
sie kdnnten ihre Daten Telefonanbietern ohne die Gefahr von Miskbaawertrauen. 68% beflrchten
die Nutzung personlicher Daten zu Werbezwecken, 66% den MisshitaechAngaben und 54% die
Weitergabe der Angaben an andere Unternehmen. 50% der Befragisohuat haufiger” darauf ver-
zichtet, etwas zu bestellen, weil sie ihre Daten nicht pebesg wollten. 18% bestellen im Internet grund-
satzlich nichts, weil sie ihre Daten nicht preisgeberemolDiese Ergebnisse zeigen, dass anonyme und
datensparsame Dienste ein hohes Wirtschaftspotenzial aufw8ige kbnnten Kreise von Kunden er-
schlieRen, die nur im Schutz der Anonymitét zur Inanspruchnahme entsprechensdtr [eegit sind.

Vor diesem Hintergrund ist es wichtig, eine an § 13 Abs. 6 TMGlelmge Anonymitatsgarantie auch
fur Telekommunikationsdienste einzufiihren. Allerdings wird vordageim, den Verweis auf ein pseud-
onymes Angebot nicht zu tibernehmen (Satz 1 des Anderungsvorschlagsy. \leéeweis birgt die Ge-
fahr, dass Diensteanbieter die Vergabe von Pseudonymen alsagigige Alternative zu einem anony-
men Angebot ansehen. Verflgt der Diensteanbieter jedoch Ub&udidnungsfunktion eines Pseud-
onyms, so bietet dieses keinen wirksamen Schutz der personenbezog&rennas auch fir den Ver-
braucher offensichtlich ist. Die Vergabe von Pseudonymen darf datterals gleichwertige Alternative
zu einem anonymen Angebot dargestellt werden. Vielmehr muss ein asworyrgebot den Regelfall
darstellen. Nur dies verhindert Datenmissbrauch effektiv und gewéaéiridest Nutzervertrauen.

Auch ist eine Prazisierung des unbestimmten Begriffs der Zunkeibaind eine Umkehr der Darle-
gungs- und Beweislast erforderlich (Satz 2 des Anderungsvorsghiagslem gewollten Regelfall eines
anonymen Angebots zur Geltung zu verhelfen. Satz 2 des Anderungsagsskht Dienste zum Gegen-
stand, die in der Praxis bereits erfolgreich anonym angebotennwékiieden Dienste einer Art erfolg-
reich anonym angeboten, ist zundchst einmal kein Grund dafir kEchiciMarum ein anonymes Angebot
nicht auch anderen Anbietern von Diensten dieser Art zumutbaseski In solchen Fallen muss es dem
Anbieter obliegen, darzulegen, warum gerade ihm ein anonymes Angebotutinausein soll. Grinde
hierfir kdnnen nur in seinen besonderen Verhaltnissen liegen. mtdiben Aul3enstehende keinen Ein-
blick, so dass eine Beweislastumkehr angemessen ist.

Unbenommen bleibt es den Anbietern, flir anonyme Zugénge ein Entgektindzusatzliches Entgelt zu
erheben, um entgangene Einnahmen auszugleichen, die sie bei Angab@igher Daten durch den
Nutzer hatten erzielen kdnnen (z.B. durch Werbung). Die daraus essodie Moglichkeit der Nutzer,
ihre persodnlichen Daten ,verkaufen zu kdnnen, ist freiheits- undktgerechter als ein Recht der An-
bieter, die Frage ohne Wahlrecht des Nutzers einseitigt selbsntscheiden. Die anonyme Bezahlung
von Entgelten kann unschwer angeboten werden, namlich insbesondete voitausbezahlter Bezahl-
karten (z.B. ,Ukash", ,Paysafecard").

2 Allensbacher Institut fir Demoskopie, ,Einstelluder Deutschen zum Thema Datenschutz* (August 2010)

http://www.webcitation.org/5t9uDMnHb
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8. Schutz vor Zweckentfremdung von Verbindungsdaten (§ 96 TKG)

Geltendes Telekommunikati-
onsgesetz (TKG)

Referentenentwurf eines Ge-

setzes zur Anderung telekom-
munikationsrechtlicher Rege-

lungen

Nr

Anderungsvorschlag

§ 96Verkehrsdaten
(1) Der Diensteanbieter

(unverandert)

darfunveréndert)

folgende Verkehrsdaten erhebgen,
soweit dies fir die in diesem

Abschnitt oder in § 2 oder §
des

Zugangserschwerungsgesetzes
ch

genannten Zwecke erforderli
ist:

1. die Nummer oder Kennur

der beteiligten Anschlisse
J,
ch-
bei

oder der Endeinrichtun
personenbezogene Bere
tigungskennungen,
Verwendung von Kun
denkarten auch die Karte
nummer, bei mobilen An
schlissen auch die Star
ortdaten,

den Beginn und das En
der jeweiligen Verbindun
nach Datum und Uhrze
und, soweit die Entgelt

davon abhangen, die lbe

mittelten Datenmengen,

den vom Nutzer in An
spruch genommenen Te
kommunikationsdienst,

die Endpunkte von festg
schalteten  Verbindunge
ihren Beginn und ihr Endg
nach Datum und Uhrze
und, soweit die Entgelt

davon abhangen, die Ube

mittelten Datenmengen,
sonstige zum Aufbau urn

zur Aufrechterhaltung de

Telekommunikation sowi
zur Entgeltabrechnun
notwendige Verkehrsdate

Diese Verkehrsdaten diirfen n
verwendet werden, soweilies
fur die in Satz 1 genannter
oder durch andere gesetzlich

4

g

n-

nd-

ur

(D

Vorschriften begriindeten

[OO]

(unverandert)

(1) Der Diensteanbieter darf
folgende Verkehrsdaten erhe-
ben, soweit dies fur die in die-
sem Abschnitt oder in § 2 oder
§ 4 des

Zugangserschwerungsgesetzes
genannten Zwecke erforderlich
ist:
1. die Nummer oder Ken-
nung der beteiligten An-
schlisse oder der Endein-
richtung, personenbezo-
gene Berechtigungsken-
nungen, bei Verwendung
von Kundenkarten auch
die Kartennummer, bei
mobilen Anschlissen
auch die Standortdaten,

den Beginn und das Ende
der jeweiligen Verbin-
dung nach Datum und
Uhrzeit und, soweit die
Entgelte davon abhéangen,
die Ubermittelten Daten-
mengen,

den vom Nutzer in An-
spruch genommenen Te-
lekommunikationsdienst,

die Endpunkte von festge-
schalteten Verbindungen,
ihren Beginn und ihr Ende
nach Datum und Uhrzeit
und, soweit die Entgelte
davon abhéngen, die
Ubermittelten Datenmen-
gen,

sonstige zum Aufbau und
zur Aufrechterhaltung der
Telekommunikation  so-
wie zur Entgeltabrech-
nung notwendige Ver-
kehrsdaten.

Diese Verkehrsdaten dirfen
nur verwendet werden, soweit
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Geltendes Telekommunikati-
onsgesetz (TKG)

Referentenentwurf eines Ge-

setzes zur Anderung telekom-
munikationsrechtlicher Rege-

lungen

Nr

Anderungsvorschlag

Zwecke oder zum Aufbau wei-
terer Verbindungen erforder-

lich ist. Im Ubrigen sind Vert

kehrsdaten vom Diensteanbie
nach Beendigung der Verbin

ter

sie zum Aufbau weiterer
Verbindungen oder fir die in
den 8§ 97, 99, 100 und 101
genannten Zwecke erforder-
lich sind. Im Ubrigen sind

Verkehrsdaten vom Dienstean-
bieter zu I6schen, sobald die
Verbindung beendet ist Vor-
schriften in anderen Geset-
zen, die sich ausdriicklich auf
Telekommunikationsvorgan-
ge beziehen, bleiben unbe-
rahrt.

dung unverzuglich zu lI6schen

Zu 8 96 Abs. 1 S. 2 TKG:

8§ 96 Abs. 2 S. 1 TKG lautete bis Herbst 200Bie, gespeicherten Verkehrsdaten dirfen Uber das Ende
der Verbindung hinaus nur verwendet werden, soweit sie zum Aufbavewsferbindungen oder fir die

in den 88 97, 99, 100 und 101 genannten Zwecke erforderlici Birede Vorschrift lautet aufgrund des
Gesetzes zur Anderung telekommunikationsrechtlicher Vorgetrifun wie folgt: Die gespeicherten
Verkehrsdaten dirfen tber das Ende der Verbindung hinaus nur verwesdiein, soweit sie zum Auf-
bau weiterer Verbindungen oder fur die in den 88 97, 99, 100 und 101 genannten atierdiirch an-
dere gesetzliche Vorschriften begrindeten Zwecke erfordesilic* Zur Begriindung ist angefiihrt wor-
den, die bisherige Formulierung fuhrzu,dem nicht beabsichtigten Riickschluss, dass die Daten nicht fur
die durch die 88 100g, 100h StPO, § 8 Abs. 8 und 10 BVerfSchG, § 10 Abs. 3 MADuG@$e8 Abs.

3a BND-Gesetz sowie durch Landesrecht geregelte Erteilung von Aeskiibher Verkehrsdaten an die
Strafverfolgungs- und Sicherheitsbehdrden verwendet werden durften.

So legitim das Anliegen ist, diese Frage klarzustellemngeeignet und gefahrlich ist die erfolgte Um-
formulierung. Es ist vollkommen unklar und unbestimmt, was ,durch angesetzliche Vorschriften
begriindete Zwecke” sein sollen. Diese Formulierung erlaubAgiéegung, dass jegliche gesetzliche
Auskunfts- oder Ubermittlungsregelungen auch auf Telekommunikationsdateendung finden. Dies
darf aber mitnichten der Fall sein, weil Verkehrsdaten demnf@degeheimnis unterliegen. § 88 Abs. 3
TKG erlaubt eine Verwendung zu anderen Zwecken deshalb nur, jstieses Gesetz oder eine andere
gesetzliche Vorschrift dies vorsieht und sich dabei austicbickuf Telekommunikationsvorgange be-
zieht." Die gegenwartige Formulierung des 8 96 Abs. 1 S. 2 TKG hebelt diesdn ®aduer aus.

Auch erlaubt es die gewahlte Formulierung undifferenziert, iDate spezialgesetzlichen Zwecken zu
.verwenden®, also auch etwa zu speichern. Dies wirde die Interpretation arldabs Daten, die an sich
zu loschen waren, fur den Fall auf Vorrat gespeichert werddiengidass sie irgendwann einmal fir
~durch andere gesetzliche Vorschriften begriindete Zwecke erfotdsitid".

SchlieBlich steht mit der Entscheidung des Bundesverfassungsgerichtstaumatesierten Kontenabri
nicht im Einklang, dass der Kreis der zugriffsberechtigten Behérden nititnba ist™

8 96 Abs. 2 TKG sollte stattdessen in seiner ursprunglichen Fasseder hergestellt und durch einen
klarstellenden Satz erganzt werden, wie es Gegenstandodiegenden Anderungsvorschlags ist. Mit
dieser Formulierung wird ohne Weiteres das Ziel erreiclatizigbtellen, dass spezialgesetzliche Vor-
schriften unberiihrt bleiben. Gleichzeitig wird die Ubereinstimmmnitgg 88 Abs. 3 TKG gewéahrleistet

2L BVerfG NJW 2007, 2464.

2 Gola/Klug/Reif, NJW 2007, 2599 (2601).
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und sichergestellt, dass Verkehrsdaten nur insoweit zu anderecken gespeichert oder Ubermittelt
werden, wie es spezialgesetzlich auch vorgesehen ist.

Zu 8 96 Abs. 1 S. 3 TKG:

8 96 Abs. 1 S. 3 TKG bedarf der Anpassung an europarechtliche Vordal#er gegenwartigen Fas-
sung ist 8 96 Abs. 1 S. 3 TKG zu unbestimmt und fuhrt zu divergierendéegingen hinsichtlich der
Frage, was unter einer ,unverziglichen“ Loschung zu verstehereitiveise wird sogar eine Léschung
erst nach sieben Tagen noch als ,unverziiglich* angeséhers der Schutzwiirdigkeit von Informatio-
nen Uber unsere Kommunikationspartner keinesfalls Rechnung méBerkich des birgerlichen Rechts
sieht die Rechtsprechung sogar eine Frist von zwei Wochenmralsrziglich* an, was noch weiter von
Sinn und Zweck des § 96 TKG entfernt ist.

Demgegentiber bestimmt Art. 6 Abs. 1 RiL 2002/58/EG eindewdgrkehrsdaten, die sich auf Teilneh-
mer und Nutzer beziehen und vom Betreiber eines o6ffentlichen iokationsnetzes oder eines o6ffent-
lich zuganglichen Kommunikationsdienstes verarbeitet und gespeichei®nyeind unbeschadet der
Abséatze 2, 3 und 5 des vorliegenden Artikels und des Artikels 15 Almatdschen oder zu anonymisie-
ren, sobald sie fiir die Ubertragung einer Nachricht nicht mehr bendtigerden”

Zur korrekten Umsetzung dieser Vorschrift muss im deutschehtRirgestellt werden, dass Verkehrs-
daten zu loschen sind, ,sobald* die Verbindung beendet ist. Ditepriit nach richtiger Auffassung
bereits der geltenden Rechtsldge.

2 OLG Frankfurt, MMR 2010, 645.
24 OLG Karlsruhe, MMR 2009, 412; LG Darmstadt, MMR0B) 330; AG Darmstadt, MMR 2005, 634.
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9. Recht auf sofortige Verbindungsdatenléschung (8§ 97 TKG)

Geltendes Telekommunikati-
onsgesetz (TKG)

Referentengntwurf eines Ge-
setzes zur Anderung telekom-

munikationsrechtlicher Rege-
lungen

Nr

Anderungsvorschlag

§ 97 Entgeltermittlung und En
geltabrechnung

(3) Der Diensteanbieter hat nagB8) Der Diensteanbieter hat ng
Beendigung der Verbindung aBeendigung der Verbindung a|
den Verkehrsdaten nach § [Ifen Verkehrsdaten nach 8§
Abs. 1 Nr. 1 bis 3 und 5 unverAbs. 1 Nr. 1 bis 3 und 5 unve
zuglich die fur die Berechnunguglich die fur die Berechnurn
des Entgelts erforderlichen Dales Entgelts erforderlichen DO

{unverandert)

c§
us
96
r-

g
a-

ten zu ermitteln. Diese Datéten zu ermitteln. Diese Datén
dirfen bis zu sechs Monate nachirfen bis zu sechs Monate nach
Versendung der Rechnung g¥ersendung der Rechnung ge-

speichert werden. Fur die peichert werden. Fur die A

b-

(unverandert)

(3) Der Diensteanbieter hat
nach Beendigung der Verbin-
dung aus den Verkehrsdaten
nach 8 96 Abs. 1 Nr. 1 bis 3
und 5 unverziglich die fiur die
Berechnung des Entgelts erfor-
derlichen Daten zu ermitteln.
Fur die Abrechnung nicht er-
forderliche Daten sind unver-
zuglich zu léschenDie Ver-

rechnung nicht erforderlicheechnung nicht erforderliche |kehrsdaten dirfen unter
Daten sind unverziglich zu IpPaten sind unverziglich zu 1p- |Kirzung der Zielnummer
schen soweit sie nicht nach $schen,—seweit—sie—nicht—nach| 8§ |um die letzten drei Ziffern zu

113a zu speichern sin. Hat der +33a—=zu-speichern-sintHat der

Teilnehmer gegen die Hohe dérilnehmer gegen die Hohe ¢
in Rechnung gestellten Verbinn Rechnung gestellten Verbi
dungsentgelte vor Ablauf dedungsentgelte vor Ablauf d
Frist nach Satz 2 Einwendungdfrist nach Satz 2 Einwendung

er
en

Beweiszwecken fur die Rich-
tigkeit der berechneten Ent-
gelte — vorbehaltlich des Ab-
satzes 4 — hochstens sechs
Wochen nach Versendung
der

erhoben, durfen die Daten gerhoben, durfen die Daten ge- Rechnung gespeichert

speichert werden, bis die E
wendungen abschlielRend gek

rspeichert werden, bis die Ein-

drendungen abschlieRend gek

sind. sind.

art

werden. Hat der Teilnehmer

gegen die Hohe der in Rech-
nung gestellten Verbindungs-
entgelte vor Ablauf der Frist

nach Satz 3 Einwendungen

erhoben, durfen die Daten ge-
speichert werden, bis die Ein-
wendungen abschlieBend ge-
klart sind.

(4) Auf Verlangen des Teil-
nehmers hat der rechnung-
stellende Diensteanbieter

1. die Zielnummer vollstan-
dig zu speichern oder

2. das Entgelt zu berechnen
und die Verkehrsdaten voll-
standig zu l6schen, sobald die
Verbindung beendet ist.

Soweit ein Kunde zur voll-
standigen oder teilweisen
Ubernahme der Entgelte fir
bei seinem Anschluss an-
kommende Verbindungen
verpflichtet ist, steht ihm das
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Geltendes Telekommunikati-
onsgesetz (TKG)

Referentenentwurf eines Ge-

setzes zur Anderung telekom-
munikationsrechtlicher Rege-

lungen

Nr

Anderungsvorschlag

(4) Soweit es fur die Abrec
nung des Diensteanbieters

anderen Diensteanbietern o
mit deren Teilnehmern sow
anderer Diensteanbieter mit

ren Teilnehmern erforderlich is
darf der Diensteanbieter Ve

nfunverandert)
mit

der

ie

h-

—

r-

Wahlrecht nach Nummer 1
nicht zu. Die Satze 1 und 2
gelten nicht fir Diensteanbie-
ter, die als Anbieter geschlos-
sener Benutzergruppen ihre
Dienste nur ihren Teilneh-
mern anbieten.

(wird zu Absatz 5)

kehrsdaten verwenden.

In vielen Situationen missen sich Menschen beruflich (z.B. Gehéidgeas) oder wegen ihrer persoénli-

chen Lebenssituation (z.B. Krankheit, Abhangigkeit, seelischau@prdarauf verlassen kénnen, dass
ihre Gesprachspartner — und damit oft auch Hinweise auf den tidsiGesprachs — Dritten nicht zur
Kenntnis gelangen. Deshalb ist es von hoher Bedeutung, Telekomenenden das Recht zu geben, die
Aufzeichnung von Informationen tber ihre Telekommunikation zu verhindern.

Vor Einfuhrung digitaler Vermittlungsstellen sind Informationen tdiereinzelnen Verbindungen nicht
erfasst worden. Es ist auf der Grundlage einer Taktung atbgexteworden. Im Zeitalter der Digitalisie-
rung ist es den Anbietern erst recht mdglich, nach dem Ende\&@nleindung sogleich das darauf ent-
fallende Entgelt zu ermitteln, dem Kundenkonto zu belasten un¥atlendungsspuren zu l6schen. 8 7
TDSV sah wenigstens eine Verklrzung der Zielrufnummern und, ans@gt des Teilnehmers, eine L6-
schung aller Verbindungsdaten mit Rechnungsversand vor. 8§ 97 TKGah.lelann nur noch eine L6-
schung der Zielrufnummern auf Wunsch des Teilnehmers vor. Mitilituimg der Vorratsdatenspeiche-
rung entfiel das Wahlrecht ohne Begriindung ganz. Der nun vorliegaideeRenentwurf will daran —

wiederum ohne Begrindung — nichts andern und nicht einmal die Reehtslaginfilhrung der verfas-

sungswidrigen Vorratsdatenspeicherung wieder herstellen. fieght hinnehmbar, zumal friher viele
Teilnehmer eine friihestmdgliche Verbindungsdatenldschung gewahlt hatten.

Das Bundesverfassungsgericht hat entschi&danch eine nur kurzfristige Speicherung von Verkehrs-
daten berihre das Interesse des Betroffenen an der WahrungFegimmesldegeheimnisses in nicht ganz
unerheblichem Ausmaf3. Aufgrund der Speicherung kénne das Telekommunikatéonshmen diese
Daten zu eigenen Zwecken verwenden. Darlber hinaus bestehe diehWgigleines staatlichen Zu-
griffs, etwa aufgrund des 8§ 100 g StPO. Auch das Risiko eingsbkiuchs der Verkehrsdaten durch das
Telekommunikationsunternehmen oder durch Dritte, die sich unbefugh@wgaihnen verschaffen, sei
nicht vollig auszuschlie3en. Anbieter missten daher ,eine ddetzsreundliche technische Gestaltung®
wahlen, wobei alle ,allgemein moglichen und zumutbaren technisGlestaltungen des Umgangs mit
Verkehrsdaten* zu bericksichtigen seien. Es sei nicht offenkuddgg eine sofortige Loschung der
Verkehrsdaten nach Gesprachsende nicht in Betracht kommBrdgmid-Karten werde das geschuldete
Entgelt unmittelbar nach Verbindungsende ermittelt und von demrigatteaben abgezogen. Dement-
sprechend sei nicht ohne weiteres nachvollziehbar, warum eine eisean fiktiven Abrechnungsdatum
fortdauernde Speicherung der Verkehrsdaten erheblich kostenglrmatieregar technisch erforderlich

% BVerfG, 1 BvR 1811/99 vom 27.10.2006.
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sein soll. Weitere Speicherungsinteressen der Anbieter, tidemi Léschungsinteresse der Teilnehmer
kollidieren und im Rahmen einer Abwagung Uberwiegen mussten, seien nichtliefsi

Gleiches gilt fur andere Anbieter. Alle Anbieter kdnnen nactbiMeungsende sogleich das angefallene
Entgelt ermitteln und dem Kundenkonto belasten, ohne Aufzeichnungen ébeinziéinen Verbindun-
gen fihren zu missen. Dementsprechend ist es verfassungdnagdiaten, Telekommunizierenden das
Recht zu geben, die Speicherung von Verkehrsdaten zu untersagafieseebei ,datenschutzfreundli-
cher technischer Gestaltung” zur Gebiuhrenabrechnung nicht erfandstli Zudem durfen Zielrufnum-
mern nur verkirzt gespeichert werden, weil die Kenntnis der gerdekufnummer fur Beweiszwecke
nicht erforderlich ist. Der Anbieter ist insoweit nicht beweisptiig (§ 45i Abs. 2 TKG).

Der hier unterbreitete Vorschlag zur Neufassung des § 97 Tke@tiert sich an 8 7 TDSV, berticksich-
tigt aber die neuere Rechtsprechung des BundesverfassungsgeXidierdem wird die zuldssige Spei-
cherfrist auch sechs Wochen nach Rechnungsversand verkirztidDienspricht etwa der im Banken-
wesen anerkannten Frist fir Beanstandungen und gibt den Teilnehmezitlzend Gelegenheit zur Pri-
fung der Rechnung. Eine kirzere Frist als bisher dient mightdem Datenschutz, sondern auch dem
Rechtsfrieden und der Vermeidung von Streitigkeiten.

10. Schutz vor Missbrauch von Verbindungsdaten (8 100 TKG)

Geltendes Telekommunikati- | Referentenentwurf eines Ge- | Nr |Anderungsvorschlag

onsgesetz (TKG) setzes zur Anderung telekom-
munikationsrechtlicher Rege-
lungen

§ 100 Storungen von Telekomfunverandert) (unverandert)

munikationsanlagen und Migs-
brauch von Telekommunikati-
onsdiensten

(1) Soweit erforderlich, darf|(unverandert) (1) Liegen dem Diensteanbie-
der Diensteanbieter zum Er- ter im Einzelfall zu dokumen-
kennen, Eingrenzen oder Ber tierende tatsachliche An-
seitigen von Stoérungen odey haltspunkte vor, dass be-
Fehlern an Telekommunikati- stimmte Teilnehmer oder
onsanlagen die Bestandsdaten Nutzer seine zur Bereitstel-
und Verkehrsdaten der Teil- lung seines Dienstes genutz-
nehmer und Nutzer erhebern ten technischen Einrichtun-
und verwenden. gen storen, darf er Bestands-

und Verkehrsdaten dieser
Teilnehmer oder Nutzer nur
erheben, speichern und nut-
zen, soweit dies zur Beseiti-
gung der Stérung erforder-
lich ist; eine Verwendung der
Daten fir andere Zwecke ist
unzulassig. Der Diensteanbie-
ter hat die Daten unverziig-
lich zu l6schen, wenn die
Voraussetzungen nach Satz 1
nicht mehr vorliegen oder die
Daten zur Stérungsbeseiti-
gung nicht mehr bendétigt
werden. Die betroffenen
Teilnehmer oder Nutzer sind
Zu unterrichten, sobald dies
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Geltendes Telekommunikati-
onsgesetz (TKG)

Referentenentwurf eines Ge-

setzes zur Anderung telekom-
munikationsrechtlicher Rege-

lungen

Nr

Anderungsvorschlag

(3) Soweit erforderlich, darf
der Diensteanbieter bei Vor-
liegen zu dokumentierendef
tatsachlicher  Anhaltspunkte

die Bestandsdaten und Vert

kehrsdaten erheben und ver
wenden, die zum Aufdecker
sowie Unterbinden von Lei-
stungserschleichungen ung
sonstigen rechtswidrigen Inan-
spruchnahmen der Telekom-
munikationsnetze und -dienste
erforderlich sind. Zu dem in
Satz 1 genannten Zweck dar
der Diensteanbieter die erho
benen Verkehrsdaten in dej
Weise verwenden, dass al

dem Gesamtbestand aller Vert

kehrsdaten, die nicht alter als
sechs Monate sind, die Date
derjenigen Verbindungen des
Netzes ermittelt werden, flr
die tatsachliche Anhaltspunkte
den Verdacht der rechtswidri-
gen Inanspruchnahme von
Telekommunikationsnetzen

und -diensten begriinden. Ins;

besondere darf der Dienstean
bieter aus den nach Satz 1 e
hobenen Verkehrsdaten und
den Bestandsdaten eine
pseudonymisierten Gesamtdal
tenbestand bilden, der Auf-
schluss Uber die von den ein
zelnen Teilnehmern erzielten
Umsatze gibt und unter Zu-
grundelegung geeigneter Miss
brauchskriterien das Auffin-
den solcher Verbindungen de
Netzes ermdglicht, bei dene
der Verdacht einer Leistungs-
erschleichung besteht. Die D4
ten der anderen Verbindungen

sind unverziglich zu I6schen|

und

(unverandert)

1

f

S

\*2)

Die Bundesnetzagentur

ohne Gefahrdung des mit der
Maflnahme verfolgten Zwek-
kes maglich ist.

(3) Liegen dem Diensteanbie-
ter im Einzelfall zu dokumen-

tierende tatsachliche An-
haltspunkte vor, dass seine
Dienste von bestimmten Teil-
nehmern oder Nutzern in der
Absicht in Anspruch ge-

nommen werden, das Entgelt
nicht oder nicht vollstandig

zu entrichten, darf er Be-

standsdaten und nach § 97
TKG gespeicherte Verkehrs-
daten dieser Teilnehmer oder
Nutzer nur verwenden, so-
weit dies zur Geltendma-
chung seiner Anspriche ge-
gen die Teilnehmer oder Nut-
zer erforderlich ist. Der

Diensteanbieter hat die Daten
unverzuglich zu léschen,
wenn die Voraussetzungen
nach Satz 1 nicht mehr vor-
liegen oder die Daten fir die
Rechtsverfolgung nicht mehr
bendtigt werden. Die betrof-
fenen Teilnehmer oder Nut-
zer sind zu unterrichten, so-
bald dies ohne Gefahrdung
des mit der MalRnahme ver-
folgten Zweckes moglich ist.
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Geltendes Telekommunikati-
onsgesetz (TKG)

Referentenentwurf eines Ge-
setzes zur Anderung telekom-

Nr

Anderungsvorschlag

munikationsrechtlicher Rege-
lungen

der oder die Bundesbeauftrag
te fur den Datenschutz sing
uber Einfihrung und Ande-
rung eines Verfahrens nach
Satz 1 unverziglich in Kennt-
nis zu setzen.

In vielen Situationen missen sich Menschen beruflich (z.B. Gehéidgeas) oder wegen ihrer persoénli-
chen Lebenssituation (z.B. Krankheit, Abhangigkeit, seelischai@prdarauf verlassen kénnen, dass
ihre Gesprachspartner — und damit oft auch der Grund des GesprBetiten nicht zur Kenntnis gelan-
gen. Zeichnet der Anbieter Kontakte, Standorte und Internetverbimi@ugeso begriindet dies die Be-
sorgnis von Missbrauch, falschem Verdacht, unberechtigten Abmahnungenrafwérigtigungsmari-
nahmen und Datenverlust. Um eine freie und unbefangene Kommunikati@wabrtpisten, muss des-
halb nach Mdglichkeit verhindert werden, dass Anbieter KontéltEndorte und Internetverbindungen
festhalten.

§ 100 TKG bewirkt das Gegenteil hiervon:

« Die Vorschrift legt fest nicht, aus welchem Anlass Anbiater ,Stoérungserkennung” oder ,Miss-
brauchsaufdeckung“ Verbindungsprotokolle erstellen dirfen. Der unietstivwortlaut des § 100
TKG leistet einer Auslegung Vorschub, wonach samtliche AnbigierTelekommunikationsdiensten
berechtigt waren, die Telefon-, Handy-, E-Mail- und Internetnutzuregy Kunden ohne Anlass auf-
zuzeichnen. Es durfte ndmlich nie auszuschlieBen sein, dassDdiesse einmal zum ,Erkennen*
denkbarer zukunftiger ,Stérungen“ oder ,rechtswidriger Inansprucheahmerforderlich® sein
kdnnten. Damit wird zur potenziell unbegrenzten und unbefristeten Speighedes Telefonats, je-
der SMS, jeder E-Mail und jeder Internetverbindung erméachtiggirzer Vorratsdatenspeicherung. 8
100 TKG macht den Grundsatz der 88 96, 97 TKG, demzufolge Verkehrsdeke Gber die Dauer
der Verbindung hinaus aufbewahrt werden dirfen, bedeutungslos. Riehvitirist nicht auf eine Er-
fassung ,im Einzelfall“ bei Vorliegen einer konkreten Storwtgr eines konkreten Verdachts be-
schrankt, sondern erlaubt eine anlasslose, globale und pauschadéchuding unserer Kontakte, Be-
wegungen und Internetverbindungen.

* §100 TKG schlief3t eine Verwendung der gesammelten Informationen zu garenafidecken nicht
aus. Die Verwendung der Verbindungsprotokolle wird ,zum Erkennen, Eipgneoder Beseitigen
von Stérungen oder Fehlern® gestattet, aber eben nicht ,nur* dazihivgegen § 15 Abs. 1 TMG).
Die fur bestimmte Zwecke erstellten Verbindungsprotokolle datter auf Anfrage beispielsweise an
Polizei, Geheimdienste sowie an die Unterhaltungsindustrie hegelsn, wo sie zu ganz anderen
Zwecken genutzt werden.

* § 100 TKG gewahrleistet die Vertraulichkeit der Telekommatidk nicht. Die vorgeschlagene Er-
machtigung der Anbieter zum ,Verwenden® von Verkehrsdaten deckt deren Ubermittlung ab (8
3 Abs. 4 BDSG). Die Vorschrift ermachtigt daher zur Offenlegumgerer Verbindungen gegeniber
Dritten zur ,Stérungserkennung” oder ,Missbrauchsaufdeckung®.

§ 100 TKG wird den verfassungsrechtlichen Mindestanforderungen und dénd@ltismaligkeitsgebot
nicht gerecht. Nach der Rechtsprechung des Bundesverfassurtgsgeait eine automatisierte Datener-
fassung ,nicht anlasslos erfolgen oder flachendeckend durchg@nﬁa'hlhen“.z6 Begriffe wie ,erforder-

lich“ oder ,sachdienlich® stellen keine hinreichende Eingrenzdawj’ Das ,strikte Verbot der Samm-

% BVerfG, MMR 2008, 308, 308; BVerfG, NVwZ 2007, 6&01.

27 BVerfG, MMR 2007, 93, 94; BVerfG, NVwZ 2007, 68891.
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lung personenbezogener Daten auf Vorrat* ist zu gewahrléfsiine ,enge und konkrete Zweckbin-
dung“ muss gesetzlich angeordnet werdainbieter haben Verkehrsdaten mit Verbindungsende zu 16-
schen; Speicherungsinteressen, die mit dem Ldschungsinteredssldehmer kollidieren und im Rah-
men einer Abwégung iberwiegen mussten, sind nicht ersicfitlich.

Der Bundesrat hat dementsprechend ausgefiiDiés,erscheint insbesondere deshalb veranlasst, weil
die zu 8 100 Absatz 1 TKG ergangene Rechtsprechung in verfassungdrduddienklicher Weise die
vorbeugende Speicherung von IP-Adressen zur Stdérungseingrenzung undjtimgseitlasst, ohne dass
tatsachliche Anhaltspunkte bei einem bestimmten Nutzer verliegg. LG Darmstadt, Urteil vom
06.06.2007 - 10 O 562/03 -, CR 2007, 574)Nur in Teilen der Rechtsprechung wird § 100 TKG ein-
schrankend dahin ausgeleqt, dass eine Datensammlung tatsaAnlieiespunkte flr einen Missbrauch
bei einem bestimmten NutZé&oder eine konkrete Funktionsstérdingoraus setze. Der hohe Stellenwert
des Fernmeldegeheimnisses und das Gebot der Normenklarheit rexfatdes der Gesetzgeber die
Reichweite der Ermachtigung selbst und eindeutig regelt.

In seiner jetzigen Fassung verletzt § 100 TKG auch Art. 6 AbsL PG0D2/58/EG. Anders als die Vor-
gangervorschrift des 8§ 9 TDSV erlaubt 8 100 TKG die Erhebung und Speiclveruigrkehrsdaten zur
Stérungs- und Missbrauchsbekampfung nicht mehr nur ,im Einzelfal“Erwagungsgrund 29 der
Richtlinie 2002/58/EG heil3t es demgegentber eindeuilgr Piensteanbieter kann Verkehrsdaten in
Bezug auf Teilnehmer und NutzZerEinzelfallen verarbeiten, um technische Versehen oder Fehler bei
der Ubertragung von Nachrichten zu ermittefiiir Fakturierungszwecke notwendige Verkehrsdaten
durfen ebenfalls vom Diensteanbieter verarbeitet werden, ure Féh Betrug, die darin bestehen, die
elektronischen Kommunikationsdienste ohne entsprechende Bezahlungeratzésin und abstellen zu
konnert: 8§ 100 TKG tragt weder der danach gebotenen Beschrankung auf detfdinaoch der Be-
schrankung auf fur Fakturierungszwecke notwendige Verkehrsdaten* Rechnung

§ 100 Abs. 3 TKG verletzt Uberdies Art. 15 Abs. 1 RiL 2002/58/EGhNBeser Vorschrift durfen Aus-
nahmen von dem Verbot von Verbindungsaufzeichnungen zur ,Verhitung, Ermifiestgtellung und
Verfolgung [...] des unzulassigen Gebrauchs von elektronischen Kokationssystemen* eingefuhrt
werden. Die Generalanwaltin bei dem Europdaischen Gerichtshddldrgestellt, dass diese Ausnahme
.nur den systemwidrigen Gebrauch* elektronischer Kommunikatiotessgs ,nicht aber den Gebrauch
zu unzuléssigen Zwecken* erfadstiuch die Europaische Kommission hat bekraftigt, die Ausnahme-
klausel erfasse nur systemwidrigen Gebrauch, der die lidtegder die Sicherheit des Kommunikations-
systems gefahra€.§ 100 Abs. 3 TKG ist auf diese Falle demgegeniiber nicht kggehAls rechtswid-

rig im Sinne des 8§ 100 Abs. 3 TKG wird eine Inanspruchnahme schon danetemeasenn sie gegen
einen zwischen dem Nutzer und dem Diensteanbieter geschiosgerteag verstofs Auch soll der
Versand von Spam oder Viren eine rechtswidrige Inanspruchnahmdleat8elbst die Nutzung eines
Telefons zur Bedrohung oder Belastigung Dritter soll eine redhigie Inanspruchnahme darsteif&n
ebenso wie jegliche sonstige Straitall diese Falle haben mit einer Gefahrdung der Integritat ode

% BVerfG, MMR 2006, 531.

29 BVerfGE 100, 313, 385 f.

% BVerfG, 1 BVR 1811/99 vom 27.10.2006.

31 BR-Drs. 62/09, 10.

% LG Darmstadt, Urteil vom 07.12.2005, 25 S 118/2005

% OLG Karlsruhe, MMR 2009, 412.

% Kokott, Schlussantrage vom 18.07.2007, Az. C-265Rn. 98.

% Kokott, Schlussantrage vom 18.07.2007, Az. C-265/h. 92.

% LG Minchen, MMR 2010, 111; BeckTKG-Wittern, § 108G, Rn. 10.

s LG Darmstadt, CR 2007, 574; AG Bonn, MMR 2008, 2B8ckTKG-Wittern, § 100 TKG, Rn. 10; Sacker, §
100 TKG, Rn. 15.

% BeckTKG-Wittern, § 100 TKG, Rn. 10; a.A. Sacked @ TKG, Rn. 14.
% LG Koln, MMR 2008, 197.
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Sicherheit des Kommunikationsnetzes offenkundig nichts zu tun. Eine teoRassung des § 100 Abs. 3
TKG ist mit Art. 15 RiL 2002/58/EG nicht vereinbar.

8§ 100 TKG muss vor diesem Hintergrund einschrankend formuliert weRkess sich Stérungen und
Leistungserschleichung im Wege eines einzelfallbezogenen Vogesreichend begegnen lasst, zei-
gen die vielen Anbieter, die darauf verzichten, unter Berufuh@ 400 TKG eine flachendeckende Vor-
ratsdatenspeicherung vorzunehmen. Die hier vorgeschlagene Neufadgsatigrt sich an § 15 Abs. 8
TMG und der aufgezeigten Rechtsprechung des Bundesverfassioigsgekbsatz 1 Satz 1 des Vor-
schlags verhindert eine permanente, generelle und anlassloskoRierung und erlaubt Aufzeichnun-
gen nur, wenn ,im Einzelfall* tats&chlich konkrete Anhaltspurildtecsine Storung oder fiir Leistungser-
schleichung durch bestimmte Nutzer eines Dienstes vorlieges.diziat dem Schutz der Uberwaltigen-
den Mehrheit rechtstreuer Nutzer, die keinen Anlass fig diufzeichnung ihres Kommunikationsver-
haltens gegeben haben. Die Weitergabe der Daten an Dritteausigeschlossen. Eine Zweckbindung
wird angeordnet. Die in Satz 3 vorgesehene Benachrichtigung échidagtroffenen Nutzern effektiven
Rechtsschutz (Art. 19 Abs. 4 GG) gegen rechtswidrige Aufzeiclwenfghren, was wiederum Datens-
kandalen vorbeugt.

11. Recht auf anonyme Telekommunikation und Schutz vor ausufernden staatlichen
Zugriffen (88 111, 112 TKG)

Geltendes Telekommunikati- | Referentenentwurf eines Ge- | Nr Anderungsvorschlag
onsgesetz (TKG) setzes zur Anderung telekom-

munikationsrechtlicher Rege-

lungen
§ 111 Daten fur Auskunftsersu{unverandert) (entfallt)
chen der Sicherheitsbehorden
§ 112 Automatisiertes Aug-(unverandert) (entfallt)
kunftsverfahren

Die §§ 111, 112 TKG sind verfassungswidfignd zu streichen.

8§ 111 Abs. 1 S. 1 und Abs. 2 S. 1 TKG verpflichtet Telekommunikationst@nkaiur Identifizierung von
Anschlussinhabern, selbst wenn dies betrieblich nicht erfacdddt. Die Vorschrift verbietet dadurch
die anonyme Uberlassung von Telekommunikationsanschliissen und sietiobale, pauschale ,Vor-
ratsdatengewinnung”“ ohne jeden Anlass vor. Der massive Grurglegriff eines Quasi-Verbots an-
onymer Telekommunikation ist nicht gerechtfertigt: Der Gasatorbehalt des Art. 10 Abs. 2 GG, der
Eingriffe nur auf besondere Anordnung zulésst, ist Uberschrid@s .Zitiergebot ist verletzt. Vor allem
ist ein allgemeines Verbot der Uberlassung anonymer Telekomatiamikanschliisse unverhaltnismaRig.
Es dient Allgemeininteressen wegen vielfaltiger Umgehungbambgiten (z.B. falsch registrierte Han-
dykarten, Weitergabe von Prepaidkarten, auslandische Karten) katmnasf der anderen Seite aber
ohne jeden Anlass die gesamte Bevélkerung dem standigen RisdisoMissbrauchs oder Verlustes ver-
traulicher Daten sowie dem Risiko eines falschen Verdaalftgund der irrtumsanfalligen Telekommu-
nikationsdaten aus und schreckt dadurch unzumutbar von freier Fernkdamtimmab, gerade wo ein-
zelne Menschen oder die Allgemeinheit auf anonyme InformatiodenBeratung dringend angewiesen
sind. Soweit das Bundesverfassungsgericht mit Urteil vom 2. M#HI@ erwogen hat, dass eine Vorrats-
speicherung ohnehin anfallender Daten in Einklang mit dem Grundgesétingen sein kdnne, lassen
sich diese Erwagungen auf eine ,Vorratsdatengewinnung® nichtrégert. Umgekehrt soll nach dem
Willen des Bundesverfassungsgerichts seine Entscheidung zutsgpe@herung von Verkehrsdaten auf
andere Datensammlungen nicht Ubertragen werden. Die Zulassungidehigdatenspeicherung soll
eine ,Ausnahme* bleibefi. Deshalb kann die allgemeine Identifizierungspflicht, die setbster EG-
Richtlinie zur Vorratsdatenspeicherung nicht vorgesehen isekdestand haben. Die meisten européi-

40 verfassungsbeschwerde anhéngig unter Az. 1 BvR/0%9

4 BVerfG, 1 BvR 256/08 vom 02.03.2010, Absatz-Nr821
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schen Staaten kennen keine Identifizierungspflicht, ohne dass egchufidie Sicherheit der Birger die-
ser Staaten nachteilig auswirken wiirde.

Der staatliche Online-Zugriff auf Kundendaten nach 8§ 112 TKe¥tgzu weit in die Grundrechte unbe-

scholtener Burger ein. Im Jahr 2009 ist die Zahl der sthatii&enntnisnahmen von Kommunikations-
daten nach § 112 TKG auf 4,5 Mio. und damit erneut stark angesf?egerdass nunmehr 1.000 zu-

griffsberechtigte Behorden téglich mindestens 12.000 Fernmeldéwvashe offen legen. Gegeniber
2001 hat sich die Zahl der staatlichen Kenntnisnahmen bereiteiactit, gegenlber friiheren Jahren
exponentiell gesteigert. Diese anhaltende Zugriffsexplosiond&dshicht durch verénderte Rahmenbe-
dingungen erklaren und verdeutlicht vielmehr, dass die Eingofaussetzungen des § 112 TKG dem
verfassungsrechtlichen Stellenwert der Vertraulichkeit der deiekunikation keine Rechnung tragen.

Die ndheren Umstande eines Fernmelde-Vertragsverhaltsissbmtegraler Bestandteil der in diesem
Rahmen vermittelten Telekommunikation. Insbesondere die Informatien,umter welcher Kennung
kommuniziert (hat), ist der Schlissel zur Vertraulichkeitdekommunikation auch im Verhaltnis zum
Kommunikationspartner und ist nicht typischerweise weniger sefiutirg als Inhalt und Umstande der
einzelnen Kommunikationsvorgange selbst. Deswegen muss die Aufdeddulipntitét eines Kommu-
nikationsteilnehmers oder der Kennung, unter welcher eine Peosomuniziert, denselben Vorausset-
zungen unterworfen werden wie sonstige Eingriffe in das Fernnetldegnis (etwa 88 100a, 100g
StPO). Dass Identifikations- und Verbindungsdaten eine vergleicl8emsibilitat aufweisen, hat der
Gesetzgeber inzwischen mit der Regelung zur MeldepflichtDatenpannen in § 93 Abs. 3 TKG aner-
kannt. Der Verlust von Bestands- und Verkehrsdaten begriindethdglechermalien eine Informati-
onspflicht. Die Begriindung des Gesetzentwurfs zu 8 93 Abs. 3 TK® dabu aus, die Meldepflicht
beziehe sich ,auf besonders sensible personenbezogene “)atezti der Gesetzgeber Bestands- und
Verkehrsdaten gleichermalRen z&hlt.

§ 112 TKG genugt den verfassungsrechtlichen Anforderungen des Verhaltgisen$gebots nicht:

» Erstens beschrénkt er die Durchbrechung des Fernmeldegehesrmids auf die Aufklarung schwe-
rer Straftate!{ und die Abwehr von Gefahren fiir wichtige Rechtsggit&r legt nicht einmal fest, zu
welchen konkreten, klar definierten Zwecken Kennthisnahmen tberhaupt zegelesden sollen.

» Zweitens beschréankt § 112 TKG die Datenerhebung nicht auf BeggteiBd6rer oder solche Perso-
nen, von denen auf Grund bestimmter Tatsachen anzunehmen ist, déssesieen Beschuldig-
ten/Storer bestimmte oder von ihm herrihrende Mitteilungen esrigegmen oder weitergeben oder
dass der Beschuldigte/Storer ihren Anschluss benutzt (vgl. § 100a StPO).

» Dirittens versaumt es 8§ 112 TKG, eine richterliche Prifung owadssetzung fur den Zugriff zu ma-
chen’® Der durch § 112 TKG eréffnete direkte staatliche Zugriff @infVerzeichnis samtlicher An-
schlussinhaber Deutschlands begtinstigt die jahrlich millionenfaaffeebung der Anonymitat von
Fernmeldeverhaltnissen und gentigt dem Verhaltnismafigkeitsgebbtiit Urteil vom 2. Marz hat
das Bundesverfassungsgericht betont, dass der Priifung und Bearbeitukigsiunftsersuchen durch
den Telekommunikationsmittler als einzigem Garant des Fedegeheimnisses in diesem Verfah-
rensstadium eine zentrale Bedeutung zukomme. Deswegen seh ghisprechende Regelungen und
technische Vorkehrungen sicherzustellen®, dass staatlichierSi&einen direkten Zugriff auf die
Daten“ habert! Die Daten diirften dem Staat ,unmittelbar als Gesamtheit nichferfligung” stehen
— eben dies ist aber die Folge des 8§ 112 TKG. Auch zur Geveihinigieines effektiven Rechtsschut-
zes und adaquater Sanktionen gehort es dem Bundesverfassungggéosigbt ,dass die Daten auf-
grund der Anordnung von den Telekommunikationsunternehmen als speicherpfigieten Drit-

42 Bundesnetzagentur, Jahresbericht 2009, 127 f.

43 Bundesregierung, BT-Drs. 16/12011, 34.

4 vgl. BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-R28.
4 vgl. BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-®881.
4 vgl. BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-®47 ff.
47 BVerfG, 1 BVR 256/08 vom 2.3.2010, Absatz-Nr. 214.
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ten herausgefiltert und Gbermittelt werden, das heil3t den Behélste nicht ein Direktzugriff auf die
Daten eroffnet wird. Auf diese Weise wird die Verwendung datie® auf das Zusammenwirken ver-
schiedener Akteure verwiesen und damit in sich gegenseitigok@ende Entscheidungsstrukturen
eingebunden?® Selbst eine richterliche Anordnung ermachtige die Behérden nickinem Direkt-
zugriff auf die Dated? Wenngleich sich diese Ausfilhrungen des Bundesverfassungsgenichit-
telbar nur auf anlasslos gespeicherte Verkehrsdaten bezogen imiissen sie fir anlasslos gespei-
cherte oder sogar anlasslos erhobene Identifizierungsdaten dddh &G ebenso gelten. Insoweit
steht die grundrechtlich geschiitzte Anonymitat der Telekommuaikatif dem Spiel.

Ohne Richtervorbehalt kommt einer manuellen Prifung und Erledigung wskuAftsersuchen durch
die Verpflichteten eine noch grof3ere Bedeutung zu. Ohne vorherigeriithe Prufung stellen die
Kommunikationsmittler namlich die einzige Stelle dar, die iggens offensichtlich rechtswidrige
Auskunftsersuchen zurtickweisen kénnen. Das automatisierte Abalifkemfnach § 112 TKG stellt
eine effektive Vorabkontrolle demgegeniber nicht sicher und fuhetrer zunehmenden Ausuferung
und Zweckausweitung des Zugriffsverfahrens. Dies tragt derassemgsrechtlichen Schutz des
Fernmeldegeheimnisses nicht Rechnung. Ein manuelles Auskunfiseerfsichert die Rechtmafig-
keit und VerhaltnismaRigkeit von Durchbrechungen des Fernmeldegessas auch dadurch, dass
manuelle Auskiinfte einen Entschadigungsanspruch begriinden (8§ 23 Abs. JuhEder Abfragen-
de seinen Grundrechtseingriff dadurch in erh6htem Mal3e rechtfertigan mus

Viertens gewahrleistet § 112 TKG nicht die verfassungsrebhtjebotene Zweckbindung erlangter
Informationen, die Kennzeichnung erhobener Cdtend die Benachrichtigung der Betroffenen.

Selbst wenn man nur die vom Bundesverfassungsgericht zur Identifigi von Internetnutzern entwik-
kelten Mal3stéabe anlegen wollte, &nderte dies nichts an der Verlelzsivgrhaltnismaiigkeitsgebots:

Das Bundesverfassungsgericht hat identifizierende Auskunftelnualig Verfolgung von Straftaten,
fur die Verfolgung auch im Einzelfall besonders gewichtiger amsdriicklich zu benennender Ord-
nungswidrigkeiten, fur die Gefahrenabwehr und die Aufgabenwahrnehdaimijachrichtendienste
auf der Grundlage der allgemeinen fachrechtlichen Eingrifsetigungen zugelasséhg 112 Abs.

2 TKG geht hiertiber sowohl hinsichtlich des Kreises der abredhé&gten Stellen wie auch hinsicht-
lich der zugelassenen Erhebungszwecke (,zur Erfillung ihreetgjechen Aufgaben erforderlich®)
weit hinaus. § 112 Abs. 2 TKG versaumt es, Uberhaupt konkret dieesdungszwecke tbermittelter
Daten zu benennen. § 112 TKG umreif3t nur in generalisierender Weise die Audtgdrefiir die ein
Datenabruf mdglich sein soll. Dass 8 112 TKG die Weitergabsopenbezogener Daten an be-
stimmte Behdrden pauschal ,zur Erfilllung ihrer gesetzlichemahgn“ erlaubt, anstatt klar festzu-
legen, ,um welche konkreten, klar definierten Zwecke es sibkideandelt®, versto3t gegen das Ge-
bot der Normenklarheit!

§ 112 TKG versaumt es auch, sicherzustellen, dass Auskiinfte nicht ins Bleinecingeholt werden,
sondern nur aufgrund eines Anfangsverdachts oder einer konkreterr Gefadinzelfalloezogener
Tatsachenbasi$.Eine solche Anforderung kann der Norm selbst im Wege der dwrsienicht ent-
nommen werden. Auch das Fachrecht gewéhrleistet die Einhaltusey disgriffsschwelle nicht: §
112 TKG bestimmt erstens nicht normenklar, dass Zugriffe nur Maf3gabe fachgesetzlicher Er-
machtigungen zulassig sein sollen. Zweitens sieht das Fatkielfach selbst nicht die erforderliche
Eingriffsschwelle vor (z.B. fur Nachrichtendienste, Notrufabéstellen, Finanzdienstleistungsauf-
sicht, Zollverwaltung).

48
49
50
51
52
53
54

BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 250.
BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 283.
BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 236.
BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 261

Vgl. BVerfGE 65, 1 (66 f.) zu einer vergleichbaféarmulierung.
BVerfG a.a.O.

BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 261.
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* §112 TKG stellt ferner — anders als etwa das 6sterreichisdate Raicht sicher, dass die rechtlichen
und tatsachlichen Grundlagen entsprechender Abfragen aktenkundighgeveaden, wie es verfas-
sungsrechtlich geboten i&t.

* § 112 TKG versaumt es weiter, Benachrichtigungspflichten jellerdfann vorzusehen, soweit und
sobald hierdurch der Zweck der Auskunft nicht vereitelt wirdr cst Uberwiegende Interessen
Dritter oder des Betroffenen selbst entgegenstehen, wierlassungsrechtlich geboten $t§ 112
TKG gewabhrleistet nicht, dass der Grund fiir ein Absehen vorerdierderlichen Benachrichtigung
aktenkundig gemacht wirt.

« § 112 TKG fehlt schlieRlich die verfassungsrechtlich gebdieheordnung, dass die Verwendung
erlangter Daten nur zur Verfolgung derjenigen Zwecke zulassigu deren Erreichung die Daten
nach dem Gesetz erhoben werden durften, und dass die Datentmnl&swd, wenn sie zu diesen
Zwecken nicht mehr bendtigt werden (Zweckbindungsgebot).

Hinsichtlich der in 8 112 Abs. 3 TKG vorgesehenen JAhnlichkeitssuddteder Parlamentsvorbehalt
verletzt. 8§ 112 verletzt Parlamentsvorbehalt und Gebot der Nolankeit, weil die Vorschrift nicht
selbst festgelegt, welche Angaben Suchanfragen mindestengemthéksen und Uber wie viele Perso-
nen Auskunft verlangt werden darf. Wegen der Grundrechtswesesttichéser Frage sind Regelungen
in einer Rechtsverordnung (8 112 Abs. 3 TKG), deren Erlass Uberdies fi#igestacht ausreichend.

Insgesamt sind die Regelungen der 88 111, 112 TKG verfassungswidrignbeldty Ein vergleichbares
Verfahren gibt es in kaum einem anderen europdaischen Staiat. ieszichtbar, weil betrieblich erfor-
derliche Kundendaten ohnehin gespeichert und durch manuelle Auskaudtsan in Erfahrung gebracht
werden koénnen. Die 88 111, 112 TKG sind folglich ersatzlos zu streichen.

12. Schutz von Kundendaten vor ausufernden staatlichen Zugriffen (8 113 TKG)

Geltendes Telekommunikati- | Referentenentwurf eines Ge- | Nr Anderungsvorschlag
onsgesetz (TKG) setzes zur Anderung telekom-

munikationsrechtlicher Rege-

lungen
§ 113 Manuelles Auskunftsver{unverandert) (entfallt)
fahren
Geltende Strafprozessordnung| Referentenentwurf eines Ge- Anderungsvorschlag
(StPO) setzes zur Anderung telekom-

munikationsrechtlicher Rege-

lungen
§ 100g (unverandert) (unverandert)
(1) Begrinden bestimmte Tats@&inverandert) (1) Begrinden bestimmte Tat-
chen den Verdacht, dass jemand sachen den Verdacht, dass
als Tater oder Teilnehmer jemand als Tater oder Teil-
1.  eine Straftat von auch im nehmer
Einzelfall erheblicher Bedeu- 1. eine Straftat von auch im
tung, insbesondere eine in| § Einzelfall erheblicher Bedeu-
100a Abs. 2 bezeichnete Strafiat, tung, insbesondere eine in §
begangen hat, in Féllen, in denen 100a Abs. 2 bezeichnete Straf-
der Versuch strafbar ist, zu be- tat, begangen hat, in Fallen, in

>  BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 261.
% BVerfG, 1 BVR 256/08 vom 2.3.2010, Absatz-Nr. 263.
> BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 263.
% BVerfGE 65, 1 (46).
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Geltendes Telekommunikati-
onsgesetz (TKG)

Referentenentwurf eines Ge-

setzes zur Anderung telekom-
munikationsrechtlicher Rege-

lungen

Nr

Anderungsvorschlag

gehen versucht hat oder du
eine Straftat vorbereitet hat od

2.
kommunikation begangen hat,

so diurfen auch ohne Wissen
Betroffenen Verkehrsdaten (8
Abs. 1, § 113a des Telekomn

ch
314

eine Straftat mittels Tele-

les
06

u-

nikationsgesetzes) erhoben wer-

den, soweit dies fur die Erfar-

schung des Sachverhalts oder

Ermittlung des Aufenthaltsortes
ch

des Beschuldigten erforderli
ist. Im Falle des Satzes 1 Nr
ist die MalRnahme nur zulassi
wenn die Erforschung des Sa
verhalts oder die Ermittlung d
Aufenthaltsortes des Besch
digten auf andere Weise a

die

2
g9,

ch-
PS

ul-
us-

sichtslos wére und die Erhebung
der Daten in einem angemesse-

nen Verhaltnis zur Bedeutu
der Sache steht. Die Erhebu
von Standortdaten in Echtzeit
nur im Falle des Satzes 1 Nr
zulassig.

9

ng
st
1

denen der Versuch strafbar ist,
Zu begehen versucht hat oder
durch eine Straftat vorbereitet
hat oder

2. eine Straftat mittels Tele-
kommunikation begangen hat,

so durfen auch ohne Wissen
des BetroffenenBestandsda-

ten und Verkehrsdaten (8 95

Abs. 1, § 96 Abs.-1-8113kes

Telekommunikationsgesetzes)

erhoben werden, soweit dies
fur die Erforschung des Sach-
verhalts oder die Ermittlung

des Aufenthaltsortes des Be-
schuldigten erforderlich ist. Im

Falle des Satzes 1 Nr. 2 ist die
Maflinahme nur zuldssig, wenn
die Erforschung des Sachver-
halts oder die Ermittlung des
Aufenthaltsortes des Beschul-
digten auf andere Weise aus-
sichtslos wére und die Erhe-
bung der Daten in einem an-
gemessenen Verhéaltnis zur
Bedeutung der Sache steht. Die
Erhebung von Standortdaten in
Echtzeit ist nur im Falle des

Satzes 1 Nr. 1 zul&ssig.
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Geltendes Telekommunikati-
onsgesetz (TKG)

Referentenentwurf eines Ge-

setzes zur Anderung telekom-
munikationsrechtlicher Rege-

lungen

Nr

Anderungsvorschlag

(2) 8 100a Abs. 3 und & 100funverandert)

Abs. 1 bis 4 Satz 1 gelten e
sprechend. Abweichend von

nt-
§

100b Abs. 2 Satz 2 Nr. 2 geniigt
im Falle einer Straftat von er-

heblicher Bedeutung eine réu
lich und zeitlich hinreichen
bestimmte Bezeichnung d
Telekommunikation, wenn d
Erforschung des Sachverhg
oder die Ermittlung des Aufen
haltsortes des Beschuldigten
andere Weise aussichtslos o
wesentlich erschwert wére.

§101

(4) Von den in Absatz 1 g
nannten MalRnahmen sind
Falle ...

6. des § 100g die Beteiligt
der betroffenen Telekommur
kation,

m_
d
er
e
Its
t-
auf
der

(unveréandert)

etunverandert)
m

=
L

§ 113 TKG ist verfassungswid”

fund zu streichen.

(2) &8 100a Abs. 3 und § 100b
Abs. 1 bis 4 Satz 1 gelten ent-
sprechend. Abweichend von §
100b Abs. 2 Satz 2 Nr. 2 ge-
nugt im Falle einer Straftat von
erheblicher Bedeutung eine
rdumlich und zeitlich hinrei-
chend bestimmte Bezeichnung
der Telekommunikation, wenn
die Erforschung des Sachver-
halts oder die Ermittlung des
Aufenthaltsortes des Beschul-
digten auf andere Weise aus-
sichtslos oder wesentlich er-
schwert ware.Im Fall von
Bestandsdaten sind in der
Anordnung abweichend von
§ 100b Abs. 2 anzugeben

1. der Name und die An-
schrift des Betroffenen, gegen
den sich die MalRnahme rich-
tet, oder die Rufnummer
oder eine andere Kennung
des Anschlusses, zu dem
Auskunft erteilt werden soll,

2. Art und Umfang der be-
gehrten Auskunft.

(unverandert)

(4) Von den in Absatz 1 ge-
nannten Malnahmen sind im
Falle ...

6. des § 100g die Beteiligten
der betroffenen Telekommuni-
kation, im Fall von Bestands-
daten die Inhaber der betrof-
fenen Anschlisse,

8§ 113 TKG verletzt das verfassungsrechtliche Zitiergebot, dieiEinschrankung des Fernmeldegeheim-
nisses verkannt wurde, und vor allem das VerhaltnismaRigkeitsgeformationen tber Fernmelde-
Vertragsverhéltnisse sind integraler Bestandteil der isedieRahmen vermittelten Telekommunikation.
Insbesondere die Information, wer unter welcher Kennung kommurf(iz&jt ist der Schlissel zur Ver-
traulichkeit der Telekommunikation auch im Verhaltnis zum Komtationspartner und ist nicht typi-
scherweise weniger schutzwiirdig als Inhalt und Umstande deelre@nz Kommunikationsvorgange

% Verfassungsbeschwerde anhangig unter Az. 1 BvR/D89
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selbst. Deswegen muss die Aufdeckung der Identitat eines Komattioniteilnehmers oder der Ken-
nung, unter welcher eine Person kommuniziert, denselben Voraussetzungeworiah werden wie
sonstige Eingriffe in das Fernmeldegeheimnis (etwa § 100g)SBRSsselbe gilt, soweit § 113 TKG den
Zugriff auf Schliissel zu Kommunikationsinhalten erlaubt (z.B. Zfsgifde flr elektronischen Anrufbe-
antworter oder E-Mail-Postfach).

§ 113 TKG genugt den verfassungsrechtlichen Anforderungen des Verhaltgisenigebots nicht:

» Er beschrankt die Durchbrechung des Fernmeldegeheimnisses nichie atbifdiarung schwerer
Straftated’ und die Abwehr von Gefahren fiir wichtige Rechtsgitter

* § 113 TKG beschréankt die Datenerhebung nicht auf Beschuldigte/$teersolche Personen, von
denen auf Grund bestimmter Tatsachen anzunehmen ist, dass siefliBeschuldigten/Storer be-
stimmte oder von ihm herriihrende Mitteilungen entgegennehmen odergebin oder dass der Be-
schuldigte/Storer ihren Anschluss benutzt (vgl. 88 100a, 100g StPO).

* 8§ 113 TKG versdumt es ferner, eine richterliche Prifung zualssetzung fur den Zugriff zu ma-
chen? Der derzeitige § 113 TKG begiinstigt die massenhafte Aufhetbengnonymitit von Fern-
meldeverhaltnissen und gentgt dem VerhéaltnismaRigkeitsgebot Sadn im Jahr 2006 identifi-
zierte alleine die Deutsche Telekom AG 94.417 Inhaber von IP-Agresgihrend es im Jahr 2003
noch 3.170 Personen wai€mie unzureichenden Voraussetzungen des § 113 TKG ermdglichen erst
diese ausufernde Aufhebung der Vertraulichkeit der Internetnutzung.

* § 113 TKG gewahrleistet schlief3lich nicht die verfassungsrelslgebotene Zweckbindung erlangter
Informationen, die Kennzeichnung erhobener Daten und die Benachrichtigung déieBetr.

Selbst wenn man nur die vom Bundesverfassungsgericht zur Identifigi von Internetnutzern entwik-
kelten Mal3stdbe anlegen wollte, &nderte dies nichts an eftegtxing des Verhaltnismaiigkeitsgebots
durch § 113 TKG:

« Das Bundesverfassungsgericht hat identifizierende Auskinftelinalid Verfolgung von Straftaten,
fur die Verfolgung — auch im Einzelfall — besonders gewichtiged ausdriicklich zu benennender
Ordnungswidrigkeiten, fur die Gefahrenabwehr und die Aufgabenwahrnehieudpchrichtendien-
ste auf der Grundlage der allgemeinen fachrechtlichen Esegrnachtigungen zugelass¥éi§ 113
TKG stellt demgegeniiber keine Anforderung an die Schwere der Osimidnigkeit, deren Aufkla-
rung den Eingriff rechtfertigen soll.

« 8113 TKG versaumt es auch, sicherzustellen, dass Auskiinfte nicht ins Bleinecingeholt werden,
sondern nur aufgrund eines Anfangsverdachts oder einer konkreterr @Gefatinzelfallbezogener
Tatsachenbasi.Eine solche Anforderung kann der Norm im Wege der Auslegungemchommen
werden, ohne das Gebot der Normenklarheit zu verletzen. AudRadhsecht gewéhrleistet die Ein-
haltung der verfassungsrechtlich gebotenen Eingriffsschwellen: @chi3 TKG bestimmt erstens
nicht normenklar, dass Zugriffe nur nach MaRgabe fachge$ezllErmachtigungen zulassig sein
sollen. Zweitens sieht das Fachrecht vielfach selbst dieherforderliche Eingriffsschwelle vor. So
setzen die 88§ 8a Abs. 1 BVerfSchG, 4a MAD-G, 2a BND-G kearkiete Gefahr auf einzelfallbe-
zogener Tatsachenbasis voraus, sondern nur die ,ErforderlitldegitDatenerhebung zur Aufga-
benerfillung. Gleiches gilt fir 8 21 BPoIG, 88 20b, 22 BKAG und eine \liklzan Datenerhebungs-
befugnissen der Lander.

8 vgl. BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-R28.

61 vgl. BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-R81.

62 vgl. BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-R47 ff.

6 Kobele, Wirtschaftsunternehmen — Verlangerter Alem Strafverfolgungsbehérden?,
https://www.datenschutzzentrum.de/sommerakadenti@/2ak2007-koebele-wirtschaftsunternehmen-
verlaengerter-arm-der-sicherheitsbhehoerder pdf

4 BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 261

®  BVerfG, 1 BVR 256/08 vom 2.3.2010, Absatz-Nr. 261.
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* § 113 TKG stellt ferner — anders als etwa das 6sterreichisaie Raicht sicher, dass die rechtlichen
und tatsachlichen Grundlagen entsprechender Abfragen aktenkundighgeveaden, wie es verfas-
sungsrechtlich geboten i¥t.

* § 113 TKG ist auch deswegen verfassungswidrig, weil der Gedmr versaumt hat, die zur Ge-
wabhrleistung der Zweckbindung erforderlichen Folgeregelungen veidbirféistzulegen. § 113 TKG
fehlt namentlich die verfassungsrechtlich geboieAeordnung, dass die Verwendung erlangter Da-
ten nur zur Verfolgung derjenigen Zwecke zuldssig ist, zundéreeichung die Daten nach dem Ge-
setz erhoben werden durften, und dass die Daten zu Idschen sind,isveardiesen Zwecken nicht
mehr benétigt werden (Zweckbindungsgebot).

§ 113 TKG ist danach aufzuheben. Mindestens geboten ist die ErstretdaiSghutzniveaus des § 100g
StPO auf Bestandsdaten. Dazu sind die 88 100g, 101 StPO auf Bestmdsdatweitern. Dies ist Ge-

genstand des hier unterbreiteten Anderungsvorschlags. DaducthliiBeschrankung von Auskiinften
auf Tatverdachtige und Nachrichtenmittler erheblicher odetelmitTelekommunikation begangener

Straftaten, eine richterliche Priufung, eine Zweckbindung erlamgtermationen, die Kennzeichnung
erhobener Daten und eine Benachrichtigung der Betroffenen sichergestellt

13. Schutz von Internetnutzern vor ,Spyware”, ,\Web-Bugs” usw. (8 13 TMG)

Geltendes Telemediengesetz
(TMG)

Referentenentwurf eines Ge-

setzes zur Anderung telekom-
munikationsrechtlicher Rege-

lungen

Nr

Anderungsvorschlag

8§ 13 Pflichten des Dienstea
bieters

nunveréandert)

(unverandert)

(8) Die Speicherung von Da-
ten im Endgerat des Nutzers
und der Zugriff auf Daten,
die im Endgerat des Nutzers
gespeichert sind, ist nur zu-
l&ssig, wenn der Nutzer dar-
Uber gemall Absatz 1 unter-
richtet worden ist und darin
eingewilligt hat. Dies qilt
nicht, wenn der alleinige
Zweck der Speicherung oder
des Zugriffs die Durchfih-
rung oder Erleichterung der
Ubertragung einer Nachricht
Uber ein Telekommunikati-
onsnetz ist oder soweit dies
zwingend erforderlich ist, um
einen vom Nutzer ausdrick-
lich gewlnschten elektroni-
schen Informations- und
Kommunikationsdienst  zur
Verfligung zu stellen.

Der hier vorgeschlagene 8 13 Abs. 8 TMG-E ist europarechgjedtoten. Art. 5 Abs. 3 der RiL
2002/58/EG bestimmt:Die Mitgliedstaaten stellen sicher, dass die Speicherung vomiationen oder
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der Zugriff auf Informationen, die bereits im Endgerat einesné&bihers oder Nutzers gespeichert sind,
nur gestattet ist, wenn der betreffende Teilnehmer oder Natfefer Grundlage von klaren und umfas-
senden Informationen, die er gemal der Richtlinie 95/46/EG u. adib&wecke der Verarbeitung er-
halt, seine Einwilligung gegeben hat. Dies steht einer technischech8p&ig oder dem Zugang nicht
entgegen, wenn der alleinige Zweck die Durchfiihrung der UbertragungNéaudricht tber ein elektro-
nisches Kommunikationsnetz ist oder wenn dies unbedingt erfohdesticdamit der Anbieter eines
Dienstes der Informationsgesellschaft, der vom Teilnehmer oderrNwizérticklich gewlnscht wurde,
diesen Dienst zur Verfligung stellen kann.

Diese Bestimmung ist bisher in Deutschland nicht umgese¢awegen bei der Europaischen Kommis-
sion bereits eine Beschwerde eingereicht wurde. Zwar sehenufil@MG Informationspflichten vor.
Sie machen die Zulassigkeit der ,,Speicherung von Informationerdedezugriff auf Informationen, die
im Endgeréat eines Teilnehmers oder Nutzers gespeichert sibdf nicht von einer ordnungsgemalien
Information abhangig, wie es Art. 5 Abs. 3 RiL 2002/58/EG vorschreibt. Es existiber auch nicht das
in der Richtlinie vorgesehene Einwilligungserfordernis. Zudeimdés Anwendungsbereich des Art. 5
Abs. 3 RiL 2002/58/EG nicht auf personenbezogene Daten beschrankt.

Eine Umsetzung des Art. 5 Abs. 3 der RiL 2002/58/EG ist nichtaulntlich geboten, sondern auch aus
Grinden des Datenschutzes erforderlich. Die Richtlinie fuhrt in ihmwvdtingsgrund 24 dazu au®ig
Endgerate von Nutzern elektronischer Kommunikationsnetze und im dieséten gespeicherte Infor-
mationen sind Teil der Privatsphare der Nutzer, die dem Schutz aufgruidicgaischen Konvention
zum Schutze der Menschenrechte und Grundfreiheiten unterliegt. So gemyware’, ,Web-Bugs’,
,Hidden Identifiers' und ahnliche Instrumente kénnen ohne das WisseNutiesrs in dessen Endgerét
eindringen, um Zugang zu Informationen zu erlangen, oder die Nutzéétkiauriickzuverfolgen und
kénnen eine ernsthafte Verletzung der Privatsphare dieser Nddzstellen. Die Verwendung solcher
Instrumente sollte nur fur rechtmaflige Zwecke mit dem Wissen deffératien Nutzer gestattet séin.

Schon der Entwurf der FDP-Fraktion eines Gesetzes zur Anddasngelemediengesetzes sah eine Um-
setzung des Art. 5 Abs. 3 RiL 2002/58/EG in § 13 TMG¥@u regeln ist, unter welchen Bedingungen
Diensteanbieter den Computer des Benutzers als ,Datenspevemegnden oder Informationen daraus
auslesen durfen. § 13 Abs. 8 TMG-E unterwirft speziell den Zuapifidas Endgerét des Nutzers beson-
deren Einschréankungen. Demgegenuber stellt die VorschifeRetusatzlichen Erlaubnistatbestand fir
die Erhebung oder Verwendung personenbezogener Daten dar. Inwiewaiepbezogene Daten erho-
ben oder verwendet werden dirfen, richtet sich nach den lbrigen Vadestldgls Telemediengesetzes.
Um dies klarzustellen, sollte — wie in der Richtlinie auch ~Begriff des ,,Zugriffs* auf Daten gewéhlt
werden und nicht die Begriffe der ,Erhebung” oder ,Verwendung® von Daten.

Der hier vorgeschlagene § 13 Abs. 8 TMG-E setzt Art. 5 Aler3RiL 2002/58/EG inhaltsgleich um
und passt lediglich die Terminologie dem deutschen Sprachgebrauch an.
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